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﹩﹣燉—

前 言

本标准规定了网络安全设备——应用级防火墙的安全技术要求。
本标准由国家信息化办公室提出。
本标准由全国信息技术标准化技术委员会归口。
本标准起草单位：国家信息中心、中国国家信息安全测评认证中心。
本标准主要起草人：叶红、吴亚非、吴世忠、陈晓桦、李正男、严望佳。
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国家质量技术监督局 ┐┐批准 ┐┐实施

 范围

本标准规定了应用级防火墙的安全技术要求。
本标准适用于应用级防火墙安全功能的研制、开发、测试、评估和产品采购。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。
ＧＢ燉Ｔ９３８７２—１９９５ 信息处理系统 开放系统互连 基本参考模型 第 ２部分：安全体系结构

 定义和记法约定

本章给出本标准中使用的术语和记法约定。
 定义

 用户 ｕｓｅｒ
在防火墙之外，但与防火墙相互作用的人，他不具有影响防火墙安全策略执行的特权。

 授权管理员 ａｕｔｈｏｒｉｚｅｄａｄｍｉｎｉｓｔｒａｔｏｒ
任何具有旁路或绕过防火墙安全策略权限的授权人，本标准中的“授权管理员”严格定义为防火墙

的管理员，他不具有网络管理的职责。
 主机 ｈｏｓｔ

在防火墙之外，但与防火墙相互作用的计算机，它不具有影响防火墙安全策略执行的特权。
 可信主机 ｔｒｕｓｔｅｄｈｏｓｔ

任何具有旁路或绕过防火墙安全策略权限的授权计算机。
 记法约定

细化：用于增加某一功能要求的细节，从而进一步限制该项要求。对功能要求的细化用黑体字表示。
示例见 ７１２３。

选择：用于在对某一功能要求的陈述中，突出一个或多个选项，用带下划线的斜体字表示 。示例见

７１５２。
赋值：用于将一个特定值赋给某个未定参数，如某个口令字的长度。赋值出现在方括号中，［要赋予

的值］表示某个值。示例见 ７１１３。

 应用级防火墙概述

本标准规定了应用级防火墙在低风险（敏感但不保密）环境下的最低安全要求。明确了应用级防火
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墙应阻止的威胁，定义了它的安全目标和使用环境，提出了应用级防火墙的安全功能和安全保证要求。
同时，说明了防火墙安全目标及功能和保证要求的基本原则。

防火墙的目的是对进、出内部网的服务访问实行控制和审计。准许、拒绝或重新定向通过防火墙的

数据流。虽然防火墙的体系结构和技术多种多样，但防火墙产品基本上可分成两类：包过滤防火墙和应

用级防火墙。网络中防火墙的典型位置如图 １所示。

图 １ 网络中防火墙的典型位置

应用级防火墙的作用是：仲裁不同网络上客户和服务器之间的通信业务流。应用级防火墙通常与包

过滤控制配合使用，以承担对应用级协议包的进一步控制。（例如：ＦＴＰ、Ｔｅｌｎｅｔ）。应用级防火墙可以雇

用代理服务器筛选数据包。

 安全环境

符合本标准的防火墙用于敏感但不保密的信息处理环境。防火墙应提供访问控制策略、身份标识与

鉴别、远程管理员会话加密、一定的审计能力以及最基本的安全保证。
 安全条件假定

假定防火墙的运行环境符合以下条件：
 单一接入（ＡＳＩＮＧＬＥＰＴ）

如图 １所示意的那样，防火墙是网络间唯一的互连点。
 物理访问控制（ＡＳＥＣＵＲＥ）

防火墙和与其直接相连的控制台在物理上是安全的，而且仅供授权人使用。
 通信保护（ＡＣＯＭＭＳ）

信息传输的保护级别应该与信息的敏感性一致（例如：受物理保护的传输媒体，加密），或者明确说

明该信息可以明文传输。
 用户（ＡＵＳＥＲ）

应用级防火墙提供的不是通常意义下的计算能力（例如：执行任意代码或应用程序），它对通过防火

墙发送通信业务流的用户进行身份标识和鉴别。只有授权管理员才能直接访问和远程访问防火墙。
 授权管理员（ＡＮＯＥＶＩＬ）

管理员应值得信任、无恶意，能够正确执行各项职责。
 安全威胁

本标准的目的在于提供一种能力，以控制通过防火墙的数据包，限制那些潜在恶意用户的活动能

力，阻止他们获得对内部网或者对内部网上的某一主机的访问权。
 防火墙阻止的威胁

符合本标准的防火墙应能阻止以下威胁：
 未授权逻辑访问（ＴＬＡＣＣＥＳＳ）
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未经授权的人可能在逻辑上访问防火墙。未经授权的人是指除防火墙的授权用户之外，所有已经或

可能企图访问这个系统的人。
 假冒网络地址攻击（ＴＩＳＰＯＯＦ）

一个主体可能假冒成另一个主体获得对特定信息的访问。例如，外部网上的一个用户可能利用假地

址伪装成内部网上的用户访问内部资源。
 针对内部网络的攻击（ＴＮＡＴＴＡＣＫ）

攻击者利用高层协议和服务，对内部受保护网络或者网上的主机进行攻击，这类攻击可能以拒绝服

务和穿透主机或网络结点为目的。
 审计记录丢失或破坏（ＴＡＵＤＩＴ）

攻击者可能采取耗尽审计存储量的方法导致审计记录丢失或破坏。
 对防火墙的配置和其他与安全相关数据的更改（ＴＤＣＯＲＲＵＰＴ）

这类攻击包括所有采用读取或修改防火墙的内部代码或数据结构，以及防火墙的配置参数和与安

全相关的数据，对防火墙实施的攻击。
 绕开身份标识和鉴别机制（ＴＡＵＴＨ）

这类攻击企图绕过或欺骗身份识别和鉴别机制，假冒成另一个授权管理员或侵入已建立的会话连

接。例如，拦截鉴别信息（如口令字），重放有效的鉴别交换信息，以及截取会话连接等攻击。
 运行环境阻止的威胁

下述威胁必须通过物理控制、过程措施或者管理手段来对付。
 被保护网上的恶意用户试图向外部用户提供信息（ＴＩＮＳＨＡＲＥ）

这种威胁是指内部网络用户试图给外部网络上的非授权用户发送信息。由于防火墙主要用于保护

内部网络免受外部网络的侵害，因此，它们对抵御这种威胁作用不大。
 受保护网络上的恶意用户攻击同一网络上的计算机（ＴＩＮＡＬＬ）

防火墙的主要目的是保护防火墙内部的网络用户免受外部用户的侵害。因此，它无法控制不经过防

火墙的通信业务流。属于此范畴的攻击是指来自受保护网络内的对本网络服务功能的攻击，以及对同一

网段上的计算机的攻击。
 攻击高层协议和服务（ＴＳＥＲＶＩＣＥＳ）

此 类威胁针对传输层以上的协议层（和利用这些协议的服务，如超文本传输协议 ＨＴＴＰ）中 的 漏

洞。符合本标准的防火墙可以完全拒绝对特定主机或主机群的访问，但是，如果允许数据包通过的话，那

么，仍有可能攻击上述的这些服务。
 截取传输信息（ＴＰＲＩＶＡＣＹ）

攻击者可能截取通过防火墙传输的敏感信息。

 安全目标

 信息技术安全目标

防火墙应达到的信息技术安全目标如下：
 访问仲裁（ＯＡＣＣＥＳＳ）

通 过允许或拒绝从一个主体（发送实体）传到一个客体（接受实体）的信息流，在防火墙连接的网络

之间提供受控制的访问，这些控制是根据主体、客体的有关参数以及管理上配置的访问控制规则实现

的。
 管理员访问（ＯＡＤＭＩＮ）

仅限授权的管理者才能访问防火墙，即只允许他们有配置防火墙的能力。
 个体身份记录（ＯＡＣＣＯＵＮＴ）

个体身份记录提供了对用户身份的记录能力，并允许基于唯一身份对访问做出判定。鉴别为确定身

３
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份是否真实提供了方法。
 防火墙的自保护（ＯＰＲＯＴＥＣＴ）

为了成功地达到这一目标，防火墙应能把正在处理的数据与需要运算的数据分开，应保护自己不受

外部实体的攻击。此外，防火墙还应能保护授权管理员的通信会话。
 审计（ＯＡＵＤＩＴ）

审计记录对于判定是否存在绕过安全策略的尝试，是否有因配置错误而允许了本应拒绝的访问这

类问题起着十分重要的作用。不仅应收集审计数据，还应使其具有可读性并容易使用。审计记录应受到

充分保护，并应了解丢失审计记录的可能性有多大，以帮助管理者做出正确的安全决定。
 非信息技术安全目标

非信息技术安全目标是指除防火墙技术要求之外还需满足的要求。它们不必实施防火墙硬件和软

件的机制，而是通过采用物理的、过程的或管理的方法来达到安全目标。
 安装与操作控制（ＯＩＮＳＴＡＬＬ）

要确保防火墙的交付、安装、管理和操作都是安全可控的。
 物理控制（ＯＰＡＣＣＥＳＳ）

应控制对防火墙的物理访问。
 授权管理人员培训（ＯＴＲＡＩＮ）

对授权管理员进行培训，以保证建立和维护正确的安全策略和实施水准。

 安全要求

本章提出了符合本标准的防火墙必须满足的功能和保证要求。
 功能要求

本标准的安全功能要求概括于表 １：
表 １ 功能要求

功能分类 功 能 组 件

用户数据保护

ＦＤＰ ＡＣＣ２ 完整的客体访问控制

ＦＤＰ ＡＣＦ４ 访问授权与拒绝

ＦＤＰ ＡＦＣ２ 多种安全属性访问控制

ＦＤＰ ＲＩＰ３ 资源分配时对遗留信息的充分保护

ＦＤＰ ＳＡＭ１ 管理员属性修改

ＦＤＰ ＳＡＱ１ 管理员属性查询

标识与鉴别

ＦＩＡ ＡＤＡ１ 授权管理员、可信主机和用户鉴别数据初始化

ＦＩＡ ＡＤＰ１ 授权管理员、可信主机和用户鉴别数据的基本保护

ＦＩＡ ＡＦＬ１ 鉴别失败的基本处理

ＦＩＡ ＡＴＡ１ 授权管理员、可信主机、主机和用户属性初始化

ＦＩＡ ＡＴＤ２ 授权管理员、可信主机、主机和用户唯一属性定义

ＦＩＡ ＵＡＵ１ 授权管理员的基本鉴别

ＦＩＡ ＵＡＵ２ 单一使用的鉴别机制

ＦＩＡ ＵＩＤ２ 授权管理员、可信主机、主机和用户唯一身份标识

密码支持 ＦＣＳ ＣＯＰ２ 符合规定的加密操作

４
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表 １（完）

功能分类 功 能 组 件

可信安全功能

保护

ＦＰＴ ＲＶＭ１ 防火墙安全策略的不可旁路性

ＦＰＴ ＳＥＰ１ 安全功能区域分隔

ＦＰＴ ＴＳＡ２ 区分安全管理角色

ＦＰＴ ＴＳＭ１ 管理功能

安全审计

ＦＡＵ ＧＥＮ１ 审计数据生成

ＦＡＵ ＭＧＴ１ 审计跟踪管理

ＦＡＵ ＰＯＰ１ 可理解的格式

ＦＡＵ ＰＲＯ１ 限制审计跟踪访问

ＦＡＵ ＳＡＲ１ 限制审计查阅

ＦＡＵ ＳＡＲ３ 可选择查阅审计

ＦＡＵ ＳＴＧ３ 防止审计数据丢失

要求综述：防火墙的安全策略由多级安全功能策略（ＳＦＰｓ）组成。下面定义两种策略，第一种策略称

为：未鉴别的端到端策略，主要讨论一个内部或外部网络上的主体通过防火墙发送数据流到一个外部或

内部网络上的客体。第二种策略称为：有鉴别的端到端策略，主要讨论一个内部或外部网络上的主体在

发送数据流前，必须通过防火墙的鉴别，才能将数据流传送给一个外部或内部网络上的客体。
 用户数据保护类（ＦＤＰ）
 完整的客体访问控制（１）（ＦＤＰ ＡＣＣ２）

ＦＤＰ ＡＣＣ２１ 防火墙的安全功能应在以下方面执行［未鉴别的端到端策略］；
ａ）［主体：未经防火墙鉴别的主机］；
ｂ）［客体：内部或外部网上的主机］；
［以及安全功能策略（ＳＦＰ）所包括的主体、客体的所有操作］。
ＦＤＰ ＡＣＣ２２ 防火墙的安全功能应确保安全功能策略包括了控制范围内的任何主体和客体之

间的所有操作。
 完整的客体访问控制（２）（ＦＤＰ ＡＣＣ２）

ＦＤＰ ＡＣＣ２１ 防火墙的安全功能应在以下方面执行［有鉴别的端到端策略］：
ａ）［主体：经防火墙鉴别的用户］；
ｂ）［客体：在内部或外部网络上的主机］；
［以及安全功能策略所包括的主体、客体的所有操作］。
ＦＤＰ ＡＣＣ２２ 防火墙的安全功能应确保安全功能策略包括了控制范围内的任何主体和客体之

间的所有操作。
 访问授权与拒绝（ＦＤＰ ＡＣＦ４）

ＦＤＰ ＡＣＦ４１ 防火墙的安全功能应执行：
ａ）［未鉴别的端到端策略］；
ｂ）［有鉴别的端到端策略］；
根据主体和客体的安全属性值提供明确的访问保障能力。
ＦＤＰ ＡＣＦ４２ 防火墙的安全功能应执行：
ａ）［未鉴别的端到端策略］；
ｂ）［有鉴别的端到端策略］；
根据主体和客体的安全属性值提供明确的拒绝访问能力。

５
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 多种安全属性访问控制（１）（ＦＤＰ ＡＣＦ２）
ＦＤＰ ＡＣＦ２１ 防火墙应根据［源地址、目的地址、运输层协议和请求的服务（如源端口号和燉或

目的端口号）］对客体执行［未鉴别的端到端策略］。
ＦＤＰ ＡＣＦ２２ 防火墙应执行以下附加规则，以确定受控主体与受控客体之间的操作是否被允

许：
ａ）［防火墙应拒绝从外部网络发出的、但拥有内部网络上的主机源地址的访问或服务请求］；
ｂ）［防火墙应拒绝从外部网络发出的、但拥有广播网络上的主机源地址的访问或服务请求］；
ｃ）［防火墙应拒绝从外部网络发出的、但拥有保留网络上的主机源地址的访问或服务请求］；
ｄ）［防火墙应拒绝从外部网络发出的、但拥有环回网络上的主机源地址的访问或服务请求］。

 多种安全属性的访问控制（２）（ＦＤＰ ＡＣＦ．２）
ＦＤＰ ＡＣＦ２１ 防火墙应根据［用户 ＩＤ、源地址、目的地址、运输层协议和请求的服务（如源端口

号和燉或目的端口号），以及服务命令（例如：ＦＴＰＳＴＯＲ燉ＲＵＴ）］对客体执行［有鉴别的端到端策略］。
ＦＤＰ ＡＣＦ２２ 防火墙应执行以下附加规则以确定受控主体与受控客体之间的操作是否被允

许：
ａ）［防火墙应拒绝从外部网络发出的、但拥有内部网络上的主机源地址的访问或服务请求］；
ｂ）［防火墙应拒绝从外部网络发出的、但拥有广播网络上的主机源地址的访问或服务请求］；
ｃ）［防火墙应拒绝从外部网络发出的、但拥有保留网络上的主机源地址的访问或服务请求］；
ｄ）［防火墙应拒绝从外部网络发出的、但拥有环回网络上的主机源地址的访问或服务请求］。

 资源分配时对遗留信息的充分保护（ＦＤＰ ＲＩＰ３）
ＦＤＰ ＲＩＰ３１ 防火墙安全功能应确保在为所有客体进行资源分配时，不提供以前的信息内容。
应用注解：该要求用于支持连接所有设备资源（例如，寄存器、缓存器）的管理要求，目的是不允许用

户访问以前的会话信息。通常，通过清除或覆盖这些信息来达到该项要求。
要求综述：下述两项要求（ＦＤＰ ＳＡＭ１，ＦＤＰ ＳＡＱ１）确定了支持管理员完成其职能所必需的

能力，特别是查阅和修改与安全相关参数的能力。这些要求将在后续的对与安全有关数据初始化的要求

中予以详述或补充。
 管理员属性修改（ＦＤＰ ＳＡＭ１）

ＦＤＰ ＳＡＭ１１ 防火墙应执行访问控制安全功能策略：
ａ）未鉴别的端到端策略；
ｂ）有鉴别的端到端策略；
以向授权管理员提供修改以下参数的能力：
ａ）［标识与角色（例如：授权管理员）的关联］；
ｂ）［ＦＤＰ ＡＣＦ２中标识的访问控制属性］；
ｃ）［与安全相关的管理数据］。

 管理员属性查询（ＦＤＰ ＳＡＱ１）
ＦＤＰ ＳＡＱ１１ 防火墙应执行访问控制安全功能策略：
ａ）未鉴别的端到端策略；
ｂ）有鉴别的端到端策略；
以向授权管理员提供以下查询能力：
ａ）［ＦＤＰ ＡＣＦ２中标识的访问控制属性］；
ｂ）［主机名］；
ｃ）［用户名］。

 标识与鉴别功能类

 授权管理员、可信主机和用户鉴别数据初始化（ＦＩＡ ＡＤＡ１）
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ＦＩＡ ＡＤＡ１１ 防火墙应提供与［ＦＩＡ ＵＡＵ１和 ＦＩＡ ＵＡＵ２中规定的鉴别机制］有关的授

权管理员、可信主机以及用户鉴别数据的初始化功能。
ＦＩＡ ＡＤＡ１２ 防火墙应确保只允许授权管理员使用这些功能。

 授权管理员、可信主机和用户鉴别数据的基本保护（ＦＩＡ ＡＤＰ１）
ＦＩＡ ＡＤＰ１１ 防火墙安全功能应保护存储于设备中的鉴别数据不被未授权查阅、修改和破坏。

 鉴别失败的基本处理（ＦＩＡ ＡＦＬ１）
ＦＩＡ ＡＦＬ１１ 防火墙的安全功能应能够在鉴别尝试［经一个可设定的次数］失败以后，终止可

信主机或用户建立会话的过程。最多失败次数仅由授权管理员设定。
ＦＩＡ ＡＦＬ１２ 在可信主机或用户会话建立过程终止后，防火墙的安全功能应能够关闭相应的

可信主机或用户的帐号 ，直至［授权管理员重新开启］。
 授权管理员、可信主机、主机和用户属性初始化（ＦＩＡ ＡＴＡ１）

ＦＩＡ ＡＴＡ１１ 防火墙的安全功能应提供用默认值对授权管理员、可信主机、主机和用户属性初

始化的能力。
 唯一的授权管理员、可信主机、主机和用户属性的定义（ＦＩＡ ＡＴＤ２）

ＦＩＡ ＡＴＤ２１ 防火墙的安全功能应为每一个规定的授权管理员、可信主机、主机和用户提供一

套唯一的、为执行安全策略所必需的安全属性。
 授权管理员的基本鉴别（ＦＩＡ ＵＡＵ１）

ＦＩＡ ＵＡＵ１１ 防火墙的安全功能应鉴别任何通过防火墙控制台履行授权管理员职能的管理

员身份。
 单一使用的鉴别机制（ＦＩＡ ＵＡＵ２）

ＦＩＡ ＵＡＵ２１ 防火墙的安全功能应当在执行任何与授权管理员、可信主机或用户相关功能之

前，鉴别授权管理员、可信主机或用户的身份。
ＦＩＡ ＵＡＵ２２ 防火墙的安全功能应防止与［远程授权管理员、远程可信主机和用户要求的下

述服务相关的鉴别数据重用。
——文件传送协议（ＦＴＰ）；
——超文本传输协议（ＨＴＴＰ）；
——登录；
——邮政协议（ＰＯＰ）；
——远程登录；
——简单网络管理协议（ＳＮＭＰ）；
——Ｔｅｌｎｅｔ。］
应用注解：只有防火墙提供的服务才需要满足这一要求。

 授权管理员、可信主机、主机和用户唯一身份标识（ＦＩＡＵＩＤ２）
ＦＩＡ ＵＩＤ２１ 防火墙的安全功能应确保每一个授权管理员、可信主机、主机或用户在请求执行

任何操作之前，对其进行唯一身份识别。
 密码支持功能类（ＦＥＮ）

符合规定的加密操作（ＦＣＳ ＣＯＰ２）
ＦＣＳ ＣＯＰ２１ 防火墙的安全功能应保证其远程管理会话加密符合国家密码管理的有关规定。

 可信安全功能保护类（ＦＰＴ）
要求概述：下面两项要求（ＦＰＴ ＲＶＭ１和 ＦＰＴ ＳＥＰ１）规定了保护内部代码和数据结构的基础

性体系结构的能力，并能够表明安全策略始终是有效的。
 防火墙安全策略的不可旁路性（ＦＰＴ ＲＶＭ１）

ＦＰＴ ＲＶＭ１１ 防火墙的安全功能应确保允许任何与安全有关的操作执行之前，必须通过安全
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策略的检查。
 安全功能区域分隔（ＦＰＴ ＳＥＰ１）

ＦＰＴ ＳＥＰ１１ 防火墙的安全功能应为其自身的执行过程设定一个安全区域，以保护其免遭不

可信主体的干扰和篡改。
ＦＰＴ ＳＥＰ１２ 防火墙的安全功能应把防火墙控制范围内的各个主体的安全区域分隔开。

 区分安全管理角色（ＦＰＴ ＴＳＡ２）
ＦＰＴ ＴＳＡ２１ 防火墙的安全功能应将与安全相关的管理功能与其他功能区分开。
ＦＰＴ ＴＳＡ２２ 在防火墙的安全功能中，与安全相关的管理功能集应包括安装、配置和管理防火

墙安全功能所需的所有功能，其中至少应包括［增加和删除主体和客体；查阅访问控制安全属性；分配、
修改和撤销访问控制安全属性；查阅和管理审计数据］。

ＦＰＴ ＴＳＡ２３ 防火墙的安全功能应把执行与安全相关的管理功能的能力限定为一种安全管理

角色，该角色具有一套特别授权的功能和相应的责任。
ＦＰＴ ＴＳＡ２４ 防火墙的安全功能应能把授权执行管理功能的授权管理员和可信主机与使用防

火墙的所有其他个人或系统分开。
ＦＰＴ ＴＳＡ２５ 防火墙的安全功能应仅允许授权管理员和可信主机承担安全管理角色。
ＦＰＴ ＴＳＡ２６ 防火墙的安全功能在确认授权管理员或可信主机的安全管理角色前，需要接到

一个明确的请求。
 管理功能（ＦＰＴ ＴＳＭ１）

ＦＰＴ ＴＳＭ１１ 防火墙的安全功能应使授权管理员具有设置和更新［与安全相关的管理数据］，
以及对用户授予或取消 ＦＩＡ ＵＡＵ中各项服务的鉴别能力。

ＦＰＴ ＴＳＭ１２ 防火墙的安全功能应提供给授权管理员［安装和初始化配置防火墙、起动和关

闭系统以及备份和恢复］的能力。备份能力应由自动工具支持。
如果防火墙的安全功能支持外部或内部接口的远程管理，那么它应该：
ａ）具有对内、外两个接口或其中之一关闭远程管理的选择权；
ｂ）能够限制那些可进行远程管理的地址；
ｃ）能够通过加密来保护远程管理对话。

 安全审计功能类（ＦＡＵ）
要求概述：下列安全功能要求（ＦＡＵ类）规定了安全审计信息的生成、管理、保护和处理。

 审计数据生成（ＦＡＵ ＧＥＮ１）
ＦＡＵ ＧＥＮ１１ 防火墙的安全功能应能够对下列可审计事件生成一个审计记录：
ａ）审计功能的启动和关闭；
ｂ）所有与基本或最低 审计级别有关的可审计事件，定义在表 中的那些功能组件中；
ｃ）根据所有包含在安全目标中的功能组件，附加事件在表 ２中标为“扩展”的事件。
ＦＡＵ ＧＥＮ１２ 防火墙的安全功能应在每一个审计记录中至少记录以下信息：
ａ）事件发生的日期和时间，事件的类型，主体身份和成功或失败 事件。
ｂ）根据本标准对其他功能组件的可审计事件定义，对每一类审计事件，附加信息说明在表 第 

列。
表 ２ 可审计事件

功能族 级别 可审计事件 附加审计记录内容

ＦＡＵ ＭＧＴ基本 任何对审计跟踪进行操作的尝试，包括关闭审计功能或子系统。 若适用，受影响客体的标识

ＦＡＵ ＰＲＯ 基本 任何读取、修改、破坏审计跟踪的尝试。

ＦＤＰ ＡＣＦ 基本 所有对安全功能策略覆盖的客体执行操作的请求。 受影响客体的标识
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表 ２（完）

功能族 级别 可审计事件 附加审计记录内容

ＦＤＰ ＳＡＭ 基本 修改安全属性的所有尝试，包括拟修改对象的身份。 修改后安全属性的新值

ＦＤＰ ＳＡＱ 基本 查询安全属性的所有尝试，包括查询对象的身份。

ＦＩＡ ＡＤＡ 基本 所有使用安全功能中鉴别数据管理机制的请求。

ＦＩＡ ＡＤＰ 基本 所有访问鉴别数据的请求。 访问请求的目标

ＦＩＡ ＡＦＬ 扩展 因鉴别尝试不成功的次数超出了设定的限值，导致的会话连接终止。 使用的标识符

ＦＩＡ ＵＡＵ 基本 任何对鉴别机制的使用。

ＦＩＡ ＵＩＤ 基本 所有使用标识机制（包括所提供的身份）的尝试。

ＦＰＴ ＴＳＡ 最低 使用某项与安全相关的管理功能。

ＦＰＴ ＴＳＭ 基本 所有对安全功能配置参数的修改（设置和更新），无论成功与否。 配置参数的新值

 审计追踪管理（ＦＡＵ ＭＧＴ１）
ＦＡＵ ＭＧＴ１１ 防火墙的安全功能应使管理员能创建、存档、删除和清空 审计记录。

 可理解的格式（ＦＡＵ ＰＯＰ１）
ＦＡＵ ＰＯＰ１１ 防火墙的安全功能应能使存储于永久性审计记录中的所有审计数据可为人所理

解。
 限制审计跟踪访问（ＦＡＵ ＰＲＯ１）

ＦＡＵ ＰＲＯ１１ 防火墙的安全功能应只允许授权管理员访问审计记录。
 限制审计查阅（ＦＡＵ ＳＡＲ１）

ＦＡＵ ＳＡＲ１１ 防火墙的安全功能应提供具有查阅审计数据能力的工具。
ＦＡＵ ＳＡＲ１２ 防火墙应只允许授权管理员使用审计查阅工具。

 可选择查阅审计（ＦＡＵ ＳＡＲ３）
ＦＡＵ ＳＡＲ３１ 防火墙的安全功能应提供能对审计数据进行查找和排序的审计查阅工具：
ａ）［主体 ＩＤ；
ｂ）客体 ＩＤ；
ｃ）日期；
ｄ）时间；
ｅ）上述各参数的逻辑组合（如“和”、“与”）］。
应用注释：防火墙开发者应该详细描述审计查阅工具的功能，尤其是必须描述基于安全相关属性的

查找和排序能力。
 防止审计数据丢失（ＦＡＵ ＳＴＧ３）

ＦＡＵ ＳＴＧ３１ 防火墙的安全功能应把生成的审计记录，储存于一个永久性的审计记录中。
ＦＡＵ ＳＴＧ３２ 防火墙的安全功能应限制由于故障和攻击 造成的审计事件丢失的数量。
ＦＡＵ ＳＴＧ３３ 一旦审计存储耗尽，防火墙应能保证在授权管理员所采取的审计行为以外，防

止 其他可审计行为的出现。
应用注解：对因故障或存储耗竭而导致审计数据丢失的最大容量，防火墙的开发者应提供相应的分

析结果。
 保证要求

防火墙的安全保证要求是对防火墙产品或系统的开发研制及供应商提出的管理性规定。这些要求

与“信息技术安全评估通用准则”中的安全保证要求是一致的。内容见下表。
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表 ３ 保证要求

保证分类 保 证 组 件

配置管理 ＡＣＭ ＣＡＰ１ 最低限度的支持

交付和操作 ＡＤＯ ＩＧＳ１ 安装、生成和启动过程

开 发

ＡＤＶ ＦＳＰ１ 防火墙和安全策略

ＡＤＶ ＨＬＤ１ 高层设计描述

ＡＤＶ ＲＣＲ１ 非形式的一致性证明

指南文件
ＡＧＤ ＡＤＭ１ 管理员指南

ＡＧＤ ＵＳＲ１ 用户指南

测 试

ＡＴＥ ＩＮＤ１ 独立测试—— 一致性

ＡＴＥ ＣＯＶ１ 测试覆盖面—— 非形式分析

ＡＴＥ ＦＵＮ１ 功能测试

ＡＴＥ ＤＰＴ１ 测试—— 功能规范

脆弱性分析
ＡＶＡ ＳＯＦ１ 防火墙安全功能强度的评估

ＡＶＡ ＶＬＡ１ 开发者脆弱性分析

 配置管理保证类（ＡＣＭ）
 最低限度的支持（ＡＣＭ ＣＡＰ１）

ＡＣＭ ＣＡＰ．１．１Ｄ 开发者应使用配置管理系统。

ＡＣＭ ＣＡＰ．１．２Ｄ 开发者提供配置管理文件。

ＡＣＭ ＣＡＰ．１．１Ｃ 配置管理文件应包括一个配置目录。

ＡＣＭ ＣＡＰ．１．２Ｃ 配置目录应描述防火墙的各个配置项目，并应包括防火墙使用的外部网络的

服务项目。

ＡＣＭ ＣＡＰ．１．３Ｃ 配置管理文件应描述用来唯一识别防火墙配置项的方法。

ＡＣＭ ＣＡＰ．１．１Ｅ 评估者应该确信所提供的信息满足在内容和表述上的所有要求。
 交付和操作保证类（ＡＤＯ）
 安装、生成和启动过程（ＡＤＯ ＩＧＳ１）

ＡＤＯ ＩＧＳ．１．１Ｄ 开发者应以文件方式说明用于防火墙的安全安装、生成和启动的过程。

ＡＤＯ ＩＧＳ．１．１Ｃ 说明文件中应描述防火墙的安全安装、生成和启动所必须的步骤。

ＡＤＯ ＩＧＳ．１．１Ｅ 评估者应确认所提供的信息满足在内容和表述上的所有要求。
 开发保证类（ＡＤＶ）
 防火墙和安全策略（ＡＤＶ ＦＳＰ１）

ＡＤＶ ＦＳＰ．１．１Ｄ 开发者应提供防火墙的功能规范。

ＡＤＶ ＦＳＰ．１．２Ｄ 开发者应提供防火墙的安全策略。

ＡＤＶ ＦＳＰ．１．１Ｃ 功能规范应以非形式方法来描述安全策略。

ＡＤＶ ＦＳＰ．１．２Ｃ 功能规范应包括以非形式方法表述的所有外部安全功能接口的语法和语义。

ＡＤＶ ＦＳＰ．１．３Ｃ 功能规范应包括能证明安全功能已完全实现了的证据。
应用注解：这条要求可以通过安全目标和外部接口指标等文件的组合来达到。

ＡＤＶ ＦＳＰ．１．１Ｅ 评估者应确认所提供的信息满足在内容和表述上的所有要求。

ＡＤＶ ＦＳＰ．１．２Ｅ 评估者应确认功能规范与安全策略是一致的。

ＡＤＶ ＦＳＰ．１．３Ｅ 评估者应确认安全功能的表述是否包含了安全目标中的每一项功能要求。
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 高层设计描述（ＡＤＶ ＨＬＤ１）

ＡＤＶ ＨＬＤ．１．１Ｄ 开发者应提供防火墙安全功能的高层设计。

ＡＤＶ ＨＬＤ．１．１Ｃ 高层设计应以非形式方法表述。

ＡＤＶ ＨＬＤ．１．２Ｃ 高层设计应根据子系统来描述安全功能的结构。

ＡＤＶ ＨＬＤ．１．３Ｃ 高层设计应描述由安全功能的每个子系统提供的安全功能。

ＡＤＶ ＨＬＤ．１．４Ｃ 高层设计标明安全子系统接口。

ＡＤＶ ＨＬＤ．１．５Ｃ 高层设计应说明安全功能所需的所有底层硬件、固件和软件，以及其中已实现

的保护机制所提供的功能。

ＡＤＶ ＨＬＤ．１．１Ｅ 评估者应确认所提供的信息满足在内容和表述上的所有要求。

ＡＤＶ ＨＬＤ．１．２Ｅ 评估者应确认安全功能的表述是否包含了安全目标中的每一项功能要求。

 非形式的一致性证明（ＡＤＶ ＲＣＲ１）

ＡＤＶ ＲＣＲ．１．１Ｄ 开发者应证明所提供的对安全功能的扼要表述，准确、一致并且完整地反应了

安全目标中的功能要求。

ＡＤＶ ＲＣＲ．１．１Ｃ 对于同一安全功能的两个相邻层的表述，开发者应证明在较高层抽象表述的

所有部分在较底层抽象中得到了细化。

ＡＤＶ ＲＣＲ．１．２Ｃ 对于同一安全功能的两个相邻层的表述，其对应关系可以用非形式方法表述。

ＡＤＶ ＲＣＲ．１．１Ｅ 评估者应确认所提供的信息满足在内容和表述上的所有要求。

ＡＤＶ ＲＣＲ．１．２Ｅ 评估者应对安全目标中所陈述的功能要求和以最低层抽象之间的对应关系进

行分析，以保证准确、一致和完整。

 指南文件保证类（ＡＧＤ）

 管理员指南（ＡＧＤ ＡＤＭ１）

ＡＧＤ ＡＤＭ．１．１Ｄ 开发者应提供能满足系统管理者需要的管理员指南。

ＡＧＤ ＡＤＭ．１．１Ｃ 管理员指南应描述怎样以安全的方式管理防火墙。

ＡＧＤ ＡＤＭ．１．２Ｃ 对于应该控制在安全处理环境中的功能和特权，管理员指南应有警告。

ＡＧＤ ＡＤＭ．１．３Ｃ 管理员指南应对一致、有效地使用安全功能提供指导。

ＡＧＤ ＡＤＭ．１．４Ｃ 管理员指南应说明两种类型功能之间的差别：一种是允许管理员控制安全参

数，而另一种是只允许管理员获得信息。

ＡＧＤ ＡＤＭ．１．５Ｃ 管理员指南应描述管理员控制下的所有安全参数。

ＡＧＤ ＡＤＭ．１．６Ｃ 管理员指南应描述各类需要执行管理功能的安全相关事件，包括在安全功能

控制下改变实体的安全特性。

ＡＧＤ ＡＤＭ．１．７Ｃ 管理员指南应包括安全功能如何相互作用的指导。

ＡＧＤ ＡＤＭ．１．８Ｃ 管理员指南应包括怎样配置防火墙的指令。

ＡＧＤ ＡＤＭ．１．９Ｃ 管理员指南应描述在防火墙的安全安装过程中，可能要使用的所有配置选

项。

ＡＧＤ ＡＤＭ．１．１０Ｃ 管理员指南应充分描述与安全管理相关的详细过程。

ＡＧＤ ＡＤＭ．１．１１Ｃ 管理员指南应与提交给评估的其他文件一致。

ＡＧＤ ＡＤＭ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。

ＡＧＤ ＡＤＭ．１．２Ｅ 评估者应确认安装过程能产生一个安全的配置。

 用户指南（ＡＧＤ ＵＳＲ１）

ＡＧＤ ＵＳＲ．１．１Ｄ 开发者须提供用户指南。

ＡＧＤ ＵＳＲ．１．１Ｃ 用户指南应描述用户可使用的安全功能和接口。
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ＡＧＤ ＵＳＲ．１．２Ｃ 用户指南应该包含使用防火墙提供的安全功能的指导。

ＡＧＤ ＵＳＲ．１．３Ｃ 对于应该控制在安全处理环境中的功能和特权，用户指南应有警告。

ＡＧＤ ＵＳＲ．１．４Ｃ 用户指南应描述用户可见的安全功能之间的相互作用。

ＡＧＤ ＵＳＲ．１．５Ｃ 用户指南应与提交给评估的其他文件一致。

ＡＧＤ ＵＳＲ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。

 测试保证类（ＡＴＥ）

 独立测试——一致性（ＡＴＥ ＩＮＤ１）

ＡＴＥ ＩＮＤ．１．１Ｄ 开发者应向国家授权的信息安全产品测评认证机构提供用于测试的防火墙。

ＡＴＥ ＩＮＤ．１．１Ｃ 防火墙应适合于测试。

ＡＴＥ ＩＮＤ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。

 测试覆盖面——非形式分析（ＡＴＥ ＣＯＶ１）

ＡＴＥ ＣＯＶ．１．１Ｄ 开发者应提供对测试覆盖范围的分析。

ＡＴＥ ＣＯＶ．１．１Ｃ 测试覆盖范围分析应证明测试文件中确定的测试项目能覆盖防火墙的安全功

能。

ＡＴＥ ＣＯＶ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。

 功能测试（ＡＴＥ ＦＵＮ１）

ＡＴＥ ＦＵＮ．１．１Ｄ 开发者应该测试防火墙的安全功能，并记录其结果。

ＡＴＥ ＦＵＮ．１．２Ｄ 开发者应提供测试文件。

ＡＴＥ ＦＵＮ．１．１Ｃ 测试文件应包括测试计划，测试过程描述和测试结果。

ＡＴＥ ＦＵＮ．１．２Ｃ 测试计划应确定将要测试的安全功能，并描述将要达到的测试目标。

ＡＴＥ ＦＵＮ．１．３Ｃ 测试过程的描述应确定将要进行的测试，并描述测试每一安全功能的具体情

况。

ＡＴＥ ＦＵＮ．１．４Ｃ 测试文件中的测试结果应给出每一次测试所预期的结果。

ＡＴＥ ＦＵＮ．１．５Ｃ 开发者得到的测试结果应能证明每一项安全功能与设计目标相符。

ＡＴＥ ＦＵＮ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。

 测试——功能规范（ＡＴＥ ＤＰＴ１）

ＡＴＥ ＤＰＴ．１．１Ｄ 开发者应提供对测试深度的分析。

ＡＴＥ ＤＰＴ．１．１Ｃ 深度分析应证明测试文件中确定的测试，充分表明了防火墙的运行符合安全

功能规范。

ＡＴＥ ＤＰＴ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。

 脆弱性分析保证类（ＡＶＡ）

 防火墙安全功能强度的评估（ＡＶＡ ＳＯＦ１）

ＡＶＡ ＳＯＦ．１．１Ｄ 开发者应确定防火墙适合做安全功能强度分析的安全机制。

ＡＶＡ ＳＯＦ．１．２Ｄ 开发者应对确定的每一机制进行安全功能强度分析。加密与鉴别机制应满足

有关规定和国家标准。

ＡＶＡ ＳＯＦ．１．１Ｃ 对于安全功能对抗威胁的能力，防火墙安全功能强度分析应能判定所标明的

安全机制对其产生的影响。

ＡＶＡ ＳＯＦ．１．２Ｃ 防火墙安全功能强度分析应证明所标明的安全功能强度与安全目标是一致

的。

ＡＶＡ ＳＯＦ．１．３Ｃ 安全强度分为中等或高等两档。

ＡＶＡ ＳＯＦ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。
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ＡＶＡ ＡＤＭ．１．２Ｅ 评估者应确认所有需要强度分析的防火墙安全机制已被确定。

ＡＶＡ ＳＯＦ．１．３Ｅ 评估者应确认所有强度声明已经确定。
 开发者脆弱性分析（ＡＶＡ ＶＬＡ１）

ＡＶＡ ＶＬＡ．１．１Ｄ 开发者应从用户可能破坏安全策略的明显途径方面，对防火墙的各种功能进

行分析并提供文件。
ＡＶＡ ＶＬＡ．１．２Ｄ 开发者应明确记录对确定的脆弱性的处置。
ＡＶＡ ＶＬＡ．１．１Ｃ 对每一条脆弱性应有证据显示，该脆弱性在使用防火墙的 环 境 中 不 能 被 利

用。
ＡＶＡ ＶＬＡ．１．１Ｅ 评估者应确认所提供的信息能满足在内容和表述上的所有要求。
ＡＶＡ ＶＬＡ．１．２Ｅ 评估者应在开发者脆弱性分析的基础上进行渗透测试，以确保明显的薄弱点

已得到加强。

 基本原则

 信息技术安全目标的基本原则

 访问仲裁（ＯＡＣＣＥＳＳ）
此安全目标对防止 ＴＩＳＰＯＯＦ、ＴＮＡＴＴＡＣＫ和 ＴＤＣＯＲＲＵＰＴ威胁是必需的。

 管理员访问（ＯＡＤＭＩＮ）
此安全目标对防止 ＴＬＡＣＣＥＳＳ、ＴＩＳＰＯＯＦ和 ＴＤＣＯＲＲＵＰＴ威胁是必需的。

 个体身份记录（ＯＡＣＣＯＵＮＴ）
此安全目标对防止 ＴＬＡＣＣＥＳＳ威胁是必需的。

 防火墙的自保护（ＯＰＲＯＴＥＣＴ）
此安全目标对防止 ＴＤＣＯＲＲＵＰＴ和 ＴＡＵＴＨ威胁是必需的。

 审计（ＯＡＵＤＩＴ）
此安全目标对防止 ＴＮＡＴＴＡＣＫ、ＴＤＣＯＲＲＵＰＴ和 ＴＡＵＴＨ威胁是必需的。

表 ４ 威胁与信息技术安全目标之间的关系

ＯＡＣＣＥＳＳ ＯＡＤＭＩＮ ＯＡＣＣＯＵＮＴ ＯＰＲＯＴＥＣＴ ＯＡＵＤＩＴ

ＴＬＡＣＣＥＳＳ × ×

ＴＩＳＰＯＯＦ × ×

ＴＮＡＴＴＡＣＫ × ×

ＴＡＵＤＩＴ ×

ＴＤＣＯＲＲＵＰＴ × × × ×

ＴＡＵＴＨ ×

 非信息技术安全目标的基本原则

 安装与操作控制（ＯＩＮＳＴＡＬＬ）
此 安 全 目 标 对 防 止 ＴＬＡＣＣＥＳＳ、ＴＩＳＰＯＯＦ、ＴＮＡＴＴＡＣＫ、ＴＡＵＤＩＴ、ＴＤＣＯＲＲＵＰＴ 和

ＴＡＵＴＨ威胁是必需的。
 物理控制（ＯＰＡＣＣＥＳＳ）

此安全目标对防止 ＴＩＳＰＯＯＦ、ＴＮＡＴＴＡＣＫ、ＴＤＣＯＲＲＵＰＴ威胁是必需的。
 授权管理员培训（ＯＴＲＡＩＮ）

此 安 全 目 标 对 防 止 ＴＬＡＣＣＥＳＳ、ＴＩＳＰＯＯＦ、ＴＮＡＴＴＡＣＫ、ＴＡＵＤＩＴ、ＴＤＣＯＲＲＵＰＴ 和

ＴＡＵＴＨ威胁是必需的。
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表 ５ 威胁和非信息技术安全目标之间的关系

ＯＩＮＳＴＡＬＬ ＯＰＡＣＣＥＳＳ ＯＴＲＡＩＮ

ＴＬＡＣＣＥＳＳ × ×

ＴＩＳＰＯＯＦ × × ×

ＴＮＡＴＴＡＣＫ × × ×

ＴＡＵＤＩＴ × ×

ＴＤＣＯＲＲＵＰＴ × × ×

ＴＡＵＴＨ × ×

 信息技术功能要求的基本原则

 完整的客体访问控制（ＦＤＰ ＡＣＣ２）
该组件用于定义防火墙的访问控制功能，它直接支持访问仲裁安全目标（ＯＡＣＣＥＳＳ）。

 访问授权与拒绝（ＦＤＰ ＡＣＦ４）
该组件要求防火墙具有对访问控制功能的配置能力，实际上就是允许管理员实现其安全策略。该组

件直接支持访问仲裁安全目标（ＯＡＣＣＥＳＳ）。
 多种安全属性访问控制（ＦＤＰ ＡＣＦ２）

该组件规定防火墙的访问控制功能，它直接支持访问仲裁安全目标（ＯＡＣＣＥＳＳ）。
 资源分配时对遗留信息的充分保护（ＦＤＰ ＲＩＰ３）

该组件用于避免遗留数据在存储体中暴露。该组件确保用户不能意外的得到不该属于他们的数据，
以支持访问控制策略。它支持访问仲裁安全目标（ＯＡＣＣＥＳＳ）。
 管理员属性修改（ＦＤＰ ＳＡＭ１）

该组件要求管理员是唯一能够配置和修改防火墙访问控制功能的人。该组件直接支持访问仲裁安

全目标（ＯＡＣＣＥＳＳ）和管理员访问安全目标（ＯＡＤＭＩＮ）。
 管理员属性查询（ＦＤＰ ＳＡＱ１）

该组件允许管理员具有查询自己设置的访问控制规则的能力。该组件直接支持管理员访问安全目

标（ＯＡＤＭＩＮ）和访问仲裁安全目标（ＯＡＣＣＥＳＳ）。
 授权管理员、可信主机和用户鉴别数据初始化（ＦＩＡ ＡＤＡ１）

该组件支持授权管理员对鉴别数据的初始化并始终对其进行管理。该组件支持个体身份记录安全

目标（ＯＡＣＣＯＵＮＴ）和管理员访问安全目标（ＯＡＤＭＩＮ）。
 授权管理员、可信主机和用户鉴别数据的基本保护（ＦＩＡ ＡＤＰ１）

该组件提供用户鉴别数据的保护，这样做对满足个体身份记录安全目标（ＯＡＣＣＯＵＮＴ）和防火墙

自保护安全目标（ＯＰＲＯＴＥＣＴ）是很关键的。
 鉴别失败的基本处理（ＦＩＡ ＡＦＬ１）

该组件用于防止对防火墙反复、隐蔽的攻击，特别是像对身份和口令等鉴别数据的猜测尝试。它直

接 支持防火墙自保护安全目标（ＯＰＲＯＴＥＣＴ），同时支持管理员访问安全目标（ＯＡＤＭＩＮ）和个体身

份记录安全目标（ＯＡＣＣＯＵＮＴ）。
 授权管理员、可信主机、主机和用户属性初始化（ＦＩＡ ＡＴＡ１）

按照定义和初始化用户属性的需要，该组件支持个体身份记录安全目标（ＯＡＣＣＯＵＮＴ）。
 授权管理员、可信主机、主机和用户唯一属性定义（ＦＩＡ ＡＴＤ２）

该组件支持 ＦＤＴ ＴＳＡ２中的依赖性，满足定义共享属性的需要，且直接支持个体身份记录安全

目标（ＯＡＣＣＯＵＮＴ）。
 授权管理员的基本鉴别（ＦＩＡ ＵＡＵ１）
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该 组 件 要 求 防 火 墙 管 理 员 在 使 用 防 火 墙 之 前 必 须 登 录。它 直 接 支 持 个 体 身 份 记 录 安 全 目 标

（ＯＡＣＣＯＵＮＴ）。
 单一使用的鉴别机制（ＦＩＡ ＵＡＵ２）

该组件要求防火墙支持一次性口令，它直接支持个体身份记录安全目标（ＯＡＣＣＯＵＮＴ）。
 授权管理员，可信主机、主机和用户唯一身份标识（ＦＩＡ ＵＩＤ２）

该 组 件 支 持 ＦＤＴ ＴＳＡ２和 ＦＡＵ ＧＥＮ１中 的 依 赖 性，本 功 能 支 持 个 体 身 份 记 录 安 全 目 标

（ＯＡＣＣＯＵＮＴ）。
 符合规定的加密操作（ＦＣＳ ＣＯＰ２）

当向管理员提供远程访问能力时，该组件提供对授权管理员与防火墙之间交互过程的保护。它直接

支持 ＦＰＴ ＴＳＭ１要求的能力和防火墙自保护安全目标（ＯＰＲＯＴＥＣＴ）。
 防火墙安全策略的不可旁路性（ＦＲＴ ＲＶＭ１）

该组件是安全产品的基本要求，它要求防火墙控制网络用户对服务和资源的每次请求。直接支持防

火墙自保护安全目标（ＯＰＲＯＴＥＣＴ），间接支持访问仲裁安全目标（ＯＡＣＣＥＳＳ）。
 安全功能区域分离（ＦＰＴ ＳＥＰ１）

该 组 件 用 于 保 证 防 火 墙 不 受 不 可 信 主 体 的 攻 击。该 组 件 支 持 防 火 墙 自 保 护 安 全 目 标

（ＯＰＲＯＴＥＣＴ）。
 分离安全管理角色（ＦＰＴ ＴＳＡ２）

该组件支持一个明确的管理员角色，以提供对防火墙安全功能的管理和对管理功能的控制。该组件

直接支持管理员访问安全目标（ＯＡＤＭＩＮ）。
 管理功能（ＦＰＴ ＴＳＭ１）

该组件进一步说明有效并且安全地管理防火墙所必需的能力，它直接支持管理员 访 问 安 全 目 标

（ＯＡＤＭＩＮ）。
 生成审计数据（ＦＡＵ ＧＥＮ１）

该组件指出特殊类型的审计事件，以及审计记录的基本内容。需要说明的是，在 ＦＡＵ ＧＥＮ１２ａ
中只需要记录故障事件，因此，所需的信息必须是可管理的。该组件支持审计安全目标（ＯＡＵＤＩＴ）。
 审计追踪信管理（ＦＡＵ ＭＧＴ１）

该组件进一步定义必要的审计跟踪事务管理能力，它直接支持审计安全目标（ＯＡＵＤＩＴ）。
 可理解的格式（ＦＡＵ ＰＯＰ１）

如果没有查阅的手段，审计数据是没有任何用处的。该组件要求审计记录是可查阅的。它直接支持

审计安全目标（ＯＡＵＤＩＴ）。
 限制审计跟踪访问（ＦＡＵ ＰＲＯ１）

该 组 件 要 求 限 制 使 用 查 阅 工 具，它 直 接 支 持 审 计 安 全 目 标（ＯＡＵＤＩＴ）和 管 理 员 访 问 安 全 目 标

（ＯＡＤＭＩＮ）。
 限制审计查阅（ＦＡＵ ＳＡＲ１）

该组件要求具备查阅审计数据的工具，而且这些工具只限于授权管理员使用。该组件支持审计安全

目标（ＯＡＵＤＩＴ）和管理员访问安全目标（ＯＡＤＭＩＮ）。
 可选择查阅审计（ＦＡＵ ＳＡＲ３）

该组件要求提供一定的检索和排序能力，因为审计的数据量大，所以该组件的意义是显见的。该组

件直接支持审计安全目标（ＯＡＵＤＩＴ）。
 防止审计数据丢失（ＦＡＵ ＳＴＧ３）

该组件不仅满足审计记录的要求，而且还包括对攻击或故障而导致的审计记录丢失数量的限制。在

维护相对完整的审计记录时，该组件对支持审计安全目标（ＯＡＵＤＩＴ）很重要。
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表 ６ 安全目标和功能要求之间的关系

ＯＡＣＣＥＳＳ ＯＡＤＭＩＮ ＯＡＣＣＯＵＮＴ ＯＰＲＯＴＥＣＴ ＯＡＵＤＩＴ

ＦＤＰＡＣＣ２ ×

ＦＤＰＡＣＦ４ ×

ＦＤＰＡＣＦ２ ×

ＦＤＰＲＩＰ３ ×

ＦＤＰＳＡＭ１ × ×

ＦＤＰＳＡＱ１ × ×

ＦＩＡＡＤＡ１ × ×

ＦＩＡＡＤＰ１ × ×

ＦＩＡＡＦＬ１ × × ×

ＦＩＡＡＴＡ１ ×

ＦＩＡＡＴＤ２ ×

ＦＩＡＵＡＵ１ ×

ＦＩＡＵＡＵ２ ×

ＦＩＡＵＩＤ２ ×

ＦＣＳＣＯＰ２ ×

ＦＰＴＲＶＭ１ × ×

ＦＰＴＳＥＰ１ ×

ＦＰＴＴＳＡ２ ×

ＦＰＴＴＳＭ１ ×

ＦＡＵＧＥＮ１ ×

ＦＡＵＭＧＴ１ ×

ＦＡＵＰＯＰ１ ×

ＦＡＵＰＲＯ１ × ×

ＦＡＵＳＡＲ１ × ×

ＦＡＵＳＡＲ３ ×

ＦＡＵＳＴＧ３ ×

 保证要求基本原则

在厂商没有提供完整开发记录的情况下，只进行中低等级安全评估的独立保证。为此，厂商需要额

外承担最低限度的任务是支持功能测试。除此之外，如果在开发中已注意使用了合理的标准，则厂商不

参加也可以进行评估。所选的保证级别应满足所有的功能相关性，并与设想的威胁环境一致。尤其是，
恶意攻击的威胁不应大于中等级别，并且就明显缺陷已对产品做过检查。
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