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前 言

本标准等同采用 ＩＳＯ９７３５６：１９９８《用于行政、商业和运输业电子数据交换的应用级语法规则（语
法版本号：４） 第 ６部分：安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）》。

ＧＢ燉Ｔ１４８０５系列标准在《用于行政、商业和运输业电子数据交换的应用级语法规则（语法版本号：
４）》的总标题下，包括下列 １０个部分：
第 １部分：各部分公用的语法规则及每部分的语法服务目录
第 ２部分：批式电子数据交换专用的语法规则
第 ３部分：交互式电子数据交换专用的语法规则
第 ４部分：批式电子数据交换语法和服务报告报文（报文类型为 ＣＯＮＴＲＬ）
第 ５部分：批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）
第 ６部分：安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）
第 ７部分：批式电子数据交换安全规则（保密性）
第 ８部分：电子数据交换中的相关数据
第 ９部分：密钥和证书管理报文（报文类型为 ＫＥＹＭＡＮ）
第 １０部分：交互式电子数据交换安全规则
将来还有可能增加新的部分。
ＧＢ燉Ｔ××××对应于 ＩＳＯ９７３５第四版，它的发布与实施，不影响我国 １９９３年根据 ＩＳＯ９７３５：

１９８８制定的国家标准 ＧＢ燉Ｔ１４８０５—１９９３。
本标准的附录 Ａ是标准的附录，附录 Ｂ、附录 Ｃ、附录 Ｄ是提示的附录。
本标准由中华人民共和国国家信息化办公室提出。
本标准由全国文件格式和数据元标准化技术委员会、全国信息技术标准化技术委员会归口。
本标准起草单位：电子工业部标准化研究所、中国标准化与信息分类编码研究所。
本标准主要起草人：王颜尊、吴志刚、李颖、张荣静、徐冬梅、王欣、苑琳。
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﹫前言

ＩＳＯ（国际标准化组织）是一个世界性的各国标准机构（ＩＳＯ国家成员体）联盟。国际标准的制定工
作一般通过 ＩＳＯ技术委员会完成。对某个已建立的技术委员会的项目感兴趣的每个成员体，有权对该
技术委员会表述意见。任何与 ＩＳＯ有联络关系的官方和非官方的国际组织都可直接参与制定国际标
准。ＩＳＯ与 ＩＥＣ（国际电工委员会）在电工技术标准的所有领域密切合作。
由技术委员会正式通过的国际标准草案在被 ＩＳＯ理事会接收为国际标准之前，须分发到各成员体

进行表决，按照 ＩＳＯ的工作程序，在得到至少 ７５％的成员体投票赞成之后，该标准草案才成为国际
标准。
本国际标准 ＩＳＯ９７３５第四版由联合国欧洲经济委员会第四工作组（ＵＮ燉ＥＣＥ燉ＷＰ．４）起草（作为

ＵＮ燉ＥＤＩＦＡＣＴ的组成部分），由 ＩＳＯ燉ＴＣ１５４（行政、商业和工业中的单证和数据元）通过“快速表决程
序”采纳为现行标准。

ＩＳＯ燉ＩＥＣ９７３５在《联合国用于行政、商业和运输业的电子数据交换应用级语法规则》的总标题下由
下列几部分组成：

ＩＳＯ９７３５１ 各部分公用的语法规则及每部分的语法服务目录

ＩＳＯ９７３５２ 批式电子数据交换专用的语法规则

ＩＳＯ９７３５３ 交互式电子数据交换专用的语法规则

ＩＳＯ９７３５４ 批式电子数据交换语法和服务报告报文（报文类型为 ＣＯＮＴＲＬ）
ＩＳＯ９７３５５ 批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）
ＩＳＯ９７３５６ 安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）
ＩＳＯ９７３５７ 批式电子数据交换安全规则（保密性）
ＩＳＯ９７３５８ 电子数据交换中的相关数据

ＩＳＯ９７３５９ 密钥和证书管理报文（报文类型为 ＫＥＹＭＡＮ）
ＩＳＯ９７３５１０ 交互式电子数据交换安全规则
将来还有可能增加新的部分。

﹫引言

根据批式或交互式处理的需求，本标准包含了用于结构化在开放环境中交换的电子报文中的数据
的应用级规则。联合国欧洲经济委员会（ＵＮ燉ＥＣＥ）已经同意把这些规则作为用于行政、商业和运输业
电子数据交换（ＥＤＩＦＡＣＴ）的应用级语法规则。这些规则是联合国贸易数据交换目录（ＵＮＴＤＩＤ）的一
部分。ＵＮＴＤＩＤ还包含批式和交互式报文设计指南。
通讯规范及协议不在本标准的范围之内。
本标准是 ＩＳＯ９７３５新增加的部分。它通过一个安全鉴别和确认报文的方法来提供保护一个 ＥＤＩ

ＦＡＣＴ结构（即报文、包、组或交换）的可选功能。
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用于行政、商业和运输业
电子数据交换的应用级语法规则

（语法版本号：）
第 部分：安全鉴别和确认报文

（报文类型为 ﹢﹢﹤）

﹦━┉┇┄┃┉┃┉┇┃┄┇│┃┈┉┇┉┄┃，

┄││┇┃┉┇┃┈┅┄┇┉（﹦﹥﹫﹨﹢﹤）—

﹢┅┅━┉┄┃━┋━┈┎┃┉┍┇┊━┈（┎┃┉┍┋┇┈┄┃┃┊│┇：）—

┇┉：┊┇┊┉┃┉┉┄┃┃─┃┄┌━│┃┉
│┈┈（│┈┈┉┎┅┐﹢﹢﹤）

﹩﹣燉．—
┉﹫┐：

国家质量技术监督局┐┐批准 ┐┐实施

 范围

本标准定义了安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）。

 一致性

与一个标准一致意味着支持其所有需求，包括所有选项。如果不是所有选项都被支持，则任何一致
性声明都应包含一个说明，用于标识那些被声明为与其一致的选项。
如果所交换的数据的结构和表示符合本标准中规定的语法规则，则这些数据处于一致性状态。
当支持本标准的设备能创建和燉或解释其结构和表示与本标准一致的数据时，这些设备处于一致性

状态。
与本标准的一致应包含与 ＧＢ燉Ｔ１４８０５．１、ＧＢ燉Ｔ１４８０５．２和 ＧＢ燉Ｔ１４８０５．５的一致。
当在本标准中标识出在相关标准中定义的条款时，这些条款应构成一致性判定条件的组成部分。

 定义

本标准所使用的定义见 ＧＢ燉Ｔ１４８０５．１—１９９９的附录 Ａ和 ＧＢ燉Ｔ１４８０５．５—１９９９的附录 Ａ。

 安全鉴别和确认报文的使用规则

 功能定义

ＡＵＴＡＣＫ是鉴别发送的交换、组、报文或包的报文，或对所接收到的交换、组、报文或包提供安全
确认的报文。
安全鉴别和确认报文能用于：
ａ）对于报文、包、组或交换提供安全鉴别、完整性或源抗抵赖性。
ｂ）对于经安全处理的报文、包、组或交换提供接收的安全确认或接收的抗抵赖性。
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 应用领域
安全鉴别和确认报文适用于国内贸易和国际贸易。它是基于行政、商业和运输业相关领域内的广泛

实践，而不受业务或行业类型的限制。
 原则
所应用的安全规程应由贸易参与方协商通过并应在交换协定中进行规定。
安全鉴别和确认报文（ＡＵＴＡＣＫ）向其他 ＥＤＩＦＡＣＴ结构（包括报文、包、组或交换）实施安全服务，

并且对经安全处理的 ＥＤＩＦＡＣＴ结构提供安全确认。它也能应用于贸易双方间需要安全处理的 ＥＤＩ
ＦＡＣＴ结构组合。
安全服务是通过应用于原始 ＥＤＩＦＡＣＴ结构内容中的密码机制来提供。这些密码机制处理的结果

形成了 ＡＵＴＡＣＫ的报文体，并由相关数据（如所用的加密方法的参考、ＥＤＩＦＡＣＴ结构的参考号以及
原始结构的日期和时间）补充。

ＡＵＴＡＣＫ报文应使用标准的安全头段组和安全尾段组。
ＡＵＴＡＣＫ报文适用于一个或多个交换中的一个或多个报文、包或组，或者适用于一个或多个

交换。
．． 鉴别功能的 ＡＵＴＡＣＫ的用法
用作鉴别报文的 ＡＵＴＡＣＫ报文应由一个或多个其他 ＥＤＩＦＡＣＴ结构的发送方或通过有权代表发

送方行为的一方来发送。其目的是简化ＧＢ燉Ｔ１４８０５５中所定义的安全服务，即相关ＥＤＩＦＡＣＴ结构的
真实性、完整性和源抗抵赖性。

ＡＵＴＡＣＫ鉴别报文能够以两种方法实现。第一种方法是传输参考的 ＥＤＩＦＡＣＴ结构的散列值，该
结构是由 ＡＵＴＡＣＫ自身进行安全处理的；第二种方法是用 ＡＵＴＡＣＫ只传输参考的 ＥＤＩＦＡＣＴ结构
的数字签名。
．．． 使用参考的 ＥＤＩＦＡＣＴ结构的散列值的鉴别
经安全处理的 ＥＤＩＦＡＣＴ结构应在 ＵＳＸ段（安全参考）出现时参考。对于每个 ＵＳＸ将至少出现一

个相对应的 ＵＳＹ段（参考的安全），它包括参考的 ＥＤＩＦＡＣＴ结构实施安全功能的安全结果，例如散
列值。
所实施的安全功能细目将包含在这个 ＡＵＴＡＣＫ的安全头段组中。用于参考的 ＥＤＩＦＡＣＴ结构的

ＵＳＹ和 ＵＳＨ段将通过使用两个段中的数据元安全参考号来链接。
最后一步，在 ＡＵＴＡＣＫ中传输的所有信息将通过至少使用一对安全头段组和安全尾段组加以安

全处理。
注：ＡＵＴＡＣＫ使用 ＵＳＸ段来引用一个或多个交换中的一个或多个报文，包或组，或者参考一个完整的交换。对于

每一个 ＵＳＸ段，相应的 ＵＳＹ段包含应用于参考的 ＥＤＩＦＡＣＴ结构的散列结果、鉴别及抗抵赖方法。

．．． 使用参考的 ＥＤＩＦＡＣＴ结构的数字签名的鉴别
经安全处理的ＥＤＩＦＡＣＴ结构应在ＵＳＸ段（安全参考）出现时被引用。对于每一个ＵＳＸ段，至少应

出现一个相对应的 ＵＳＹ段（参考的安全性），且该段包含参考的 ＥＤＩＦＡＣＴ结构的数字签名。关于所执
行的安全功能细目应包含于本 ＡＵＴＡＣＫ安全头段组中。由于可对单个参考的 ＥＤＩＦＡＣＴ结构进行多
次安全处理，所以应通过在这两个段中使用数据元安全控制参考号将有关的 ＵＳＹ段和安全头段组链
接起来。
如果参考的 ＥＤＩＦＡＣＴ结构的数字签名包含于 ＡＵＴＡＣＫ（而不是一个散列值）中，则 ＡＵＴＡＣＫ

报文本身不需要进行安全处理。
．． 确认功能的 ＡＵＴＡＣＫ的用法
用作确认报文的 ＡＵＴＡＣＫ报文应由已接收一个或多个经安全处理过的 ＥＤＩＦＡＣＴ结构的接收方

发送，或由有权代表接收方的一方发送。它的目的是简化对相关的 ＥＤＩＦＡＣＴ结构实现接收确认、内容
完整性的确认、完整性确认及接收的抗抵赖性。
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确认功能只适用于经安全处理的 ＥＤＩＦＡＣＴ结构。这个经安全处理过的 ＥＤＩＦＡＣＴ结构应在一个

ＵＳＸ段（安全参考）出现时参考。对于每一个ＵＳＸ来说，至少应出现一个相应的ＵＳＹ段。该ＵＳＹ段或
者包含散列值，或者包含参考的 ＥＤＩＦＡＣＴ结构的数字签名。通过使用数据元安全参考号应将 ＵＳＹ段
与参考的 ＥＤＩＦＡＣＴ结构的安全头段组或与对 ＥＤＩＦＡＣＴ结构进行安全处理的 ＡＵＴＡＣＫ报文的安全
头段组链接起来。这个与参考的 ＥＤＩＦＡＣＴ结构相对应的安全头包括了由原始报文的发送方对参考的

ＥＤＩＦＡＣＴ结构实施的安全功能细目。
作为产生确认报文的最后一步，在 ＡＵＴＡＣＫ中传输的所有信息应由至少一对安全头段组和安全

尾段组来进行安全处理。
在安全验证失败时，ＡＵＴＡＣＫ也用于非确认功能。
注：安全确认仅对经过安全处理的ＥＤＩＦＡＣＴ结构有意义。对ＥＤＩＦＡＣＴ结构进行安全处理是通过集成的安全段组

（参见 ＧＢ燉Ｔ１４８０５．５）或通过 ＡＵＴＡＣＫ鉴别来实现的。
为了避免无穷循环，用于确认功能的 ＡＵＴＡＣＫ不应要求其接收方发回 ＡＵＴＡＣＫ确认报文。

． 报文定义

．． 数据段说明

００１０ ＵＮＨ，报文头
开始并唯一标识报文的服务段。
安全鉴别和确认报文的报文类型代码为 ＡＵＴＡＣＫ。
数据元报文类型子功能标识用来指明 ＡＵＴＡＣＫ功能的用法，如鉴别、确认或确认的
拒绝。

注：符合本标准的报文必须在 ＵＮＨ段和复合数据元 Ｓ００９中包含下列数据：
数据元 ００６５ ＡＵＴＡＣＫ

００５２ ４

００５４ １

００５１ ＵＮ

００２０ 段组 １：ＵＳＨＵＳＡＳＧ２（安全头段组）
本段组标识所采用的安全服务和安全机制，并包含了执行确认计算所需的数据（见

ＧＢ燉Ｔ１４８０５５的定义）。
本段组应规定应用于 ＡＵＴＡＣＫ报文或参考的 ＥＤＩＦＡＣＴ结构的安全服务和算法。每个
安全头段组应与一个安全尾段组相链接，并且某些安全头段组可以另外与 ＵＳＹ段相
链接。

００３０ ＵＳＨ，安全头
本段规定了应用于包含本段的报文燉包，或应用于参考的 ＥＤＩＦＡＣＴ结构的安全服务（见

ＧＢ燉Ｔ１４８０５．５的定义）。
安全服务数据元应规定 ＡＵＴＡＣＫ报文或参考的 ＥＤＩＦＡＣＴ结构所采用的安全服务：
——报文源鉴别和源抗抵赖性安全服务仅适用于 ＡＵＴＡＣＫ报文本身。
——参考的 ＥＤＩＦＡＣＴ结构完整性、参考的 ＥＤＩＦＡＣＴ结构源鉴别和参考的 ＥＤＩＦＡＣＴ
结构源抗抵赖性等安全服务只能由发送方用来对 ＡＵＴＡＣＫ参考的 ＥＤＩＦＡＣＴ结构进行
安全处理。
——接收鉴别和接收的抗抵赖性安全服务只能由经安全处理的 ＥＤＩＦＡＣＴ结构的接收方
对确认进行安全处理。
应按照 ＧＢ燉Ｔ１４８０５．５中的有关规定说明安全服务的安全应用范围。在一个 ＡＵＴＡＣＫ
报文中，允许有四种安全应用范围：
——前两种范围见 ＧＢ燉Ｔ１４８０５．５的定义
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——第三种范围包括全部 ＥＤＩＦＡＣＴ结构，其中安全应用范围是从参考的报文、包、组或
交换的第一个字符（即“Ｕ”）开始到报文、包、组或交换的最后一个字符为止。
——第四种范围是用户定义，即安全应用在发送方与接收方之间的协议中定义。

００４０ ＵＳＡ，安全算法
本段标识了安全算法及由该算法所产生的技术用法，并包含了所需的技术参数（见

ＧＢ燉Ｔ１４８０５．５的定义）。
００５０ 段组 ２：ＵＳＣＵＳＡＵＳＲ（证书段组）

当使用非对称算法时本段组包含了用来验证应用于报文燉包的安全方法所需的数据（见

ＧＢ燉Ｔ１４８０５．５的定义）。
００６０ ＵＳＣ，证书

本段包含证书持有者的凭证，并标识生成该证书的认证机构（见 ＧＢ燉Ｔ１４８０５．５的定义）。
００７０ ＵＳＡ，安全算法

本段标识了安全算法及由该算法所产生的技术用法，并包含了所需的技术参数（见 ＧＢ燉Ｔ
１４８０５．５的定义）。

００８０ ＵＳＲ，安全结果
本段包含认证机构应用于证书的安全功能的结果（见 ＧＢ燉Ｔ１４８０５．５的定义）。

００９０ ＵＳＢ，经安全处理的数据标识
本段应包含交换发送方和交换接收方的标识及与这个 ＡＵＴＡＣＫ安全性有关的时间标
记，并且它应规定是否需要来自这个 ＡＵＴＡＣＫ报文接收方的一个安全确认。如果要求，
这个报文发送方将希望得到一个报文接收方发送回来的 ＡＵＴＡＣＫ确认报文。
在 ＵＳＢ中的交换发送方和交换接收方应该参考出现 ＡＵＴＡＣＫ的交换中的发送方和接
收方，以便保证这个信息的安全性。

０１００ 段组 ３：ＵＳＸＵＳＹ
本段组用来标识安全进程中的参与方，并提供有关参考的 ＥＤＩＦＡＣＴ结构的安全信息。

０１１０ ＵＳＸ，安全参考
本段应包含安全进程中所涉及的参与方的参考。
复合数据元安全日期和时间可以包含参考的 ＥＤＩＦＡＣＴ结构的最初生成日期和时间。
如果只出现数据元 ００２０，而没有 ００４８、００６２和 ０８００，则参考整个交换。
如果出现数据元 ００２０和 ００４８，而没有出现 ００６２和 ０８００，则参考该组。

０１２０ ＵＳＹ，参考的安全
本段包含一个与安全头段组的链接，和按照被链接的安全头段组中所规定的安全服务应
用于参考 ＥＤＩＦＡＣＴ结构的结果。
当通过相同的安全服务并采用相同的安全参数对多个参考的 ＥＤＩＦＡＣＴ结构进行安全处
理时，多个 ＵＳＹ段可以与相同的安全头段相链接。在这种情况下，安全头段组和相关多
个 ＵＳＹ之间的链接值应是相同的。
当 ＡＵＴＡＣＫ用于确认功能时，相应的安全头段组应是参考的 ＥＤＩＦＡＣＴ结构的安全头
段组，或者是用于向参考的 ＥＤＩＦＡＣＴ结构提供鉴别功能的 ＡＵＴＡＣＫ报文的安全头
段组。
在一个 ＵＳＹ段中数据元 ０５３４的值应与以下两种情况相对应的 ＵＳＨ段中 ０５３４的值完
全相同：
——如果使用鉴别功能，就是当前的 ＡＵＴＡＣＫ（安全服务：参考的 ＥＤＩＦＡＣＴ结构的真
实性、参考的 ＥＤＩＦＡＣＴ结构的完整性或参考的 ＥＤＩＦＡＣＴ结构的源抗抵赖性）。
——如果使用确认功能，就是参考的 ＥＤＩＦＡＣＴ结构本身，或者向参考的 ＥＤＦＩＡＣＴ结构
提供鉴别功能的 ＡＵＴＡＣＫ报文（安全服务：接收的抗抵赖性或接收鉴别）。
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０１３０ 段组 ４：ＵＳＴＵＳＲ（安全尾段组）
本段组包含与安全头段组的链接和应用于报文燉包的安全功能的结果（见 ＧＢ燉Ｔ１４８０５．５
的定义）。
如果安全尾段组与某个参考的 ＥＤＩＦＡＣＴ结构相关的安全头段组相链接，则 ＵＳＲ段可以
被省略。在这种情况下，相应的安全功能结果应能在链接到相应安全头段组的 ＵＳＹ段中
找到。

０１４０ ＵＳＴ，安全尾
本段在安全头段组与安全尾段组间建立一个链接，并说明包含在这些组中的安全段的数
目（见 ＧＢ燉Ｔ１４８０５．５的定义）。

０１５０ ＵＳＲ，安全结果
本段包含应用于报文燉包的安全功能的结果。这些安全功能是在被链接的安全头段组中进
行规定的（见 ＧＢ燉Ｔ１４８０５．５的定义）。在这个段中，安全结果应适用于 ＡＵＴＡＣＫ报文
本身。

０１６０ ＵＮＴ，报文尾
本服务段终止一个报文，并给出段的总数和报文的控制参考号。

．． 报文结构

．．． 段表
位置 标记 名称 状态 最大次数 备注

００１０ ＵＮＨ 报文头 Ｍ １
００２０ 段组 １ Ｍ ９９

００３０ ＵＳＨ 安全头 Ｍ １
００４０ ＵＳＡ 安全算法 Ｃ ３

００５０ 段组 ２ Ｃ ２
００６０ ＵＳＣ 证书 Ｍ １
００７０ ＵＳＡ 安全算法 Ｃ ３
００８０ ＵＳＲ 安全结果 Ｃ １

００９０ ＵＳＢ 经安全处理的数据标识 Ｍ １

０１００ 段组 ３ Ｍ ９９９９
０１１０ ＵＳＸ 安全参考 Ｍ １
０１２０ ＵＳＹ 参考的安全 Ｍ ９

０１３０ 段组 ４ Ｍ ９９
０１４０ ＵＳＴ 安全尾 Ｍ １
０１５０ ＵＳＲ 安全结果 Ｃ １

０１６０ ＵＮＴ 报文尾 Ｍ １
注：ＡＵＴＡＣＫ报文的报文体由 ＵＳＢ段和段组 ３构成。
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附 录 ﹢
（标准的附录）
语法服务目录

（段、复合数据元和简单数据元）

﹢ 段目录

﹢． 段规范说明：
功能 段的功能。
位置 段表中的独立数据元或复合数据元的顺序位置号。
标记 段目录中的所有服务段的标记以字母“Ｕ”开头。所有服务复合数据元的标记以字

母“Ｓ”开头，所有服务简单数据元的标记以数字“０”开头。
名称 复合数据元的英文名称用大写字母表示；

独立数据元的英文名称用大写字母表示；
成分数据元的英文名称用小写字母表示。

状态 段中的独立数据元或复合数据元的状态（Ｍ 表示必备型，Ｃ表示条件型），或复合
数据元中的成分数据元的状态。

最大次数 独立数据元或成分数据元在段中出现的最大次数。
表示 复合数据元中的独立数据元或成分数据元的数据值表示：

ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。

﹢． 从属性注释标识符
代码 名 称

Ｄ１ 有一项且仅有一项

Ｄ２ 全有或全无

Ｄ３ 有一项或多项

Ｄ４ 有一项或无

Ｄ５ 如果第一项有，则全有

Ｄ６ 如果第一项有，则至少有一项

Ｄ７ 如果第一项有，则其他项全无
从属性注释标识符的定义见 ＧＢ燉Ｔ１４８０５１—１９９９的 １１５。

﹢． 按段标记字母顺序排列的段索引
标记 名 称

ＵＮＨ 报文头（Ｍｅｓｓａｇｅｈｅａｄｅｒ）
ＵＮＴ 报文尾（Ｍｅｓｓａｇｅｔｒａｉｌｅｒ）
ＵＳＡ 安全算法（Ｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ）
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ＵＳＢ 经安全处理的数据标识（Ｓｅｃｕｒｅｄｄａｔａｉｄｅｎｔｉｆｉｃａｔｉｏｎ）
ＵＳＣ 证书（Ｃｅｒｔｉｆｉｃａｔｅ）
ＵＳＨ 安全头（Ｓｅｃｕｒｉｔｙｈｅａｄｅｒ）
ＵＳＲ 安全结果（Ｓｅｃｕｒｉｔｙｒｅｓｕｌｔ）
ＵＳＴ 安全尾（Ｓｅｃｕｒｉｔｙｔｒａｉｌｅｒ）
ＵＳＸ 安全参考（Ｓｅｃｕｒｉｔｙｒｅｆｅｒｅｎｃｅｓ）
ＵＳＹ 参考的安全（Ｓｅｃｕｒｉｔｙｏｎｒｅｆｅｒｅｎｃｅｓ）

﹢． 按英文名称的字母顺序排列的段索引
标记 名 称

ＵＳＣ 证书（Ｃｅｒｔｉｆｉｃａｔｅ）
ＵＮＨ 报文头（Ｍｅｓｓａｇｅｈｅａｄｅｒ）
ＵＮＴ 报文尾（Ｍｅｓｓａｇｅｔｒａｉｌｅｒ）
ＵＳＢ 经安全处理的数据标识（Ｓｅｃｕｒｅｄｄａｔａｉｄｅｎｔｉｆｉｃａｔｉｏｎ）
ＵＳＡ 安全算法（Ｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ）
ＵＳＨ 安全头（Ｓｅｃｕｒｉｔｙｈｅａｄｅｒ）
ＵＳＹ 参考的安全（Ｓｅｃｕｒｉｔｙｏｎｒｅｆｅｒｅｎｃｅｓ）
ＵＳＸ 安全参考（Ｓｅｃｕｒｉｔｙｒｅｆｅｒｅｎｃｅｓ）
ＵＳＲ 安全结果（Ｓｅｃｕｒｉｔｙｒｅｓｕｌｔ）
ＵＳＴ 安全尾（Ｓｅｃｕｒｉｔｙｔｒａｉｌｅｒ）

﹢． 段规范
注：在此只包含 ＧＢ燉Ｔ１４８０５其他部分中未定义的段。

ＵＳＢ 经安全处理的数据标识
功能：包含与 ＡＵＴＡＣＫ相关的细目。

位置 标记 名称 状态 最大次数 表示 注

０１０ ０５０３ 应答类型，代码型 Ｍ １ ａｎ．．３

０２０ Ｓ５０１ 安全日期与时间 Ｃ １
０５１７ 日期与时间限定符 Ｍ ａｎ．．３
０３３８ 事件日期 Ｃ ｎ．．８
０３１４ 事件时间 Ｃ ａｎ．．１５
０３３６ 时差 Ｃ ｎ４

０３０ Ｓ００２ 交换发送方 Ｍ １
０００４ 交换发送方标识 Ｍ ａｎ．．３５
０００７ 标识代码限定符 Ｃ ａｎ．．４
０００８ 交换发送方内部标识 Ｃ ａｎ．．３５
００４２ 交换发送方内部子标识 Ｃ ａｎ．．３５

０４０ Ｓ００３ 交换接收方 Ｍ １
００１０ 交换接收方标识 Ｍ ａｎ．．３５
０００７ 标识代码限定符 Ｃ ａｎ．．４
００１４ 交换接收方内部标识 Ｃ ａｎ．．３５

７

﹩﹣燉．—



００４６ 交换接收方内部子标识 Ｃ ａｎ．．３５
ＵＳＸ 安全参考
功能：参照经安全处理的 ＥＤＩＦＡＣＴ结构及其有关的日期和时间。

位置 标记 名称 状态 最大次数 表示 注

０１０ ００２０ 交换控制参考 Ｃ １ ａｎ．．１４

０２０ Ｓ００２ 交换发送方 Ｃ １
０００４ 交换发送方标识 Ｍ ａｎ．．３５
０００７ 标识代码限定符 Ｃ ａｎ．．４
０００８ 交换发送方内部标识 Ｃ ａｎ．．３５
００４２ 交换发送方内部子标识 Ｃ ａｎ．．３５

０３０ Ｓ００３ 交换接收方 Ｃ １
００１０ 交换接收方标识 Ｍ ａｎ．．３５
０００７ 标识代码限定符 Ｃ ａｎ．．４
００１４ 交换接收方内部标识 Ｃ ａｎ．．３５
００４６ 交换接收方内部子标识 Ｃ ａｎ．．３５

０４０ ００４８ 段组参考号 Ｃ １ ａｎ．．１４ １，３

０５０ Ｓ００６ 应用发送方标识 Ｃ １ １
００４０ 应用发送方标识 Ｍ ａｎ．．３５
０００７ 标识代码限定符 Ｃ ａｎ．．４

０６０ Ｓ００７ 应用接收方标识 Ｃ １ ３
００４４ 应用接收方标识 Ｍ ａｎ．．３５
０００７ 标识代码限定符 Ｃ ａｎ．．４

０７０ ００６２ 报文参考号 Ｃ １ ａｎ．．１４ ２，４

０８０ Ｓ００９ 报文标识符 Ｃ １ ４
００６５ 报文类型 Ｍ ａｎ．．６
００５２ 报文版本号 Ｍ ａｎ．．３
００５４ 报文发布号 Ｍ ａｎ．．３
００５１ 管理机构，代码型 Ｍ ａｎ．．３
００５７ 机构指定的代码 Ｃ ａｎ．．６
０１１０ 代码列表目录版本号 Ｃ ａｎ．．６
０１１３ 报文类型子功能标识 Ｃ ａｎ．．６

０９０ ０８００ 包参考号 Ｃ ａｎ．．６ ２

１００ Ｓ５０１ 安全日期与时间 Ｃ １

８
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０５１７ 日期与时间限定符 Ｍ ａｎ．．３
０３３８ 事件日期 Ｃ ｎ．．８
０３１４ 事件时间 Ｃ ａｎ．．１５
０３３６ 时差 Ｃ ｎ４

从属性注释：
１Ｄ５（０５０，０４０） 如果第一项有，则全有。
２Ｄ１（０７０，０９０） 有一项且仅有一项。
３Ｄ５（０６０，０４０） 如果第一项有，则全有。
４Ｄ５（０８０，０７０） 如果第一项有，则全有。
ＵＳＹ 参考的安全
功能：标识适用的头，并包含安全结果和燉或指明导致安全错误原因的参考值。

位置 标记 名称 状态 最大次数 表示 注

０１０ ０５３４ 安全参考号 Ｍ １ ａｎ．．１４

０２０ Ｓ５０８ 确认结果 Ｃ ２ １
０５６３ 确认值限定符 Ｍ ａｎ．．３
０５６０ 确认值 Ｃ ａｎ．．５１２

０３０ ０５７１ 安全错误，代码型 Ｃ １ ａｎ．．３ １
注：１ Ｄ３（０２０，０３０） 有一项或多项

﹢ 复合数据元目录

未定义复合数据元。

﹢ 简单数据元目录

﹢． 简单数据元规范说明
简单数据元目录中的所有服务简单数据元的标记以数字“０”开头。
名称 简单数据元的名称。
描述 简单数据元的描述。
表示 简单数据元的数据值表示：

ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。

注：简单数据元注号。

﹢． 按标记排列的简单数据元索引

９
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标记 名称

００２０ 交换控制参考（Ｉｎｔｅｒｃｈａｎｇｅｃｏｎｔｒｏｌｒｅｆｅｒｅｎｃｅ）
００４８ 组参考号（Ｇｒｏｕｐｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
００６２ 报文参考号（Ｍｅｓｓａｇｅｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０５０３ 应答类型，代码型（Ｒｅｓｐｏｎｓｅｔｙｐｅ，ｃｏｄｅｄ）
０５３４ 安全参考号（Ｓｅｃｕｒｉｔｙｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０５７１ 安全错误，代码型（Ｓｅｃｕｒｉｔｙｅｒｒｏｒ，ｃｏｄｅｄ）
０８００ 包参考号（Ｐａｃｋａｇｅｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）

﹢． 按英文名称的字母顺序排列的简单数据元索引
标记 名称

００４８ 组参考号（Ｇｒｏｕｐｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
００２０ 交换控制参考（Ｉｎｔｅｒｃｈａｎｇｅｃｏｎｔｒｏｌｒｅｆｅｒｅｎｃｅ）
００６２ 报文参考号（Ｍｅｓｓａｇｅｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０８００ 包参考号（Ｐａｃｋａｇｅｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０５０３ 应答类型，代码型（Ｒｅｓｐｏｎｓｅｔｙｐｅ，ｃｏｄｅｄ）
０５７１ 安全错误，代码型（Ｓｅｃｕｒｉｔｙｅｒｒｏｒ，ｃｏｄｅｄ）
０５３４ 安全参考号（Ｓｅｃｕｒｉｔｙｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）

﹢． 简单数据元说明
注：在此只包含 ＧＢ燉Ｔ１４８０５其他部分未定义的简单数据元。

０５７１ 安全错误，代码型
描述：标识导致拒绝 ＥＤＩＦＡＣＴ结构的安全错误。
表示：ａｎ．．３
注：此数据元应说明所出现的安全错误。这些错误可能是导致对安全确认请求的未确认，或者可以是一个包含错

误的 ＡＵＴＡＣＫ，或经安全处理的 ＥＤＩＦＡＣＴ结构的接收方主动发送的。

附 录 ﹣
（提示的附录）
服务代码目录

服务代码目录由 ＵＮ燉ＥＣＥ维护并且是联合国贸易数据交换目录（ＵＮＴＤＩＤ）的一部分。因此在本
标准中不重新制定。服务代码目录的新版本应使用简单数据元目录中有代码数据元的参考代码值（见附
录 Ｃ）。ＵＮＴＤＩＤ按正常周期推出和公布。

附 录 ﹤
（提示的附录）

﹢﹢﹤报文示例

在此提供三个示例来解释 ＡＵＴＡＣＫ报文的不同应用。
第一个示例说明了在提供源抗抵赖性的安全服务时，如何使用 ＡＵＴＡＣＫ报文来保护前面发送的

报文。这需要 ＡＵＴＡＣＫ确认报文。
第二个示例说明了一个 ＡＵＴＡＣＫ报文如何用不同安全服务来保护两个报文：一个报文发起方的

抗抵赖，对另一个报文的源鉴别。
０１
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第三个示例解释了用于安全确认的 ＡＵＴＡＣＫ报文的用法。它说明了在第一个示例中由 ＡＵ
ＴＡＣＫ报文所要求的 ＡＵＴＡＣＫ确认报文。

﹤ 示例 ：由一个 ﹢﹢﹤报文提供的源抗抵赖性的服务

﹤． 概述
当付款通知报文超过一定数量时，Ａ银行需要由 Ａ公司的 Ｓｍｉｔｈ先生来对 Ａ公司的付款通知报文

实施源抗抵赖性的安全服务。
双方间的交换协定规定了 Ａ银行所要求的源抗抵赖性安全服务应由 Ａ公司的 Ｓｍｉｔｈ先生用数字

签名的方式对这些付款通知报文实施加密来完成。
双方都同意这个数字签名是通过 ５１２位 ＲＳＡ（非对称算法）对由 ＭＤ５算法算出的散列值进行计算

生成的。
标识 Ｓｍｉｔｈ先生公开密钥的证书由双方都信任的 ＡＵＴＨＯＲＩＴＹ机构（即证书的发布者）发布。
在这些条件下，由于 ＰＡＹＯＲＤ（付款通知报文）的数字签名被包含在 ＡＵＴＡＣＫ报文中，因此 ＡＵ

ＴＡＣＫ本身不需要被签名。
由 ＡＵＴＡＣＫ保护的 ＰＡＹＯＲＤ报文是 Ｓｍｉｔｈ先生发给 Ａ银行首次交换中的第三个报文。它于

１９９６年 １月 １５日 １０∶００生成。
该 ＡＵＴＡＣＫ本身是交换中的第五个报文，它由 １９９６年 １月 １５日 １０∶５∶３２生成。出现的安全段

如下：
——指示对 ＰＡＹＯＲＤ报文应用安全服务的 ＵＳＨ段；
——ＵＳＣＵＳＡＵＳＡＵＳＡＵＳＲ，Ｓｍｉｔｈ先生的证书；
——ＵＳＢ；
——带有（ＰＡＹＯＲＤ报文的）安全参考和安全结果的 ＵＳＸＵＳＹ；
——ＵＳＴ，没有 ＵＳＲ，参考 ＵＳＨ。

﹤． 安全细目

安全头

安全服务，代码型 源抗抵赖性

安全参考号 本安全头的参考号是 １

应答类型 要求确认：１

过滤函数 用十六进制的过滤器过滤所有的二进制值（签名）

源字符集编码
当生成报文签名时，报文用 ＧＢ燉Ｔ１９８８—１９９８《信息技术 信息交换用七位编码

字符集》（即 ＡＳＣＩＩ码）８位进行编码

证书 Ｓｍｉｔｈ先生的证书

证书参考 本证书由 ＡＵＴＨＯＲＩＴＹ参考：０００００００１

安全标识细目

证书持有者 Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

证书的发布者

密钥名称

Ｓｍｉｔｈ先生的证书由认证机构 ＡＵＴＨＯＲＩＴＹ生成

用于生成 Ｓｍｉｔｈ证书的 ＡＵＴＨＯＲＩＴＹ公共密钥是 ＰＫ１

证书的语法和版本 ＵＮ燉ＥＤＩＦＡＣＴ服务段目录的证书版本

过滤器功能 所有二进制值（密钥和数字签名）用十六进制过滤器过滤

源字符集编码 当生成证书时，证书使用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码
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表（续）
用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是段终止符

值“′”（撇号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是数据元分隔符

值“＋”（加号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是复合数据元分隔符

值“：”（冒号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是重复分隔符

值“”（星号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是释放分隔符

值“？”（问号）

安全日期与时间

日期与时间

证书生成时间

Ｓｍｉｔｈ先生证书于 ９３年 １２月 １５日 １４∶１２∶００生成

安全日期与时间

日期与时间

证书有效期的生效时间

Ｓｍｉｔｈ先生证书有效期的开始时间是：

１９９６０１０１ ００∶００∶００

安全日期与时间

日期与时间

证书有效期的截止时间

Ｓｍｉｔｈ先生证书有效期的截止时间是：

１９９６１２３１ ２３∶５９∶５９
安全算法 由 Ｓｍｉｔｈ先生用于签名的非对称算法

安全算法

算法的使用

密码操作方式

算法

使用持有者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

Ｓｍｉｔｈ先生的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

Ｓｍｉｔｈ先生的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 Ｓｍｉｔｈ先生模数的长度（位数）

Ｓｍｉｔｈ先生模数的长度为 ５１２位

安全算法 由 ＡＵＴＨＯＲＩＴＹ用于生成 Ｓｍｉｔｈ先生证书的散列函数

安全算法

算法的使用 使用发布者的散列算法

密码操作方式 使用适宜的散列函数（ＩＳＯ燉ＩＥＣ１０１１８２《使用 牕位块密码算法的散列函数》）来提
供一个双倍长的散列代码（１２８位）；初始化值：
Ａ＝０１２３４５６７ Ｂ＝８９ＡＢＣＤＥＦ
Ｃ＝ＦＥＤＣＢＡ９８ Ｄ＝７６５４３２１０

算法 使用 ＭＤ５报文—文摘算法
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表（完）
安全算法 ＡＵＴＨＯＲＩＴＹ用于签名的非对称算法

安全算法

算法的使用

密码操作方式

算法

使用发布者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

ＡＵＴＨＯＲＩＴＹ的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

ＡＵＴＨＯＲＩＴＹ的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 ＡＵＴＨＯＲＩＴＹ模数的长度（位数）
ＡＵＴＨＯＲＩＴＹ模数的长度是 ５１２位

安全结果 证书的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位过滤的十六进制数字签名

经安全处理的数据标识

应答类型，代码型 需要一个来自 Ａ银行的安全确认

安全日期与时间 ＡＵＴＡＣＫ的安全时间标记是：１９９６０１１５ １０∶０５∶３２

交换发送方

交换发送方标识

交换发送方的标识

Ａ公司 Ｓｍｉｔｈ先生的标识

交换接收方

交换接收方标识

交换接收方的标识

Ａ银行的标识

安全参考 涉及安全实体（具有源抗抵赖性服务相关的 ＰＡＹＯＲＤ）及其相应日期和时间

交换控制参考 标识发送方分配给 ＰＡＹＯＲＤ报文交换的参考号：１

交换发送方

交换发送方标识 标识 ＰＡＹＯＲＤ报文交换的发送方是：Ａ公司的 Ｓｍｉｔｈ先生

交换接收方

交换接收方标识 标识 ＰＡＹＯＲＤ报文交换的接收方是：Ａ银行

报文参考号 标识发送方分配给 ＰＡＹＯＲＤ报文的参考号：３

安全日期与时间

日期和时间

参考 ＰＡＹＯＲＤ的安全时间标记
这个安全时间标记是：日期为 １９９６０１１５ 时间为 １０∶００∶００

参考的安全 标识可用的安全头（涉及 ＰＡＹＯＲＤ报文所应用的安全功能）和 ＰＡＹＯＲＤ报文应
用这些功能后的结果

安全参考号 将确认结果同相应的 ＵＳＨ段连接起来的参考号。在本例中，该值为 １

确认结果

确认值限定符

确认值
（ＰＡＹＯＲＤ报文的）数字签名
５１２位过滤的十六进制数字签名

安全尾

安全参考号 该安全尾的参考号是 １

安全段数 安全段数为 ７
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﹤ 示例 ：用 ﹢﹢﹤保护多个报文

﹤ 概述

当付款通知报文超过一定数量时，Ａ银行需要由 Ａ公司的 Ｓｍｉｔｈ先生来对 Ａ公司的付款通知报文
实施源抗抵赖性的安全服务。对于那些未超出该数量的付款通知报文，则需要报文源鉴别功能。
双方间的交换协定规定了 Ａ银行所要求的源抗抵赖性安全服务应由 Ａ公司的 Ｓｍｉｔｈ先生用数字

签名的方式对这些付款通知报文实施加密来完成。
双方都同意这个数字签名是通过 ５１２位 ＲＳＡ（非对称算法）对由 ＭＤ５算法算出的散列值进行计算

生成的。
此外，报文的源鉴别将在发送方端按照 ＩＳＯ８７３１１通过使用对称的 ＤＥＳ算法生成一个“报文鉴别

码”（ＭＡＣ）来实现。
标识 Ｓｍｉｔｈ先生公开密钥的证书由双方都信任的 ＡＵＴＨＯＲＩＴＹ机构（即证书的发布者）发布。
发送的第一个ＰＡＹＯＲＤ报文必须通过ＡＵＴＡＣＫ用数字签名方式加以保护。这个ＰＡＹＯＲＤ报文

是 Ｓｍｉｔｈ先生发给 Ａ银行首次交换中的第五个报文。它是在 １９９６年 １月 １５日 ０８∶００∶００发送的。
发送的第二个ＰＡＹＯＲＤ报文必须通过ＡＵＴＡＣＫ用ＭＡＣ方式加以保护。它是首次交换中的第七

个报文，于 １９９６年 １月 １５日 ０９∶００∶００发送。

ＡＵＴＡＣＫ报文本身是首次交换中的第十个报文。它是在 １９９６年 １月 １５日 １０∶０５∶３２发送的。
由于第一个 ＰＡＹＯＲＤ报文是用数字签名方式加以保护的，ＡＵＴＡＣＫ本身不需要被签名。
因此，所出现的安全段如下：
——指示对第一个 ＰＡＹＯＲＤ报文应用源抗抵赖性服务的 ＵＳＨ段

——ＵＳＣＵＳＡＵＳＡＵＳＡＵＳＲ，Ｓｍｉｔｈ先生的证书。
——指示对第二个 ＰＡＹＯＲＤ报文应用报文源鉴别服务的 ＵＳＨ段

——ＵＳＢ
——带有第一个 ＰＡＹＯＲＤ报文安全参考和安全结果（数字签名）的 ＵＳＸＵＳＹ
——带有第二个 ＰＡＹＯＲＤ报文安全参考和安全结果（ＭＡＣ）的 ＵＳＸＵＳＹ
——ＵＳＴ，没有 ＵＳＲ，参考第一个 ＵＳＨ。
——ＵＳＴ，没有 ＵＳＲ，参考第二个 ＵＳＨ。

﹤ 安全细目

安全头 安全头包括了对所参考的实体（即第一个 ＰＡＹＯＲＤ报文）实施安全功能的信息

安全服务，代码型 第一个 ＰＡＹＯＲＤ报文的源抗抵赖性

安全参考号 本安全头的参考号是 １

过滤函数 用十六进制过滤器过滤所有二进制的值（签名）

源字符集编码 当生成报文签名时，报文用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

安全标识细目

报文发送方 Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

报文接收方 Ａ银行

证书 ＳＭＩＴＨ先生的证书

证书参考 本证书由 ＡＵＴＨＯＲＩＴＹ参考：０００００００１

安全标识细目

证书持有者 Ａ公司的 Ｓｍｉｔｈ先生
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表（续）
安全标识细目

证书发布者

密钥名称
Ｓｍｉｔｈ先生的证书由认证机构 ＡＵＴＨＯＲＩＴＹ生成
用于生成 Ｓｍｉｔｈ证书的 ＡＵＴＨＯＲＩＴＹ公共密钥是 ＰＫ１

证书语法版本 ＵＮ燉ＥＤＩＦＡＣＴ服务段目录的证书版本

过滤函数 用十六进制过滤器过滤所有二进制值（密钥和数字签名）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是段终止符

值“′”（撇号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是数据元分隔符

值“＋”（加号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是复合数据元分隔符

值“：”（冒号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是重复分隔符

值“”（星号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是释放分隔符

值“？”（问号）

安全日期和时间

日期和时间

证书生成时间

Ｓｍｉｔｈ先生证书于 ９３年 １２月 １５日 １４∶１２∶００生成的

安全日期和时间

日期和时间

证书有效期的生效时间

Ｓｍｉｔｈ先生证书有效期的开始时间是：
１９９６０１０１ ００∶００∶００

安全日期和时间

日期和时间

证书有效期的结止时间

Ｓｍｉｔｈ先生证书有效期结止时间是：
１９９６１２３１ ２３∶５９∶５９

安全算法 由 Ｓｍｉｔｈ先生用于签名的非对称算法

安全算法

算法的使用

密码操作方式

算法

使用持有者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法
算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

Ｓｍｉｔｈ先生的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

Ｓｍｉｔｈ先生的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 Ｓｍｉｔｈ先生模数的长度（位数）
Ｓｍｉｔｈ先生模数的长度为 ５１２位

安全算法 由 ＡＵＴＨＯＲＩＴＹ用于生成 Ｓｍｉｔｈ先生证书的散列函数
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表（续）
安全算法

算法的使用 使用发布者散列算法

密码操作方式 使用适宜的散列函数（ＩＳＯ燉ＩＥＣ１０１１８２《使用 牕位块密码算法的散列函数》）来
提供一个双倍长的散列代码（１２８位）；初始化值：
Ａ＝０１２３４５６７ Ｂ＝８９ＡＢＣＤＥＦ
Ｃ＝ＦＥＤＣＢＡ９８ Ｄ＝７６５４３２１０

算法 使用 ＭＤ５报文—文摘算法

安全算法 ＡＵＴＨＯＲＩＴＹ用于签名的非对称算法

安全算法

算法的使用

密码操作方式

算法

使用发布者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法
算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

ＡＵＴＨＯＲＩＴＹ的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

ＡＵＴＨＯＲＩＴＹ的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 ＡＵＴＨＯＲＩＴＹ模数的长度（位数）
ＡＵＴＨＯＲＩＴＹ模数的长度是 ５１２位

安全结果 证书的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位过滤的十六进制数字签名

安全头 安全头包括了对所参考的实体（即第二个 ＰＡＹＯＲＤ报文）实施安全功能的信息

安全服务，代码型 第二个 ＰＡＹＯＲＤ的报文源鉴别

安全参考号 本安全头的参考号是 ２

过滤函数 用十六进制过滤器过滤所有二进制值

安全标识细目

报文发送方 Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

报文接收方 Ａ银行

安全算法

安全算法

算法的使用

密码操作方式

算法

使用对称算法来实现报文的源鉴别

按照 ＩＳＯ８７３１１，计算一个 ＭＡＣ
使用 ＤＥＳ算法

算法参数

算法参数限定符

算法参数值

标识本算法参数值为以前交换的对称密钥的名称

经安全处理的数据标识

应答类型，代码型 不需要来自 Ａ银行的确认
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表（完）
安全日期与时间 ＡＵＴＡＣＫ安全时间标记

该安全时间标记为：日期：１９９６０１１５
时间：１０∶０５∶３２

交换发送方

交换发送方标识

交换发送方的标识

Ａ公司 Ｓｍｉｔｈ先生的标识

交换接收方

交换接收方标识

交换接收方的标识

Ａ银行的标识

安全参考 涉及的安全实体（即第二个 ＰＡＹＯＲＤ报文）

交换控制参考 标识发送方分配给第二个 ＰＡＹＯＲＤ报文交换的参考号：１

交换发送方

交换发送方标识 标识 ＰＡＹＯＲＤ报文交换的发送方：即 Ａ公司的 Ｓｍｉｔｈ先生

交换接收方

交换接收方标识 标识 ＰＡＹＯＲＤ报文交换的接收方：即 Ａ银行

报文参考号 标识发送方分配给第二个 ＰＡＹＯＲＤ报文的参考号：７

安全日期与时间 本安全时间标记是：日期：１９９６０１１５ 时间：９∶００∶００

参考的安全 标识可用的安全头（涉及第二个 ＰＡＹＯＲＤ报文所应用的安全功能）和该报文应

用这些功能后的结果

安全参考号 将确认结果同相应的 ＵＳＨ段连接起来的参考号。在本例中，该值为 ２
确认结果

确认值限定符

确认值 ＭＡＣ（报文鉴别码）
安全参考 涉及安全实体（第一个 ＰＡＹＯＲＤ报文）及其相应日期和时间

交换控制参考 标识发送方分配给 ＰＡＹＯＲＤ报文交换的参考号：１

交换发送方

交换发送方标识 标识 ＰＡＹＯＲＤ报文交换的发送方：Ａ公司的 Ｓｍｉｔｈ先生

交换接收方

交换接收方标识 标识 ＰＡＹＯＲＤ报文交换的接收方：Ａ银行

报文参考号 标识发送方分配给 ＰＡＹＯＲＤ报文的参考号：５

安全日期与时间 本安全时间标记是：日期为 １９９６０１１５ 时间为 １０∶００∶００

参考的安全 标识可用的安全头（涉及对第一个 ＰＡＹＯＲＤ报文所应用的安全功能）和该报文

应用这些功能后的结果

安全参考号 将确认结果同相应的 ＵＳＨ段连接起来的参考号。在本例中，该值为 １
确认结果

确认值限定符

确认值

（第一个 ＰＡＹＯＲＤ报文的）数字签名

５１２位过滤的十六进制数字签名

安全尾

安全参考号 本安全尾的参考号是 ２

安全段数 安全段数为 ２

安全尾

安全参考号 这个安全尾的参考号是 １

安全段数 安全段数为 ７
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﹤ 示例 ：通过 ﹢﹢﹤报文实现接收报文的安全确认

﹤． 概述
在示例 １中，ＡＵＴＡＣＫ由先前的 ＰＡＹＯＲＤ报文的发送方（Ａ公司的 Ｓｍｉｔｈ先生）使用。该 ＡＵ

ＴＡＣＫ报文要求 Ａ银行给予确认。
本例将说明如何用 ＡＵＴＡＣＫ报文进行安全确认。
作为安全确认的 ＡＵＴＡＣＫ报文将通过采用数字签名方式的源抗抵赖性安全服务加以保护，并且

这些工作已经完成。
该 ＡＵＴＡＣＫ报文生成于 １９９６年 １月 １６日 １１∶００，是交换中的第二十个报文。
出现的安全段如下：
——ＵＳＨ，标识 ＡＵＴＡＣＫ报文所应用的安全服务；
——ＵＳＨ，标识确认的实体所应用的安全服务；
——ＵＳＣＵＳＡ（３）ＵＳＲ，Ａ银行的证书；
——ＵＳＢ，包括 ＡＵＴＡＣＫ的详细内容；
——ＵＳＸＵＳＹ，包括确认实体的参考和数字签名；
——ＵＳＴ，没有 ＵＳＲ的安全尾；
——ＵＳＴＵＳＲ，保护 ＡＵＴＡＣＫ报文本身。

﹤． 安全细目

安全头

安全服务，代码型 源抗抵赖性

安全参考号 本安全头的参考号是 １

过滤函数 用十六进制过滤器过滤所有二进制值

源字符集编码 当生成 ＭＡＣ时，报文用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

安全标识细目

报文发送方（产生数字签名的一方） Ａ银行

安全标识细目

报文接收方（验证数字签名的一方） Ａ公司的 Ｓｍｉｔｈ先生

安全顺序号 本报文的安全顺序号是 ２０

安全日期和时间 该安全时间标记是：日期：１９９６０１１６ 时间：１１∶００

证书 Ａ银行的证书

证书参考 本证书由 ＡＵＴＨＯＲＩＴＹ参考：００００００１０

安全标识细目

证书持有者 Ａ银行

安全标识细目

证书发布者

密钥名称

Ａ银行的证书由认证机构 ＡＵＴＨＯＲＩＴＹ生成

用于生成 Ａ银行证书的 ＡＵＴＨＯＲＩＴＹ的公共密钥是 ＰＫ１

证书语法版本 ＵＮ燉ＥＤＩＦＡＣＴ服务段目录的证书版本

过滤函数 用十六进制过滤器过滤所有二进制值（密钥和数字签名）

源字符集编码 当生成证书时，证书凭证用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码
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表（续）
用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是段终止符

值“′”（撇号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是数据元分隔符

值“＋”（加号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是复合数据元分隔符

值“：”（冒号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是重复分隔符

值“”（星号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时所用的服务字符

服务字符是释放分隔符

值“？”（问号）

安全日期和时间

日期和时间

证书生成时间

Ａ银行的证书生成于 １９９５１２３１ １４∶００∶００

安全日期和时间

日期和时间

证书有效期的生效时间

Ａ银行证书有效期的开始时间为：１９９６０１０１ ００∶００∶００

安全日期和时间

日期和时间

证书有效期的截止时间

Ａ银行证书有效期的截止时间为：１９９６１２３１ ２３∶５９∶５９

安全算法 由 Ａ银行用于签名的非对称算法

安全算法

算法的使用

密码操作方式

算法

使用持有者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

Ａ银行的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

Ａ银行的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 Ｓｍｉｔｈ先生模数的长度（位数）
Ａ银行模数的长度为 ５１２位

安全算法 由 ＡＵＴＨＯＲＩＴＹ用于生成 Ａ银行证书的散列函数

安全算法

算法的使用 使用发布者散列算法

密码操作方式 使用适宜的散列函数（ＩＳＯ燉ＩＥＣ１０１１８２《使用 牕位块密码算法的散列
函数》）来提供一个双倍长的散列代码（１２８位）；初始化值：
Ａ＝０１２３４５６７ Ｂ＝８９ＡＢＣＤＥＦ
Ｃ＝ＦＥＤＣＢＡ９８ Ｄ＝７６５４３２１０

算法 使用 ＭＤ５报文文摘算法

安全算法 ＡＵＴＨＯＲＩＴＹ用于签名的非对称算法
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表（续）
安全算法

算法的使用

密码操作方式

算法

使用发布者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识这个算法参数为签名验证的公共指数

ＡＵＴＨＯＲＩＴＹ的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

ＡＵＴＨＯＲＩＴＹ的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 ＡＵＴＨＯＲＩＴＹ模数的长度（位数）
ＡＵＴＨＯＲＩＴＹ模数的长度是 ５１２位

安全结果 证书的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位过滤的十六进制数字签名

安全头 安全头包括了对所参考的实体（即 ＰＡＹＯＲＤ报文）实施安全功能的信
息

安全服务，代码 源抗抵赖性

安全参考号 本安全头的参考号是 ２

过滤函数 用十六进制过滤器过滤所有二进制值（签名）

源字符集编码 当生成报文签名时，该报文用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

经安全处理的数据标识

安全日期和时间 该 ＡＵＴＡＣＫ报文的安全时间标记是：日期：１９９６０１１６
时间：１１∶００

交换发送方

交换发送方标识

交换发送方的标识

Ａ银行的标识

交换接收方

交换接收方标识

标识交换接收方

Ａ公司 Ｓｍｉｔｈ先生的标识

安全参考 涉及安全实体（确认的报文）及其相关的日期和时间

交换控制参考 标识确认的 ＰＡＹＯＲＤ报文交换的参考号是：１

交换发送方

交换发送方标识 标识确认的报文所属交换的发送方：Ａ公司的 Ｓｍｉｔｈ先生

交换接收方

交换接收方标识 标识确认的报文交换的接收方：Ａ银行

报文参考号 标识由发送方分配给确认的报文的参考号：３（见例 １）

安全日期与时间 该 ＰＡＹＯＲＤ的安全时间标记是：日期：１９９６０１１５ 时间：１０∶００∶００

参考的安全

安全参考号 标识可应用的头 ２

０２
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表（完）
确认结果

确认值限定符

确认值

确认的 ＰＡＹＯＲＤ报文的数字签名

５１２位过滤的十六进制数字签名

安全尾

安全参考号 该安全尾的参考号是 ２

安全段数 安全段数为 ３

安全尾

安全参考号 这个安全尾的参考号是 １

安全段数 安全段数为 ７

安全结果

确认结果

确认值限定符

确认值
ＡＵＴＡＣＫ的数字签名

５１２位过滤的十六进制数字签名

附 录 ﹥
（提示的附录）
安全服务及算法

﹥ 目的和范围

本附录给出了安全段组中数据元和代码值可能组合的几种示例。所选择的这些示例是用来说明几
种基于国际标准而被广泛应用的安全技术。
由于可组合的全集太大，因此本附录不能全部列出。在此所做的选择不必认为是对该算法或操作方

式的认可。用户可以根据所要防范的安全威胁选择合适的安全技术。
本附录的目的是一旦用户选定了安全技术，便向他提供一个基点以得到适合其特定应用的解决

方案。
为便于阅读和理解，本主题被分为三个部分。每个部分针对了应用安全的不同原则。
这三个部分是：
ａ）采用对称算法和参考实体的 ＡＵＴＡＣＫ报文的组合。
ｂ）采用非对称算法和参考实体的 ＡＵＴＡＣＫ报文的组合。
ｃ）采用确认 ＡＵＴＡＣＫ报文的组合。
各表中使用的代码清单（完整代码表的子集）
０５０１
１
２
９

安全服务，代码型
源抗抵赖性

报文的源鉴别

参考的 ＥＤＩＦＡＣＴ结构的完整性

０５０５
６

过滤函数，代码型

ＵＮ燉ＥＤＩＦＡＣＴＥＤＣ过滤器

０５２３
１
２
３
４
６

算法的使用，代码型
持有者散列性

持有者对称性

发布者签名（ＣＡ）
发布者散列性（ＣＡ）
持有者签名

０５２５
６
９
１１

密码操作方式，代码型

ＭＡＣ（报文鉴别码）
ＭＤＣ２（修改检查码）
ＨＤＳ２（散列功能）

１２
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０５２７
１
１０

算法，代码型

ＤＥＳ（数据加密标准）
ＲＳＡ（Ｒｉｖｅｓｔ，Ｓｈａｍｉｒ，Ａｄｌｅｍａｎ）

０５３１
１２
１３
１４

算法参数限定符

模数

指数

模数长度

０５６３
１

确认值限定符

唯一的确认值
０５７７
１
２
３
４

安全参与方限定符

报文发送方

报文接收方

证书持有者

鉴别方

使用的缩写

ａ，ｂ，ｃ，ｄ ＝ 安全参考号的表示法

ＣＡ ＝ 认证机构

ＥｎｃＫｅｙ ＝ 加密密钥

Ｈａｓｈ ＝ 散列值

ＫｅｙＮ ＝ 密钥名称

ＭＡＣ ＝ 报文鉴别码

Ｍｏｄ ＝ 模数

ＭｏｄＬ ＝ 模数长度

ＰＫ燉ＣＡ ＝ 认证机构的公开密钥

ＰｕｂＫ ＝ 公开密钥

Ｓｉｇ ＝ 签名

﹥ 采用对称算法和参考实体 ﹢﹢﹤报文的组合

表 Ｄ１为下列特定情况建立了的关系：
——由 ＡＵＴＡＣＫ报文向参考的实体提供保护。
——只使用对称算法。
——提供的安全服务是对于参考报文的参考 ＥＤＩＦＡＣＴ结构的源鉴别和 ＡＵＴＡＣＫ报文的报文源

鉴别。参考的 ＥＤＩＦＡＣＴ结构源鉴别是通过参考的 ＥＤＩＦＡＣＴ结构完整性和 ＡＵＴＡＣＫ的报文源鉴别
的组合来提供的。

——参考的 ＥＤＩＦＡＣＴ结构完整性是通过基于 ＤＥＳ算法的散列函数来提供的，该 ＤＥＳ算法按照

ＩＳＯ１０１１８２采用 ＭＤＣ方式。在发送方和接收方没有共享的秘密密钥。该散列值在 ＡＵＴＡＣＫ中被传
输且通过 ＡＵＴＡＣＫ报文上的安全性得以保护。

——ＡＵＴＡＣＫ的报文源鉴别是通过对 ＡＵＴＡＣＫ报文计算一个 ＭＡＣ（报文鉴别码）来提供的。在
本例中，所用的算法是使用秘密密钥的 ＣＢＣ方式的 ＤＥＳ，该秘密密钥为报文接收方所知且只通过密钥
名称来引用。本示例符合 ＩＳＯ８７３１１。

——尽管发送方和接收方共享密钥，但是密码机制事先并未达成完全一致。因此，所用的全部算法
和操作方式要被明确地指定。

——在此仅列出与实际使用的安全技术、算法和操作方式相关的安全段。

２２
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表 Ｄ１ 当只采用对称算法时的关系矩阵

标记 名 称 状态
最大

次数

参考的

ＥＤＩＦＡＣＴ结构

完整性

ＩＳＯ１０１１８２

ＡＵＴＡＣＫ
报文源鉴别

ＩＳＯ８７３１１

注

ＳＧ１ Ｍ ９９ 每个安全服务 １个

ＵＳＨ 安全头 Ｍ １

０５０１ 安全服务，代码型 Ｍ ９ ２

０５３４ 安全参考号 Ｍ ａ ｂ １

０５０５ 过滤函数，代码型 Ｃ ６ ６

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ １ １ ２

０５３８ 密钥名称 Ｃ ＫｅｙＮ ３

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ ２ ２ ４

ＵＳＡ 安全算法 Ｃ ３

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ １ ２

０５２５ 密码操作方式，代码型 Ｃ ９燉 ６燉

０５２７ 算法，代码型 Ｃ １燉 １燉

ＵＳＢ 经安全处理的数据标识 Ｍ １ 经安全处理的数据结构的参考

ＳＧ３ Ｍ ９９９９

ＵＳＸ 安全参考 Ｍ １

ＵＳＹ 参考的安全 Ｍ ９

０５３４ 安全参考号 Ｍ ａ — ５

Ｓ５０８ 确认结果 Ｃ ２

０５６３ 确认值限定符 Ｍ １

０５６０ 确认值 Ｃ Ｈａｓｈ ６

ＳＧ４ Ｍ ９９

ＵＳＴ 安全尾 Ｍ １

０５３４ 安全参考号 Ｍ ａ ｂ ７

０５８８ 安全段数 Ｍ

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２

０５６３ 确认值限定符 Ｍ １

０５６０ 确认值 Ｃ ＭＡＣ ８

３２
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表 Ｄ１（完）

标记 名 称 状态
最大

次数

参考的

ＥＤＩＦＡＣＴ结构

完整性

ＩＳＯ１０１１８２

ＡＵＴＡＣＫ
报文源鉴别

ＩＳＯ８７３１１

注

注

１ 一个安全头参照 ＡＵＴＡＣＫ的安全尾，其他的安全头则参照“参考的安全”段。

２ 报文发送方。

３ ＡＵＴＡＣＫ报文的发送方和接收方共享的秘密密钥名称。

４ 报文接收方。

５ 参照安全头之一。

６ 对参考的 ＥＤＩＦＡＣＴ结构计算出的散列值。该值由 ＡＵＴＡＣＫ报文计算出的 ＭＡＣ来保护。

７ 参照安全头之一。

８ 对 ＡＵＴＡＣＫ报文计算出的 ＭＡＣ。

 进一步的代码组合是可能的和需要的。

﹥ 采用非对称算法和参考实体的 ﹢﹢﹤报文的组合

表 Ｄ２为下列特定情况建立了的关系：
——由 ＡＵＴＡＣＫ报文向参考的实体提供保护。
——只使用对称算法。
——提供的安全服务是对于参考报文的参考 ＥＤＩＦＡＣＴ结构的源抗抵赖性和 ＡＵＴＡＣＫ报文的报

文源抗抵赖性。参考的 ＥＤＩＦＡＣＴ结构源抗抵赖性是通过参考的 ＥＤＩＦＡＣＴ结构完整性和 ＡＵＴＡＣＫ
的报文源抗抵赖性的组合来提供的。

——非对称算法是 ＲＳＡ。
——散列函数是 ＭＤＣ方式的 ＤＥＳ算法。相同的散列函数用来计算参考的 ＥＤＩＦＡＣＴ结构的散列

值和 ＡＵＴＡＣＫ报文的散列值。
——假设证书事先未被交换。
——ＵＳＣ段包含明确的散列函数和认证机构用来签署证书的签名函数的标识。检查证书签名所需

的认证机构的公开密钥接收方已经知道。它由 ＵＳＣ段中的名称指出。
——只包含一个证书，仅当使用接收方的公开密钥时，第二个证书才是必要的。

表 Ｄ２ 使用非对称算法时的关系矩阵

标记 名 称 状态
最大

次数

参考的

ＥＤＩＦＡＣＴ
结构完整性

ＩＳＯ１０１１８２

ＡＵＴＡＣＫ
报文的源抗

抵赖性

（ＲＳＡ）

注

ＳＧ１ Ｍ ９９ 每个安全服务 １个

ＵＳＨ 安全头 Ｍ １

０５０１ 安全服务，代码型 Ｍ ９ １ １

０５３４ 安全参考号 Ｍ ｃ Ｄ

０５０５ 过滤函数，代码型 Ｃ ６ ６

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ １ １ ２

４２
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表 Ｄ２（续）

标记 名 称 状态
最大

次数

参考的

ＥＤＩＦＡＣＴ
结构完整性

ＩＳＯ１０１１８２

ＡＵＴＡＣＫ
报文的源抗

抵赖性

（ＲＳＡ）

注

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ ２ ２ ３

ＵＳＡ 安全算法 Ｃ ３

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ １ １ ４

０５２５ 密码操作方式，代码型 Ｃ ９燉 ９燉

０５２７ 算法，代码型 Ｃ １燉 １燉

ＳＧ２ Ｃ ２
只有一个：
发送方证书

ＵＳＣ 证书 Ｍ １

Ｓ５００ 安全标识细目 Ｃ ２ （证书持有者）

０５７７ 安全参与方限定符 Ｍ ３ ５

Ｓ５００ 安全标识细目 Ｃ ２ （鉴别方）

０５７７ 安全参与方限定符 Ｍ ４ ６

０５３８ 密钥名称 Ｃ （ＰＫ燉ＣＡ名称）

ＵＳＡ 安全算法 Ｃ ３
（发送方的签名

函数）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ ６ ７

０５２７ 算法，代码型 Ｃ １０

Ｓ５０３ 算法参数 Ｃ ９ （模数长度）

０５３１ 算法参数限定符 Ｍ １４

０５５４ 算法参数值 Ｍ ＭｏｄＬ

Ｓ５０３ 算法参数 Ｃ ９ （模数）

０５３１ 算法参数限定符 Ｍ １２

０５５４ 算法参数值 Ｍ 模数

Ｓ５０３ 算法参数 Ｃ ９ （公开指数）

０５３１ 算法参数限定符 Ｍ １３

０５５４ 算法参数值 Ｍ 公共密钥

ＵＳＡ 安全算法 Ｃ ３

（用于证书签名

的 ＣＡ散列函

数）

Ｓ５０２ 安全算法 Ｍ １

５２
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表 Ｄ２（续）

标记 名 称 状态
最大

次数

参考的

ＥＤＩＦＡＣＴ
结构完整性

ＩＳＯ１０１１８２

ＡＵＴＡＣＫ
报文的源抗

抵赖性

（ＲＳＡ）

注

０５２３ 算法的使用，代码型 Ｍ ４ ８

０５２５ 密码操作方式，代码型 Ｃ １１

０５２７ 算法，代码型 Ｃ １

ＵＳＡ 安全算法 Ｃ ３

（用于证书签名

的 ＣＡ的签名

函数）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ ３ ９

０５２７ 算法，代码型 Ｃ １０

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２ １０

０５６３ 确认值限定符 Ｍ １

０５６０ 确认值 Ｃ Ｓｉｇ

ＵＳＢ 经安全处理的数据标识 Ｍ １ 经安全处理的数据结构的参考

ＳＧ３ Ｍ ９９９９

ＵＳＸ 安全参考 Ｍ １

ＵＳＹ 参考的安全 Ｍ ９

０５３４ 安全参考号 Ｍ ｃ —

Ｓ５０８ 确认结果 Ｍ ２ １０

０５６３ 确认值限定符 Ｍ １ —

０５６０ 确认值 Ｃ Ｈａｓｈ —

ＳＧ４ Ｍ ９９

ＵＳＴ 安全尾 Ｍ １

０５３４ 安全参考号 Ｍ ｃ ｄ

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２ １０

０５６３ 确认值限定符 Ｍ １

０５６０ 确认值 Ｃ — Ｓｉｇ

注

１ 假设 ＡＵＴＡＣＫ的报文源鉴别和完整性被包括在源抗抵赖性中。参考的 ＥＤＩＦＡＣＴ结构的源抗抵赖性是通

过参考的 ＥＤＩＦＡＣＴ结构完整性和 ＡＵＴＡＣＫ源抗抵赖性的组合来提供的。

２ 报文发送方。

３ 报文接收方。

４ 发送方应用于经安全处理的结构上的散列函数。

６２
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表 Ｄ２（完）

标记 名 称 状态
最大

次数

参考的

ＥＤＩＦＡＣＴ
结构完整性

ＩＳＯ１０１１８２

ＡＵＴＡＣＫ
报文的源抗

抵赖性

（ＲＳＡ）

注

５ 证书持有者：标识细目应与报文发送方 ＵＳＨＳ５００中的相同。

６ 鉴别方：认证机构（ＣＡ）。

７ 发送方的签名函数。

８ ＣＡ的散列函数。

９ ＣＡ的签名函数。

１０ 某些签名算法（例如 ＤＳＡ）需要两个结果参数。

 进一步的代码组合是可能的和需要的。

﹥ 采用确认 ﹢﹢﹤报文的组合

确认 ＡＵＴＡＣＫ报文的可能组合遵循以上描述的示例。
特别是：
——对于 ＵＳＨ０５０１的代码为 ６（接收鉴别）采用表 Ｄ１的组合；
——对于 ＵＳＨ０５０１的代码为 ５（接收方的抗抵赖）采用表 Ｄ２的组合。
注：进一步的代码组合是可能的和需要的。

﹩﹣燉．—
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