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第１章　传 统 密 码

　　为了经济或军事的需要，古代就出现了各种各样的加密方法。经过人类多年的研究和
改进，已经取得了大量的成果。现代密码学是在借鉴与发展传统密码学的基础上诞生的。
在学习现代密码学之前，了解传统密码学的基本概念和成功经验是十分必要的。本章将介
绍最典型的几种传统密码算法及其破译方法。

１．１　基 本 概 念

１．１．１　密码与密码学

密码是为解决信息安全而进行的编码。安全指通信系统抗御外来攻击的能力。外来攻
击主要有两大类：一类是以截获或窃听通信内容为目标的被动攻击，攻击者截获他人信
息、窃取密码、打探隐私、偷盗机密、危害民众；另一类是以纂改或伪造信息为手段的主动
攻击，攻击者冒充合法发信人，发布信息，安置黑客，散布病毒，甚至破坏通信系统。针对
被动攻击，密码可以使所传输信息具有保密功能，窃听者即使截获了一些信息，也会因不
懂密文而不知所云。针对主动进攻，密码应具备“认证”功能，对发信人身份、消息来源以
及消息完整性等加以认证，使非法发信人不得进入系统，使虚假消息能被识别，使篡改行
为得以被发现。保密和认证是密码的两大基本功能。
为了军事、政治、司法等方面的需求，有时也需要破译对方的密码或者赚取对方的认

证，由此便出现了与“密码编码学”原理相同但目的相反的另一分支，叫做“密码分析学”。
这种保密与破译的斗争如同矛与盾的关系一样，魔高一尺，道高一丈，相依相存，相克相
长，促进了二者共同的发展。近年来曾多次听到某种保密系统悬赏破译，某个防火墙产品
欢迎投诉，其目的就是通过不断发现问题与解决问题，增强自己的抗攻击性能。为了设计
出更加安全可靠的密码系统，设计者不仅要研究出更新更强的密码技术，还要研究对手有
哪些可能的攻击手段。设计以分解大数复杂性为基础的ＲＳＡ密码体制时，必定要讨论分
解大数的技巧；设计以离散对数复杂性为基础的密码体制时，难免要讨论离散对数的计算
方法，因此，聪明的密码设计者同时也应该是高明的密码分析者，二者统一于同一个目标。
“密码学”则是“密码编码学”与“密码分析学”的总称。

１．１．２　传统密码学与现代密码学

密码技术的历史源远流长。很久以前，人们为了保存或传递经济、军事、外交上的重
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要信息，就已经开始使用密码或类似的保密技术，发明了多种多样的加密和解密方法，其
手段由手工加密发展到机械加密，直到近代的电子加密。密码技术的发展历史上，记载着
不少精辟的成就，书写了丰富的经验，密码技术的成果也曾在二战中发挥了巨大作用。然
而直到２０世纪４０年代以前，密码技术却一直是纯经验性的学问。１９４９年，Ｓｈａｎｎｏｎ发表
了“保密系统的通信理论［１］”，用信息论的观点对密源、密钥、密文等概念进行了数学描述，
对保密系统进行了定量化的分析，才使保密学建立在科学的理论基础之上。
我们把２０世纪７０年代以前的密码研究与应用称为传统密码学。那时，互联网、智能

卡以及很多现代交互方式都还没有出现，传统密码学以研究秘密通信为目的，它关注的是
怎样使所传输的信息不被第三者所窃取，发信人身份的认证问题并未引起足够的重视。
随着计算机互联网的出现与普及，一方面通信网络极大地方便了人们对信息的交换和

共享，另一方面也同时给攻击者提供了更多的机会。如何更好地解决信息安全问题，已成
为刻不容缓的任务。社会需求的推动与科研成果的积累，终于迎来了２０世纪７０年代以公
开密钥体制为标志的密码学大发展阶段。古老的密码学重新焕发出蓬勃的生机，成为新的
热门学科。密码学作为信息安全的卫士，已走出密码学家神秘的殿堂，成为广大民众和商
界关注的学科。
一般认为现代密码学诞生于２０世纪７０年代，标志性的大事有两件［２］：一是１９７７年美

国国家标准局正式公布实施了美国数据加密标准（ＤＥＳ），并批准用于非机要部门和商业用
途，传统密码学的神秘面纱被揭开；二是１９７６年１１月，美国斯坦福大学电气工程系研究
生 Ｗ．Ｄｉｆｆｉｅ和副教授 Ｈｅｌｍａｎ在ＩＥＥＥ上发表了题为“密码学新方向”的学术论文，公钥密
码研究的序幕就此拉开。从此密码学以一种全新的理念和姿态迅速崛起，理论研究成果频
出的同时，实际应用也大踏步地走进了人们的生活。
传统密码学只重视保密功能，而现代密码学除了重视保密功能之外，还对认证功能提

出了多方面的要求，如发信人身份认证、信息完整性认证、不可抵赖性认证等，对于抵御
主动攻击发挥了巨大的作用。数字签名是一种常见的认证手段。现代密码学还提出了公开
算法的思想，开创了公开密钥体制的新思路，从而在安全观念与设计理念上明显地区别于
传统密码学，独树一帜，成为当代信息安全的重要技术支柱。由于现代密码学的需要，过
去某些纯数学理论的领域，如经典数论、椭圆曲线等，一下子找到了用武之地，变得火爆
起来。

１．１．３　对称密钥与非对称密钥

就系统使用的密钥来分类，有两大类密钥体制。一类是对称密钥体制，加密与解密的
密钥相同，掌握加密密钥的人，必然也能解密，这种密码体制也叫做单密钥体制。另一类
是非对称密钥体制，加密密钥与解密密钥是不相同的，因而可以将其中一把密钥公开，只
需秘密保管另一把，这种密码体制也叫做公开密钥体制或双钥体制。传统密码系统全都属
于对称密钥体制，而现代密码系统中两类密钥体制都存在。比如ＤＥＳ属于对称密钥体制，

ＲＳＡ则属于非对称密钥体制。

１．１．４　分组密码与序列密码

就系统加密与解密方式来分类，有分组密码与序列密码两类。分组密码是把欲加密的
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文本分成一些较短的段落，每次使用相同的密钥与算法处理一段，然后将处理后的各个小
段连接起来。解密过程也是按原来的分段一段段解译，然后再连接起来。序列密码方式则
不进行分段，直接把整个文章顺序送入加密器，密钥也应当源源不断地输入加密器，加密
器通常只是完成某种很简单的算法，比如模二加法。这种看似简单的一字一密加密方式已
被Ｓｈａｎｎｏｎ从理论上证明是无法破译的，当然它要求的密钥是无限长的随机序列。

１．１．５　密码学基本术语
［３］

保密通信过程的流程图如图１．１所示。

图１．１　保密通信的流程示意

保密通信的一些基本术语对于传统密码学与现代密码学都同样有用。如：
·明文（ｐｌａｉｎｔｅｘｔ）：发送方（ｓｅｎｄｅｒ）未经过加密处理的信息，其内容是容易理解的。
·密文（ｃｉｐｈｅｒｔｅｘｔ）：发送方经过加密处理后的信息，文字被改变，其内容是难以理

解的。
·密钥（ｋｅｙ）：发送方加密处理时所用的秘密信息。在传统密码学中，解密也使用同样

的密钥。
·加密（ｅｎｃｒｙｐｔｉｏｎ，ｅｎｃｉｐｈｅｒ）：发送方把明文加工成密文的变换，即

ｃ＝Ｅｋ（ｍ） （１ １）

　　· 解密（ｄｅｃｒｙｐｔｉｏｎ，ｄｅｃｉｐｈｅｒ）：接收方（ｒｅｃｅｉｖｅｒ）把密文解译成明文的变换，即

ｍ＝Ｄｋ（ｃ） （１ ２）

　　为了顺利进行上述保密通信过程，通信之前还必须完成以下准备工作：
（１）协议（ｐｒｏｔｏｃｏｌ）：约定通信双方的通信步骤和各个技术细节。
（２）密钥交换（ｋｅｙｅｘｃｈａｎｇｅ）：通信双方必须设法取得所约定的密钥（指对称密钥）。

用公共信道传输密钥是不安全的，除非利用某种专门用于传送密钥的秘密信道来传输，然
而其代价可能是昂贵的，或是很不方便的。可见，密钥交换问题是传统密码体制的一大
难题。

１．２　传统密码举例［２］

１．２．１　逆序密码

设：明文为

ｍ＝Ｔｈｏｕｓａｎｄｓｏｆｙｅａｒｓａｇｏ，ｃｒｙｐｔｏｇｒａｐｈｙｈａｄｂｅｅｎｕｓｅｄｔｏｋｅｅｐｓｅｃｒｅｔｓｏｆｍｉｌｉｔａｒｙ
ｏｐｅｒａｔｉｏｎｓｏｒｔｒｅａｓｕｒｅ．
加密算法Ｅｋ 为将原文忽略空格并不计字母大小写，每５字符一组，各组取逆序，连接后得
到密文：
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ｃ＝ｓｕｏｈｔｏｓｄｎａｒａｅｙｆｃｏｇａｓｏｔｐｙｒｈｐａｒｇｂｄａｈｙｓｕｎｅｅｋｏｔｄｅｅｓｐｅｅｓｔｅｒｃｌｉｍｆｏｙｒａｔｉａｒｅｐｏｓｎｏ
ｉｔｅｒｔｒｏｅｒｕｓａ
这里，ｋ＝５是密钥。

１．２．２　棋盘密码

将２６个字母写入５×５方阵中，ｉ和ｊ占同一格，使每个字符都由一对行、列脚标表示
之，如表１．１所示。例如，明文为

ｍ＝Ｔｈｅｒｅａｒｅａｌｌｋｉｎｄｓｏｆｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｉｎｃｌａｓｓｉｃｃｒｙｐｔｏｇｒａｐｈｙ．
则将原文忽略空格，用表１．１的行、列脚标编码，可写出如表１．２所示的密文。

表１．１　棋盘密码的字母排列　　　 表１．２　棋盘密码对明文的加密结果　
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２４

２４

４２
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３４

３４

３３

５４
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２１

３３

１３
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５４

１１

１５

４３

３１

４４

　

３１

３３

１３

１１

３４

　

１．２．３　凯撒密码

将２６个英文字母按字母表序号０～２５编号（有时也可以按１～２６编号），如表１．３所
示。加密编码的方法是把明文的每个字母用向后循环移动ｋ位后的字符代替：

ｃ＝Ｅｋ（ｍ）＝ｍ＋ｋｍｏｄ２６ （１ ３）
移位距离ｋ（０＜ｋ＜２６）是密钥。

表１．３　英文字母按字母表序号０～２５编号

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０１１１２１３１４１５１６１７１８１９２０２１２２２３２４２５

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

例如明文是：

ｍ＝ＪｕｌｉｕｓＣａｅｓａｒ（朱丽叶斯·凯撒）
则不计空格与大小写，明文各字符的序号为

９２０１１８２０１８２０４１８０１７
假设平移ｋ＝１１，则变为

２０３１２２１９３１２９１３１１１５２９１１２８
循环位移意味着：

３１＝５ｍｏｄ２６，２９＝３ｍｏｄ２６，２８＝２ｍｏｄ２６
于是，得到平移后的序号：

２０５２２１９５３１３１１１５３１１２
再按字母表写出，则密文为

ｃ＝ＵＦＷＴＦＤＮＬＰＤＬＣ
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更一般的方法是不仅平移而且作“仿射变换”：

ｃ＝ｋ１ｍ＋ｋ２ｍｏｄ２６ （１ ４）

式中，ｋ１ 和ｋ２ 是两个密钥，ｋ１要求与２６互素。
例如，ｍ＝ｉｎｆｏｒｍａｔｉｏｎ对应的字母序号是：

８　１３　５　１４　１７　１２　０　１９　８　１４　１３
若选ｋ１＝７，ｋ２＝１０，则变换后的数字是：

１４　２３　１９　４　２５　１６　１０　１３　１４　４　２３
对应的密文是

ｃ＝ＯＸＴＥＺＱＫＮＯＥＸ

１．２．４　单表置换密码

实际上，除了移位，还可以置换，甚至任意调换，２６个字母的各种排列共２６！种，每
指定一种调换方式，都可以写出一张与原字母表对应的置换对照表，称为单表置换。在置
换表中引入密钥的方法有许多种。例如可按下述方式编制置换对照表：设密钥为Ｕｎｉｖｅｒｓｉ
ｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，略去重复字符，得到ＵＮＩＶＥＲＳＴＹＯＦＣＡＤＨＬＧ，排在置换
对照表的最前面，后面顺序接上字母表中尚未出现过的字符，就构成了下面的列置换表：

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

Ｕ Ｎ Ｉ Ｖ Ｅ Ｒ Ｓ Ｔ Ｙ Ｏ Ｆ Ｃ Ａ Ｄ Ｈ Ｌ Ｇ Ｂ Ｊ Ｋ Ｍ Ｐ Ｑ Ｗ Ｘ Ｚ

１．２．５　多表置换———维吉利亚（Ｖｉｇｅｎｅｒｅ）密码

单表置换虽然改变了明文的模样，但密文中同一个字符总来自明文的同一字母，这样
就很容易从概率分析上破译（找到概率最大的字母，就可能是ｅ变来的）。为此引入多表变
换，原文中的同一字母出现在不同位置时，会变换成密文的不同字符。

设密钥ｋ是长度为ｎ的字符串 （ｋ１ｋ２…ｋｎ），这里ｋｊ是密码的第ｊ个字符在字母表的序
号。明文ｍ也被分成许多长为ｎ的小段，第ｉ段Ｍｉ＝ｍ１ｍ２…ｍｎ；那么该段明文对应的密
文Ｃｉ＝ｃ１ｃ２…ｃｎ。则有

ｃｊ ＝ （ｍｊ＋ｋｊ）ｍｏｄ２６　　ｊ＝１，２，…，ｎ （１ ５）

　　例如：密钥ｋ＝ｓｈｉｆｔ，其字母序号为１８，７，８，５，１９；密钥长度ｎ＝５。将明文ｍ＝
ｅｎｃｏｄｅａｌｇｏｒｉｔｈｍ忽略空格，按ｎ＝５分段后，其字母序号是：

４，１３，２，１４，３；　４，０，１１，６，１４；　１７，８，１９，７，１２；
则第１段５个字符分别移位１８，７，８，５，１９后序号变为２２，２０，１０，１９，２２，即 ＷＵＫＴＷ；
第２段５个字符再分别移位１８，７，８，５，１９后序号变为２２，７，１９，１１，７，即 ＷＨＴＬＨ；
第３段５个字符又分别移位１８，７，８，５，１９后序号变为９，１５，１，１２，５，即ＪＰＢＭＦ。最终
的密文是ｃ＝ＷＵＫＴＷＷＨＴＬＨＪＰＢＭＦ。
为了容易地查到不同密钥字符的变换结果，可以列出一张“维吉利亚”方阵表，第一行

２６个字母按序排列。第二行是第一行左移一位的结果，Ｂ开头，字母顺序不变，直到Ｚ，最
后是Ａ作结尾。第三行是循环左移二位 ……直到第２６行以Ｚ开头，后接ＡＢ……ＸＹ。当
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密钥字符为ａ时，就查第一行；当密钥字符为ｂ时，就查第二行…… 当密钥字符为ｚ时，

就查最后一行。表中的列用来查询每个明文字母应当对应什么密文字母。这种方式称为多
表置换。

后来，比欧福特（Ｂｅａｕｆｏｒｔ）将“维吉利亚”方阵表的各行按逆序排列得到了“比欧福特方
阵”，使破译更加困难。

１．２．６　维尔南（Ｖｅｒｎａｍ）加密算法

当明文、密文、密钥均为二元代码（０，１）时，维吉利亚密码就成了维尔南密码。维尔南
密钥在计算机代码中得到广泛应用，其计算公式是：

ｃｉ＝ （ｍｉ＋ｋｉ）ｍｏｄ２　　ｉ＝１，２，３，… （１ ６）

式中，ｍｉ、ｋｉ、ｃｉ都是０或１。
密钥一般是取一个周期很长的伪随机二元码序列。加密后，密钥的随机性掩盖了明文

的可读性，使密文变的不可理解。为了得到较长的密钥，可以找两个不太长的密钥，各自
循环着使其中一个对另一个加密，当两密钥长度互素时，可得到长度为二者之积的密钥。

１．２．７　普莱费厄（Ｐｌａｙｆａｉｒ）加密算法

普莱费厄加密算法把引入密钥词组的单表密码与棋盘密码结合。例如密钥是ｆｉｖｅ
ｓｔａｒｓ，按单表方式排序后写成５×５方阵：

Ｆ Ｉ，Ｊ Ｖ Ｅ Ｓ
Ｔ Ａ Ｒ Ｂ Ｃ
Ｄ Ｇ Ｈ Ｋ Ｌ
Ｍ Ｎ Ｏ Ｐ Ｑ
Ｕ Ｗ Ｘ Ｙ Ｚ

若明文为

Ｍ ＝Ｐｌａｙｆａｉｒｃｉｐｈｅｒｗａｓａｃｔｕａｌｌｙｉｎｖｅｎｔｅｄｂｙｗｈｅａｔｓｔｏｎｅ
则先将明文两两分组：

ｐｌ，ａｙ，ｆａ，Ｉｒ，ｃｉ，ｐｈ，ｗａ，ｓａ，ｃｔ，ｕａ，ｌｑ，ｌｙ，ｉｎ，ｖｅ，ｎｔ，ｅｄ，ｂｙ，ｗｈ，ｅａ，ｔｓ，ｔｏ，ｎｅ
分组时注意：
（１）若分组出现两字母相同时，则在两字母之间插入一个ｑ。
（２）若总字符个数为单数，则在最后那个不配对的字母后添一个ｑ。

加密方法如下：
（１）若分组ｍ１ｍ２在方阵同行时，密文ｃ１ｃ２分别是ｍ１和ｍ２右面的字母，其中第一列

可视为第五列的右面。
（２）若分组ｍ１ｍ２ 处在方阵同一列时，密文ｃ１和ｃ２分别是ｍ１和ｍ２下面的字母，第一

行可视为第五行的下面。
（３）若ｍ１ｍ２ 不同行也不同列时，ｃ１和ｃ２是ｍ１ｍ２ 为对角的矩阵块的另两个角，并且

ｃ１ 与ｍ１ 同行，ｃ２ 与ｍ２同行。

按此加密方法，上例中分组被加密为
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ＱＫ，ＢＷ，ＩＴ，ＶＡ，ＡＳ，ＯＫ，ＩＧ，ＩＣ，ＴＡ，ＷＴ，ＱＺ，ＫＺ，

ＡＷ，ＥＳ，ＭＡ，ＦＫ，ＫＥ，ＸＧ，ＩＢ，ＣＦ，ＲＭ，ＰＩ

１．２．８　希尔（Ｈｉｌｌ）加密算法

将明文中长为Ｌ的字符分组ｍ 通过线性变换ｋ，变为密文中长为Ｌ的字符分组ｃ。字
符分组以列矢量表示：

ｃ＝ｋ·ｍｍｏｄ２６ （１ ７）
有时，字符分组以行矢量表示，此时应采用的变换式为

ｃ＝ｍ·ｋｍｏｄ２６ （１ ８）

　　例如，ｍ＝Ｈｉｌｌ，四个字母序号为

７，８，１１，１１

若 ｋ＝

８ ６ ９ ５
６ ９ ５ １０
５ ８ ４ ９

烄

烆

烌

烎１０ ６ １１ ４

则 ｃ＝ｋ·ｍ＝

８ ６ ９ ５
６ ９ ５ １０
５ ８ ４ ９

烄

烆

烌

烎１０ ６ １１ ４

·

７
８
１１

烄

烆

烌

烎１１

＝

２４
１９
８

烄

烆

烌

烎２３

ｍｏｄ２６

即 ｃ＝ＹＴＩＸ
解密可由反变换：

ｍ＝ｋ－１ｃｍｏｄ２６ （１ ９）
来计算，ｋ－１是ｋ的逆矩阵，且作模２６处理。掌握密钥的用户不难求出ｋ－１。本例中：

ｋ－１＝

２３ ２０ ５ １
２ １１ １８ １
２ ２０ ６ ２５

烄

烆

烌

烎２５ ２ ２２ ２５

１．３　密码分析举例

以破译密码为目的的学问叫密码分析学。越来越多的事实告诉我们，密码分析是密码
学不可分割的组成部分。每研制出一种新密码的同时，就应当讨论它的抗攻击性能；每当
某种密码被破译的同时，也就启示密码学家发现原先密码系统的漏洞和改进方法。
根据掌握数据的多少，密码分析可以分为以下几种：
（１）唯密文攻击：仅掌握若干被同一密钥和同一加密算法得到的密文，想导出明文。
（２）已知明文攻击：不仅掌握若干密文，还知道相应的明文，想从中找到密钥，从而对

任何其他同类加密的密文都能破解。
（３）选择明文攻击：不仅掌握密文，还有多个可供选择的明文。显然攻击力度更强了，

或破译更容易了。
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下面举几个破译传统密码的例子。

１．３．１　对单表置换密码的分析

单表密码系统的漏洞在于明文中相同的字符一定对应密文中同样的字符，明文中出现
概率最高的字符，必然对应于密文中出现最多的字符，因此利用自然语言文字的概率统计
性质容易找到明、密文字符的对应关系。下面以两个实例来展示分析过程。
对大量英语文章的统计发现，各个字母出现的概率是不相同的。对单个字母的统计结

果列于表１．４中（概率值为ｘ％）。
表１．４　英文文章中各个字母出现的概率 （％）　

字母 ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ

概率 ８．５６ １．３９ ２．７９ ３．７８ １３．０４ ２．８９ １．９９ ５．２８ ６．２７ ０．１３ ０．４２ ３．３９ ２．４９

字母 ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

概率 ７．０７ ７．９７ １．９９ ０．１２ ６．７７ ６．０７ １０．５ ２．４９ ０．９２ １．４９ ０．１７ １．９９ ０．０８

【例１】　已知仿射密码的密文为
［４］

ＦＭＸＶＥＤＲＡＰＨＦＥＲＢＮＤＫＲＸＲＳＲＥＦＭＯＲＵＤＳＤＫＤＶＳＨＶＵＦＥＤＫＡＰＲＫＤＬＹＥＶＬＲＨＨＲＨ
共５７字。对应的明文是什么？
解：先统计各字符（特别是高频字符）出现的频度：

Ｒ（８），Ｄ（７），Ｅ、Ｈ、Ｋ（各５），Ｆ、Ｓ、Ｖ（各４）
（１）根据出现频率大小，不妨设Ｒ→ｅ，Ｄ→ｔ，Ｒ序号为１７，Ｄ序号为３，ｅ为４，ｔ为１９。
将之代入加密的仿射方程：

ｙ＝ｅｋ（ｘ）＝ａｘ＋ｂｍｏｄ２６ （１ １０）

得
４ａ＋ｂｍｏｄ２６＝１７
１９ａ＋ｂｍｏｄ２６＝｛ ３

解得
ａ＝６
ｂ＝｛ １９

由于ｇｃｄ（ａ，２６）＝２，表明此密码不正确（正确的ａ应当与２６互素）。
（２）重新假设Ｒ→ｅ，Ｅ→ｔ，Ｅ的序号为４，从而得

４ａ＋ｂｍｏｄ２６＝１７
１９ａ＋ｂｍｏｄ２６＝｛ ４

解得
ａ＝１３
ｂ＝｛ ９

由于ｇｃｄ（ａ，２６）＝１３，因此还是不正确。
（３）再次假设Ｒ→ｅ，Ｋ→ｔ，Ｋ序号为１０，从而得

４ａ＋ｂｍｏｄ２６＝１７
１９ａ＋ｂｍｏｄ２６＝｛ １０

解得
ａ＝３
ｂ＝｛ ５

由于ｇｃｄ（ａ，２６）＝１，因此有可能是正确的结果。
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（４）由加密算法：

ｙ＝３ｘ＋５ｍｏｄ２６
得到解密算法

ｘ＝ｙ－５３ ｍｏｄ２６＝９ｙ－１９ｍｏｄ２６

式中：３－１＝９ｍｏｄ２６（３的模逆元是９）。
（５）用这个结果解译密文，看能否得到有意义的明文。结果是：

ａｌｇｏｒｉｔｈｍｓａｒｅｑｕｉｔｅｇｅｎｅｒａｌｄｅｆｉｎｉｔｉｏｎｓｏｆａｒｉｔｈｍｅｔｉｃｐｒｏｃｅｓｓｅｓ
得到了有意义的明文，表明破译正确。

【例２】　已知单表加密的２８０字密文为
［２］

ＧＪＸＸＮＧＧＯＴＺＮＵＣＯＴＷＭＯＨＹＪＴＫＴＡＭＴＸＯＢＹＮＦＧＯＧＩＮＵＧＪＦＮＺＶ
ＱＨＹＮＧＮＥＡＪＦＨＹＯＴＷＧＯＴＨＹＮＡＦＺＮＦＴＵＩＮＺＢＮＥＧＮＬＮＦＵＴＸＮＸＵ
ＦＮＥＪＣＩＮＨＹＡＺＧＡＥＵＴＵＣＱＧＯＧＯＴＨＪＯＨＯＡＴＣＪＸＫＨＹＮＵＶＯＣＯＨＯ
ＵＨＣＮＵＧＨＨＡＦＮＵＺＨＹＮＣＵＴＷＪＵＷＮＡＥＨＹＮＡＦＯＷＯＴＵＣＨＮＰ
ＨＯＧＬＮＦＱＺＮＧＦＯＵＶＣＮＶＪＨＴＡＨＮＧＧＮＴＨＯＵＣＧＪＸＹＯＧＨＹＮＡＢＮＴＯ
ＴＷＧＮＴＨＮＴＸＮＡＥＢＵＦＫＮＦＹＯＨＨＧＩＵＴＪＵＣＥＡＦＨＹＮＧＡＣＪＨＯＡＴＡＥ
ＩＯＣＯＨＵＦＱＸＯＢＹＮＦＧ
如何解密以恢复明文？

解：（１）先统计密文中各字母出现的次数：（由大到小排列）

Ｎ（３６），Ｈ（２６），Ｏ（２５），Ｇ（２３），Ｔ（２２），Ｕ（２０），Ｆ（１７），Ａ（１６），Ｙ（１４），Ｃ（１３），

Ｊ（１２），Ｘ（９），Ｅ（７），Ｚ（７），Ｗ（６），Ｂ（５），Ｉ（５），Ｑ（５），Ｖ（４），Ｋ（３），Ｌ（２），Ｍ（２），Ｐ（１）
英文文章中的高概率字母ｅ、ｔ、ａ、ｏ、ｎ、ｉ、ｒ、ｓ、ｈ和中概率字母ｄ、ｌ、ｕ、ｃ、ｍ之间的

概率值有一明显的间断。由此我们大体可确定密文中出现频度较高的９个字符Ｎ、Ｈ、Ｏ、

Ｇ、Ｔ、Ｕ、Ｆ、Ａ、Ｙ的对应范围，并且大体能肯定Ｎ就是ｅ。
（２）再来统计密文中各字符的前缀与后缀的出现频度。下表列出了密文中出现频度较

高的９个字符的前后连缀关系。表格中的每组数分别表示该行、该列两字符的两种不同排
序方式所出现的次数。比如Ｎ行Ｇ列交叉处的（５，４）表示ＮＧ出现５次，ＧＮ出现４次。

Ｎ Ｈ Ｏ Ｇ Ｔ Ｕ Ｆ Ａ Ｙ 推测

Ｎ ０，０ １，３ ０，０ ５，４ ４，０ ５，０ ７，３ ５，０ ０，９ ｅ

Ｈ ３，１ ２，２ ４，５ １，２ １，４ １，１ ０，２ １，１ １０，０ ｔ

Ｏ ０，０ ５，５ ０，０ １０，６ ７，１ １，０ １，１ ２，０ ０，３ ｉ

Ｇ ４，５ ２，１ ６，４ ２，２ ０，０ ０，２ ０，２ ２，０ ０，０ ？

Ｔ ０，４ ４，１ １，７ ０，０ ０，０ ３，４ ０，１ ３，２ ０，０ ｎ

Ｕ ０，５ １，１ ０，１ ２，０ ４，３ ３，２ ０，０ ０，０ ０，０ ａ

Ｆ ３，７ ２，０ １，１ ３，０ １，０ ２，３ ０，０ ０，３ １，０ ？

Ａ ０，５ １，１ ０，２ ０，２ ２，３ ０，０ ４，０ ０，０ ０，１ ｏ

Ｙ ９，０ ０，１０ ３，０ ０，０ ０，０ ０，０ ０，１ ０，１ ０，０ ｈ
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① 由这些数据推测，Ｏ、Ｕ、Ａ可能是元音ｉ、ａ、ｏ，这是因为它们互连的可能很小；

ＯＡ出现两次，ＯＵ出现一次，其他ＵＯ、ＵＡ、ＡＯ、ＡＵ均无出现，所以Ｏ→ｉ，Ａ→Ｏ；又
由ＯＵ出现一次，ＮＵ出现５次，ＵＮ不出现，可猜到Ｕ→ａ（因ｅａ常见ａｅ极少，ｉａ也是存
在的）。

② 根据ｎ是高频辅音，且ｎ的前面是元音的概率高达８０％，现在Ｔ频度为２２，前面
是Ｏ．Ｕ．Ａ的占１７次，由此可判定Ｔ→ｎ。

③ ＹＮ出现９次，ＮＹ不出现，已经判知Ｎ→ｅ，于是可判Ｙ→ｈ。根据ｔｈ常见而ｈｔ罕
见，及 ＨＹ出现１０次，ＹＨ一次也没有，知 Ｈ→ｔ。

④ 高概率集中只剩下ｒ和ｓ尚看不出与密文前９位中剩余的Ｆ和Ｇ有何对应关系。
（３）接下来就把２８０个字母中已找到的１５９个先写出来，空出尚未找到对应关系的字

母，待猜测填空（注意：大写表示密文字符，小写表示已经找到的明文字符）。

① 由 Ｍｉｔｈ猜出 Ｍ→ｗ，于是由ｎＫｎｏｗｎ→ｎｋｎｏｗｎ知Ｋ→ｋ；由ｉｎｔＪｉｔｉｏｎ知Ｊ→ｕ。

② 将已判定的字母填入置换对照表中就有：

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ
Ｕ Ｎ Ｙ Ｏ Ｋ Ｔ Ａ Ｈ Ｊ Ｍ

之后的 ＨＪ－Ｍ已呈现出字母表的顺序，于是可猜到中间空的是Ｌ→ｖ；而前面的ｒｓ应当是

ＦＧ，后面的ｘｙ则是ＰＱ；最前面既然Ｕ→ａ，可猜到Ｖ→ｂ。

③ 再次将猜到的字母代入密文，就得到：

ＧＪＸＸＮＧＧＯＴＺＮＵＣＯＴＷ ＭＯＨＹＪＴＫＴＡＭＴＸＯＢＹＮＦＧ
ｓｕＸＸｅｓｓｉ ｎＺｅａ Ｃｉ ｎ Ｗｗｉｔ ｈｕｎｋｎｏ ｗｎｃｉ Ｂｈｅｒｓ

ＯＧＩＮＵＧＪＦＮＺＶＱＨＹＮＧＮＥＡＪＦＨＹＯＴＷ
ｉｓＩｅａｓｕｒｅＺｂｙｔ ｈｅｓｅ Ｅｏｕｒｔ ｈｉ ｎ Ｗ
由ｓｕＸＸｅｓｓ可猜出Ｘ→ｃ，于是由ＸｉＢｈｅｒｓ知Ｂ→ｐ，得ｃｉｐｈｅｒｓ；还可由Ｅｏｕｒ猜Ｅ→ｆ

得ｆｏｕｒ；ｔｈｉｎＷ猜 Ｗ→ｇ，得ｔｈｉｎｇ。

④ 再次回到单表对照关系上，就知密钥词组是：ＮＥＷ ＹＯＲＫＣＩＴＹ。去掉重复的Ｙ，
后面按顺序接字母表中尚未出现的字符，就是：ＮＥＷ ＹＯＲＫＣＩＴＡＢＤＦＧＨＪＬＭＰＱＳ。最
后将ＵＶＸＺ循环移位到前面去，得到与字母表对应的置换密钥是ＵＶＸＺＮＥＷＹＯＲＫＣＩＴ
ＡＢＤＦＧＨＪＬＭＰＱＳ。

（４）按此对照表，可将密文全文译出为

Ｓｕｃｃｅｓｓｉｎｄｅａｌｉｎｇｗｉｔｈｕｎｋｎｏｗｎｃｉｐｈｅｒｓｉｓｍｅａｓｕｒｅｄｂｙｔｈｅｓｅｆｏｕｒｔｈｉｎｇｓｉｎｔｈｅｏｒｄｅｒ
ｎａｍｅｄ，ｐｅｒｓｅｖｅｒａｎｃｅ，ｃａｒｅｆｕｌｍｅｔｈｏｄｓｏｆａｎａｌｙｓｉｓ，ｉｎｔｕｉｔｉｏｎ，ｌｕｃｋ．Ｔｈｅａｂｉｌｉｔｙａｔｌｅａｓｔｔｏ
ｒｅａｄｔｈｅｌａｎｇｕａｇｅｏｆｔｈｅｏｒｉｇｉｎａｌｔｅｘｔｉｓｖｅｒｙｄｅｓｉｒａｂｌｅｂｕｔｎｏｔｅｓｓｅｎｔｉａｌ．Ｓｕｃｈｉｓｔｈｅｏｐｅｎ
ｉｎｇｓｅｎｔｅｎｃｅｏｆＰａｒｋｅｒＨｉｔｔ’ｓＭａｎｕａｌｆｏｒｔｈｅＳｏｌｕｔｉｏｎｏｆＭｉｌｉｔａｒｙＣｉｐｈｅｒｓ．
意思是：破译一未知密码是否成功，可由以下四个因素来衡量，按顺序为：毅力、审慎

的分析方法、直观和运气。阅读原文文字的起码能力是需要的，然而不是必不可少的。这
是ＰａｒｋｅｒＨｉｔｔ的“军事密码破译指南”一书的开场白。

１．３．２　对维吉利亚密码的分析
［２，５］

维吉利亚密码属多表密码，明文相同的字符变换到密文中未必是相同的字符，只有当
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这两个相同字符距离等于密钥长度时，它们对应的密文字符才会相同。因此分析密文中两
个相同字符出现的位置，就是寻找密钥长度的关键。

１．密钥长度的初步判断

首先统计密文中不同距离处出现相同字符的次数。例如密文是如下的２８０个字符：

ＵＦＱＵＩＵＤＷＦＨＧＬＺＡＲＩＨＷＬＬＷＹＹＦＳＹＹＱＡＴＪＰＦＫＭＵＸＳＳＷＷＣＳＶＦＡＥＶＷ
ＷＧＱＣＭＶＶＳＷＦＫＵＴＢＬＬＧＺＦＶＩＴＹＯＥＩＰＡＳＪＷＧＧＳＪＥＰＮＳＵＥＴＰＴＭＰＯＰＨＺＳ
ＦＤＣＸＥＰＬＺＱＷＫＤＷＦＸＷＴＨＡＳＰＷＩＵＯＶＳＳＳＦＫＷＷＬＣＣＥＺＷＥＵＥＨＧＶＧＬＲＬ
ＬＧＷＯＦＫＷＬＵＷＳＨＥＶＷＳＷＴＴＵＡＲＣＷＨＷＢＶＴＧＮＩＴＪＲＷＷＫＣＯＹＦＧＭＩＬＲ
ＱＥＳＫＷＧＹＨＡＱＥＮＤＩＵＬＫＤＨＺＩＱＡＳＦＭＰＲＧＷＲＶＰＢＵＩＱＱＤＳＶＭＰＦＺＭＶＥＧＥ
ＥＰＦＯＤＪＱＣＨＺＩＵＺＺＭＸＫＺＢＧＪＯＴＺＡＸＣＣＭＵＭＲＳＳＪＷ
从头到尾考察密文中所有的符号。统计距离为１的两个相同符号出现的次数，就是数

出相邻两字符相同的次数，结果是２０次；统计距离为２的两个相同符号出现的次数，也就
是中间只隔一个符号的两相同符号的次数，结果共出现５２次。再统计距离为３的两个相同
符号出现的次数，得到是３２次。下表列出了两个相同字符出现在距离２０以内的各种情况
的次数：

１ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０

２０ ５２ ３２ ２８ ５０ １８ １３ １５ １１ ２１ ５ ８ ７ ８ １６ ３ ９ ５ ４ １２

可以看到，距离为２和５时，两相同符号出现的次数最多，由此可以推测，密钥长度可
能为２或５。但是长度为２的密钥极少有人取，于是初步判定密钥长度为５。

２．密钥长度的确认

根据初步判断，可以把密文依次按列排序，每列５个字符，构成ｍ＝５行的阵列。也就
是说，把原来的序列像发扑克牌似地依次分配到５行中：

ＵＵＧＩＷＹＪＵＷＡＧＶＵＧＴＦＧＰＴＯＦＰＫＷＰＶＫＣＵＧＧＷＨＴＣＶＴＫＧＱＧＮＫＱＰＶＱＭ
ＶＰＱＵＫＯＣＲ

ＦＤＬＨＹＹＰＸＣＥＱＳＴＺＹＡＧＮＰＰＤＬＤＴＷＳＷＲＥＬＷＬＥＴＷＴＪＣＭＥＹＤＤＡＲＰＱＰＥ
ＦＣＺＺＴＣＳ

ＱＷＺＷＹＱＦＳＳＶＣＷＢＦＯＳＳＳＴＨＣＺＷＨＩＳＷＺＨＲＯＵＶＵＨＧＲＯＩＳＨＩＨＳＧＢＤＦＧ
ＯＨＺＢＺＭＳ

ＵＦＡＬＦＡＫＳＶＷＭＦＬＶＥＩＪＵＭＺＸＱＦＡＵＳＬＷＧＬＦＷＷＡＷＮＷＴＬＫＡＵＺＦＷＵＳＺ
ＥＤＺＭＧＡＵＪ

ＩＨＲＬＳＴＭＷＦＷＶＫＬＩＩＷＥＥＰＳＥＷＸＳＯＦＣＥＶＬＫＳＳＲＢＩＷＰＲＷＥＬＩＭＲＩＶＭＥＪＩＸ
ＪＸＭＷ
如果密钥长度确实是５，则若设密钥为ｋ＝ｋ１ｋ２ｋ３ｋ４ｋ５，那么阵列的第１行应当是明文

中序号为１，６，１１，１６……的相应字符用第１位密钥ｋ１移位加密的结果，第２行是明文中
序号为２，７，１２，１７……的相应字符用第２位密钥ｋ２ 移位加密的结果…… 由于同一行的
各个元素都是由明文字符通过相同距离的移位产生的，而这种单表加密方式的字符替换不
改变原来的概率分布，因此每行仍然应当呈现出与明文英语相同的统计规律。然而，如果
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密钥长度本不是５，却按照上述方式排成了５行的阵列，则它的同一行各个元素是由不同
的移位规律的多表加密方式产生，就不具备明文英语字符的统计规律，而呈现完全随机的
统计特征。

完全随机排列的字符序列中，任一位置出现指定字符（比如Ａ）的概率是１２６
，在两位置

都出现该指定字符的概率是
１（ ）２６

２

，所以两位置出现相同字符（不论什么字符）的概率是

２６× １（ ）２６
２

＝１２６＝０．０３８５
；而如果是英语明文序列，不同字母出现的概率是不相同的，比

如Ａ是０．０８５６，两指定位置同时出现 Ａ的概率（假设为无记忆信源）是（０．０８５６）２，Ｂ是

０．０１３９，两指定位置同时出现Ｂ的概率（假设为无记忆信源）是（０．０１３９）２…… 于是两指定

位置出现任意相同字母的概率是∑
Ｚ

ξ＝Ａ
ｐ２ξ ＝０．０６８７。

设明文（密文）的长度为ｎ，维吉利亚密钥长度为ｍ。再设已统计出密文中字母Ａ的数
目为ｎＡ 个，Ｂ的数目为ｎＢ个……，Ｚ的数目为ｎＺ个，那么字母Ａ构成的重复双Ａ对（不论

间隔多远）的数目是１
２ｎＡ

（ｎＡ－１），同理Ｂ构成的重复双Ｂ对的数目是
１
２ｎＢ

（ｎＢ－１）……Ｚ

构成的重复双Ｚ对的数目是１２ｎＺ
（ｎＺ－１）。所有相同字母对的数目为Ｓ＝ １２∑

Ｚ

ξ＝Ａ
ｎξ（ｎξ－１）。

而长为ｎ的密文中，任取两字符组成的对子的数目为１２ｎ
（ｎ－１），可见两位置上字母相同

的概率为

ＩＣ＝∑
Ｚ

ξ＝Ａ

ｎξ（ｎξ－１）
ｎ（ｎ－１）

（１ １１）

ＩＣ称为重合指数，表示指定序列中任意两位置上有相同字符的频度。

对上述阵列每行分别计算重合指数：第一行为０．０６２３，第二行为０．０５０６，第三行为

０．０６４９，第四行为０．０６１７，第五行为０．０６１７；它们都很接近英文明文序列的统计结果

０．０６８７，而明显不同于完全随机序列的理论值０．０３８５。这就表明了各行都是单表置换所
得，也就是说，ｍ＝５的判断是正确的。

３．密文的破译

我们不妨把一、二两行合起来作为一个整体来计算重合指数：

ＩＣ＝∑
Ａ

ξ＝Ａ

（ｎ（１）ξ ＋ｎ（２）ξ ）（ｎ
（１）
ξ ＋ｎ（２）ξ －１）

（ｎ（１）＋ｎ（２））（ｎ（１）＋ｎ（２）－１）

式中，上角标（１）、（２）分别代表第一行和第二行，ｎ（１）＋ｎ（２）则是两行总字符数。

因为

　∑
Ｚ

ξ＝Ａ

（ｎ（１）ξ ＋ｎ（２）ξ ）（ｎ
（１）
ξ ＋ｎ（２）ξ －１）

＝∑ｎ
（１）２
ξ ＋∑ｎ

（２）２
ξ ＋２∑ｎ

（１）
ξ ∑ｎ

（２）
ξ －∑ｎ

（１）
ξ －∑ｎ

（２）
ξ

＝∑ｎ
（１）２
ξ ＋∑ｎ

（２）２
ξ －２∑ｎ

（１）
ξｎ

（２）
ξ －ｎ

（１）－ｎ（２）
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式中，除ｎ（１）ξ ｎ
（２）
ξ 项外，其他都是常量，所以相关系数∑

Ｚ

ξ＝Ａ
ｎ（１）
ξ ｎ

（２）
ξ 最大，则ＩＣ最大。

设第一行的密钥为ｋ１，第二行为ｋ２，一般ｋ１≠ｋ２。我们首先计算密文一、二两行的相

关系数Ｘ１２ ＝∑
Ｚ

ξ＝Ａ
ｎ（１）
ξ ｎ

（２）
ξ 的值，之后将第一行各字符按字母表顺序右移一位后再计算第一

行与第二行的相关系数Ｘ１２，再将第一行各字符按字母表顺序右移二位再计算第一行与第
二行的相关系数Ｘ１２……如此作下去，这些Ｘ１２中最大的一个必定是右移σ１２位，使σ１２＋ｋ１
＝ｋ２ 的那个，因为它使得一、二两行都变成了相同密钥ｋ２产生的密文。
换言之，我们由Ｘ１２的最大，找到了一、二两行密钥序号之差σ１２＝ｋ２－ｋ１。同理，由计

算一、三两行的Ｘ１３的最大值可找到一、三两行密钥序号之差σ１３。同样还可找到σ１４和σ１５。
本例的结果是σ１２＝９，σ１３＝１２，σ１４＝１６，σ１５＝２。
进行到这一步，其实已经有了解译密文的方法：把第二行各字符按字母顺序左移９位，

把第三行各字符左移１２位，第四行左移１６位，第五行左移２位，于是所有密钥都变得与
密钥一样了。之后把这样移位处理后的５段密文重新按原来的顺序连接起来，得到：

ＵＷＥＥＧＵＵＫＰＦＧＣＮＫＰＩＹＫＶＪＷＰＭＰＱＹＰＥＫＲＪＧＴＵＫＵＯＧＣＵＷＴＧＦＤＡＶＪＧ
ＵＧＨＱＷＴＶＪＫＰＩＵＫＰＶＪＧＱＴＦＧＴＰＣＯＧＦＲＧＴＵＧＸＧＴＣＰＥＧＥＣＴＧＨＷＮＯＧＶ
ＪＱＦＵＱＨＣＰＣＮＡＵＫＵＫＰＶＷＫＶＫＱＰＮＷＥＭＶＵＧＣＤＫＮＫＶＡＣＶＮＧＣＵＶＶＱＴ
ＧＣＦＶＪＧＮＣＰＩＷＣＩＧＱＨＶＪＧＱＴＫＩＫＰＣＮＶＧＺＶＫＵＸＧＴＡＦＧＵＫＴＣＤＮＧＤＷＶＰ
ＱＶＧＵＵＧＰＶＫＵＮＵＷＥＪＫＵＶＪＧＱＲＧＰＫＰＩＵＧＰＶＧＰＥＧＱＨＲＣＴＭＧＴＪＫＶＶＵＯ
ＣＰＷＣＮＨＱＴＶＪＧＵＱＮＷＶＫＱＰＱＨＯＫＮＫＶＣＴＡＥＫＲＪＧＴＵ
此文中所有的字符都来自同样的循环移位，只需找到这个位移值ｋ１，问题就得到解

决。对此单表密码问题，已有成熟的破译方法：统计各个字符出现的频度，不难得到，文中

Ｇ（序号为６）出现最多，为３６次，可以大体判定它就是ｅ（序号为４），因此位移值ｋ１＝６－４
＝２。将所有字符均按字母表顺序，移回２个字符，就得到与［例１］内容完全相同的译文。

既然ｋ１＝２，那么就有ｋ２＝１１，ｋ３＝１４，ｋ４＝１８和ｋ５＝４，表明密钥是“ｃｌｏｓｅ”。

４．破译方法的简化

实际上，由初步判断得到密钥长度ｍ，把密文按列排序写成ｍ行的阵列后，分别统计
出每一行（ｊ＝１，２，…，５）各字符出现频度分布矢量：

Ｐｊ ＝
ｎＡ
ｎ
，ｎＢ
ｎ
，…，ｎＺ｛ ｝ｎ

就可以直接与常规英文字符频率（见表１．４）矢量

Ｑ＝ ｛０．０８５６，０．０１３９，０．０２７９，０．０３７８，０．１３０４，…，０．０００８｝
进行比较判定了，即将常规英文字符频率矢量进行各种距离（ｉ＝０，１，…，２５）的循环移位，
得到２６个位移矢量Ｑｉ，分别计算它们与第一行频度分布矢量的点乘积：

Ｘ１Ｑ ＝ ｛Ｐ１·Ｑ０，Ｐ１·Ｑ１，…，Ｐ１·Ｑ２５｝

式中，Ｐ·Ｑ＝∑
Ｚ

ｉ＝Ａ
ｐｉｑｉ。

显然，只有当位移值等于密钥ｋ１ 时，点乘积最大，由此就能得到ｋ１。同样的，由第二
行频度分布矢量与各个位移矢量点乘积的最大值可以得到ｋ２。同理得到ｋ３，ｋ４，ｋ５。知道
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了密钥后，对密文实施反向移位的Ｖｉｇｅｎｅｒｅ加密变换，就可求得明文。

１．３．３　对Ｈｉｌｌ密码的分析

Ｈｉｌｌ密码是ｘ＝（ｘ１ｘ２…ｘｍ）→ｙ＝（ｙ１ｙ２…ｙｍ）的线性变换，很难用唯密文攻击。在已知

部分密文与对应明文的情况下可以用线性代数方法求出变换矩阵，即密钥。
【例３】　已知明文＝Ｆｒｉｄａｙ＝（５，１７，８，３，０，２４），密文＝ＵＮＪＶＯＵ＝（２０，１３，９，

２１，１４，２０），Ｈｉｌｌ变换矩阵为２×２方阵，求此变换矩阵。
解：将ｆｒ→ＵＮ和ｉｄ→ＪＶ代入变换公式ｃ＝ｋ·ｍ，有：

２０ ９（ ）１３ ２１
＝ｋ·

５ ８（ ）１７ ３
ｍｏｄ２６

ｋ＝
２０ ９（ ）１３ ２１

·
５ ８（ ）１７ ３

－１

＝
２０ ９（ ）１３ ２１

·
９ ２（ ）１ １５

＝
７ １９（ ）８ ３

ｍｏｄ２６

　　以上是否正确呢？这可由ａｙ→ＯＵ来验证：

７ １９（ ）８ ３
０（ ）２４ ＝ ４５６（ ）７２

ｍｏｄ２６＝
１４（ ）２０ ｍｏｄ２６

可见结果正确。

习　题　１

１．凯撒密码密钥为ｋ＝１１，明文为ｗｅｗｉｌｌｍｅｅｔａｔｍｉｄｎｉｇｈｔ，请将其加密。

２．维吉尼亚密码的密钥字为“ＣＩＰＨＥＲ”，试将明文“ｔｈｉｓｃｒｙｐｔｏｓｙｓｔｅｍｉｓｎｏｔｓｅｃｕｒｅ”
加密。

３．设密钥为ｋ＝
１１ ８（ ）３ ７

，明文为ｊｕｌｙ，用希尔加密算法加密，求密文。

４．假设明文是Ｂｒｅａｔｈｔａｋｉｎｇ，使用 Ｈｉｌｌ密码被加密为ＲＵＰＯＴＥＮＴＯＩＦＶ，试分析出
加密密钥矩阵（矩阵维数ｍ未知）。

５．在Ａｌｉｃｅ和Ｂｏｂｅ的保密通信中，传送的密文是 Ｒｊｊｙｒｊｔｓｙｍｊｘｆｇｇｆｙｍｂｊｂｎｑｑ
ｉｎｘｈｚｘｘｙｍｊｕｑｆｓ，如果他们采用的是恺撒密码算法，试解密其通信内容。

　实 践 练 习１　

实验题目：Ｖｉｇｅｎｅｒｅ密文的生成与破译。
实验平台：Ｍａｔｈｅｍａｔｉｃａ４．０。
实验内容：编写程序将任意明文加密成Ｖｉｇｅｎｅｒｅ密文，然后学生之间互相交换密文后

进行破译训练。
实验步骤：（１）编写Ｖｉｇｅｎｅｒｅ加密程序。
（２）对收到的密文统计不同距离处出现相同字符的次数，初步确定密钥长度ｍ。
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（３）将密文写成ｍ列的阵列。
（４）写出常规英语字符频率矢量及其各个循环移位矢量Ｑｉ。
（５）分别计算密文阵列各行字符出现频度分布矢量Ｐｊ 与各个常规英语字符频率移位

矢量Ｑｉ的点乘积Ｘｊｉ，并由各行Ｘｊｉ的最大值确定密钥的相应值ｋｉ。
（６）用Ｖｉｇｅｎｅｒｅ加密程序验证破译结果。（用密钥的负值加密就是解密）
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第２章　序 列 密 码

　　把明文加密成密文，有两种方式，一种是分组（块）加密，一种是序列（流）加密。采用
序列加密时，明文不进行分段，明文序列被源源不断地送入加密器，在密钥作用下进行加
密运算，产生的密文序列源源不断地被输出来，实时地完成加密过程。本章主要讨论伪随
机序列的产生和特点，因为它不仅是序列加密密钥的来源，而且也是现代密码体制中不可
缺少的关键数据。

２．１　序列密码原理

２．１．１　序列加、解密原理

一个序列流加密的保密通信系统的流程如图２．１所示。

图２．１　序列流加密的保密通信系统流程图

明文消息序列为

ｍ＝ｍ１ｍ２ｍ３…
密钥序列为

ｋ＝ｋ１ｋ２ｋ３…
加、解密都是逐位顺序进行的：

ｃｉ＝Ｅｋ（ｍｉ）；ｍｉ＝Ｄｋ（ｃｉ） （２ １）

得到的密文序列为

ｃ＝ｃ１ｃ２ｃ３…

２．１．２　安全性讨论

从传统密码算法得知，不论单表加密、多表加密，或是置换还是其他方式，密文之所
以“密”，原因在于密钥使明文变“乱”了，这种乱就是随机性。密钥的随机性掩盖了明文的
可理解性。
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Ｓｈａｎｎｏｎ信息论已经证明
［１］，只有“一字一密”系统才是不可破译的、完全安全的保密

系统。所谓一字一密，指密钥序列是无限长的真正的随机序列，密钥使每位密文都变得无
规律可循。对于这样的系统，破译者完全无法从已有的密文中，或明、密文对照中找到规
律，不能为未知的密文破译提供任何有价值的信息。
然而，这样的保密系统是不可行的。且不说真正的随机序列如何获得，单就如何把无

限长的密钥安全地传给合法收信人就是个难题。如果密钥和密文一样长，用秘密信道传递
密钥还不如直接传递明文好了！保密通信的初衷就是希望在公开信道中安全通信，因为秘
密信道实在昂贵而又难得。
有实际意义的密钥应当是用软、硬件可以再生的“伪”随机序列，伪就伪在它并不真正

随机，而是有规律的，这个规律就是周期性。只不过周期很长，在有限时段内看不出规律
罢了。生成这样的伪随机序列，只需要很短的“初始密钥”（或曰种子），只要通信双方在协
议中约定好伪随机序列的产生方法和初始值，即具有了共同的密钥。图２．２为用伪随机序
列作为密钥的序列流加密系统。

图２．２　用伪随机序列作为密钥的序列流加密系统

２．１．３　序列密码对密钥流的要求
［６］

１．极大的周期

现代密码机数据率高达１０８ｂｉｔ／ｓ。如果使用１０年内不会重复的密钥流，密钥的周期应

不少于３×１０１６或２５５。

２．良好的统计特性

Ｇｏｌｏｍｂ对随机序列的统计性质提出了三条要求：
（１）在序列的一个周期内，０和１的个数最多相差１。
（２）在一个周期圈内，长度为１的游程数占１／２，长度为２的游程数占１／４…… 长度为

ｉ的游程数占１／２ｉ，且在等长的游程中，０游程和１游程各半（游程指连０或连１的段落）。
（３）自相关函数为二值函数：

Ｒｘ（τ）＝
０　　 当τ≠０时

１　　 当τ＝０｛ 时
（２ ２）

　　伪随机序列的自相关函数定义如下：

Ｒａ（τ）＝
１
Ｔ∑

Ｔ－１

ｋ＝０

（－１）ａｋ·（－１）ａｋ＋τ　　０≤τ≤Ｔ－１ （２ ３）

式中，Ｔ为周期；τ为预先指定的一个位移值。相关函数定义为序列与它的移位序列逐位相
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比较，相同则为１，不同则得－１，然后相加起来求平均。因此，Ｒａ（τ）也等于两序列逐位相
比较时，取值相同的位数与取值不同的位数之差再除以Ｔ：

Ｒ（τ）＝
ｎτ－ｄτ
Ｔ

　　对于上式，当τ≠０时Ｒａ（τ）≡０，表明通过｛ａｉ｝与｛ａｉ＋τ｝比较，无法得到关于｛ａｉ｝的实
质性信息（比如周期）；而当τ＝０时，Ｒａ（０）＝１，表明自身归一。

３．足够的复杂度

用较短的“种子”就能生成周期较长的伪随机密钥，那么破译者也可以这么做，他只需
掌握（破译或猜出）这个种子即可。因为产生伪随机序列的算法是公开的（至少是不难获得
的）。因此，为了系统的安全，仅仅周期长是不够的，还要求密钥序列有足够的复杂度。
序列的复杂度指序列有足够繁多的变化花样。它的具体定义后面会讨论。现在要说明

的是，伪随机序列生成器输出的虽然不是真正的随机序列，但是在计算资源受到一定限制
（速度、内存有限，机时有限）的条件下，如果要想区别这个输出序列与相同长度的真随机
序列，是不可行的；或者从理论上可以证明，二者的计算工作量随序列长度ｎ变化的依赖
关系以比多项式或更高（如幂指数函数）的方式而增大，因而可以认为二者是不可区分的。
这样的伪随机序列就被认为具有足够的复杂性。
说到底，世上没有绝对不可破的密码，比如通过穷搜索总能将其破译，然而如果穷搜

索不可能在有限时间内完成，而且又不存在比穷搜索更好的破译方法，则可以认为这个密
码系统是安全的。

２．２　线性反馈移位寄存器［３］

２０世纪５０年代以后，数字电子技术大力发展，使得伪随机序列可以方便地利用移位
寄存器产生，加上有效的数学工具（域理论和谱分析），使序列密码迅速走向成熟。

２．２．１　反馈移位寄存器（ＦｅｅｄｂａｃｋＳｈｉｆｔＲｅｇｉｓｔｅｒ）

ｎ位二值存储器共有２ｎ 种状态，每个状态都代表一个长度为ｎ的序列（ａ０ａ１ａ２…ａｎ－１）。

在主时钟脉冲作用下，寄存器各位共同右移一位，ａ０ 输出，而ａｎ－１来自原先状态所决定的
一个反馈值ｆ（ａ０ａ１ａ２…ａｎ－１）。ｆ（ａ０ａ１ａ２…ａｎ－１）是预先设定好的一个ｎ元布尔函数，于是
有关系：

ａｉ（ｔ＋１）＝ａｉ＋１（ｔ）　　（ｉ＝０，１，２，…，ｎ－２）

ａｎ－１（ｔ＋１）＝ｆ（ａ０（ｔ），ａ１（ｔ），…，ａｎ－１（ｔ
烅
烄

烆 ））
（２ ４）

特别是当ｆ（ａ０ａ１ａ２…ａｎ－１）为线性函数时，有

ｆ（ａ０ａ１ａ２…ａｎ－１）＝ｃ０ａ０ｃ１ａ１ … ｃｎ－２ａｎ－２ｃｎ－１ａｎ－１ （２ ５）
这里，各ｃｉ∈ＧＦ（２），即：

ｃｉ＝
０　　 表示该位无反馈

１　　｛ 表示该位有反馈
（２ ６）

这个系统称为线性反馈移位寄存器（ＬＦＳＲ），如图２．３所示。
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图２．３　反馈移位寄存器

如图２．４所示的三级线性反馈移位电路，任意给定非零初态就能输出一个周期为Ｔ＝
７的伪随机序列。图２．４中，左右两电路都是三级线性反馈移位器，区别仅在于抽头的位
置不同。当初态为００１时，左右两电路寄存器状态的变化如表２．１所示。它们分别不断循
环地输出１００１０１１和１００１１１０。

图２．４　三级移位寄存器构成的ｍ序列发生器

表２．１　三级ｍ序列的输出

时序 左图 右图

１ ００１ ００１

２ １００ １００

３ ０１０ １１０

４ １０１ １１１

时序 左图 右图

５ １１０ ０１１

６ １１１ １０１

７ ０１１ ０１０

８ ００１ ００１

　　ｆ（ａ０ａ１…ａｎ－１）也可以是非线性函数，如：

ｆ（ａ０ａ１ａ２）＝ａ０ａ１ａ２
　　当初态为１０１时，可得到周期为４的伪随机序列１０１１的循环，它的电路如图２．５
所示。

图２．５　非线性反馈三级移位寄存器

２．２．２　ｍ序列

１．特征多项式

为了利用多项式的代数理论来研究线性反馈移位寄存器（ＬＦＳＲ）产生伪随机序列的规
律，定义特征多项式：

ｐ（ｘ）＝１＋ｃ１ｘ＋ｃ２ｘ２＋…＋ｃｎ－１ｘ
ｎ－１＋ｃｎｘｎ ＝∑

ｎ

ｉ＝０
ｃｉｘｉ （２ ７）
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用它来描述线性反馈移位寄存器的构造：各ｘｉ只是为了区分寄存器的位序号，而各ｃｉ值
表示该位有无反馈，有则为１，无则为０。
为什么会是一个ｎ次多项式呢？因为ＬＦＳＲ各位的输入都来自它前一位的输出，ｘｎ－１

位的输入来自ｘｎ 位的输出，而ｘｎ 位的寄存器是不存在的，代替ｘｎ 位的是反馈回来的数
据，反馈关系可表达为

ｘｎ ＝１ｃ１ｘｃ２ｘ
２
 … ｃｎ－１ｘ

ｎ－１ （２ ８）

将等号左面的ｘｎ 移到等号右面，便是特征多项式ｐ（ｘ）。
图２．４给出的两个三级线性反馈移位电路的特征多项式分别为

ｐ（ｘ）＝ｘ３＋ｘ＋１　 和 　ｐ（ｘ）＝ｘ３＋ｘ２＋１
它们对应的本原元素α满足方程ｐ（α）＝０，在模２运算下等价于：

α３＝α１　和　α３＝α２１
此即电路抽头位置所表示的反馈关系。
当然还可以存在其他形式的三级线性反馈移位电路，如：

ｐ（ｘ）＝ｘ３＋１　 和　ｐ（ｘ）＝ｘ３＋ｘ２＋ｘ＋１
但它们产生的分别是周期为Ｔ＝３和Ｔ＝４的伪随机序列，其电路如图２．６所示。

图２．６　三级移位寄存器构成的ｍ序列发生器

写出一个特征多项式ｐｎ（ｘ），就能构造出一个线性移位寄存器，于是就对应着一个伪
随机序列｛ａｉ｝，因而我们常用｛ａｉ｝∈Ｓ｛ｐｎ（ｘ）｝表示｛ａｉ｝属于由ｐｎ（ｘ）所描述的非零伪随机
序列。这里的ｎ表示ｎ级反馈移位寄存器。

２．ｍ序列

三级的线性反馈移位寄存电路所产生的伪随机序列，其周期最长只能为７。这是因为

ｎ＝３位的寄存器全部状态共２ｎ＝８个，除全零状态之外，最多只能在２ｎ－１＝７个状态间
循环。所以，ｎ级的线性反馈移位寄存电路所产生的伪随机序列，其周期Ｔ 不会大于

２ｎ－１。

定义：周期达到２ｎ－１的ｎ级线性反馈移位寄存器的输出序列，称为ｍ序列。

定理：｛ａｉ｝为ｍ序列的充要条件是ｐｎ（ｘ）为本原多项式。

事实上，ｐｎ（ｘ）是本原多项式，就表明ｐｎ（ｘ）的根是ＧＦ（２ｎ）域的本原元素，而本原元

素的循环阶是Ｔ＝２ｎ－１，达到了最大的循环周期。

因此，要想知道ｎ级线性反馈移位寄存器能产生多少种不同的ｍ 序列，只要看ＧＦ（２ｎ）

域中ｎ级的本原多项式有多少个即可。根据有限域理论，计算公式是：

λ（ｎ）＝Φ
（２ｎ－１）
ｎ

（２ ９）

式中，Φ（Ｔ）为欧拉数，代表与Ｔ互素的同余类的个数（凡是除以Ｔ后余数相同的整数为一
个同余类）。Φ（Ｔ）的计算公式是：
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Φ（Ｔ）＝
Ｔ－１ 当Ｔ为素数时

Ｔ １－１ｐ（ ）１ １－１ｐ（ ）２ … １－１ｐ（ ）ｋ 当Ｔ 为合数时，即Ｔ＝ｐα１１ｐα２２ …ｐαｋ烅
烄

烆
ｋ

（２ １０）

　　例如，对于ｎ＝３的ＬＦＳＲ，有

Ｔ ＝２３－１＝７；Φ（７）＝７－１＝６；λ（ｎ）＝ ６３ ＝２

表明存在两个３次本原多项式，分别为

ｐ（ｘ）＝ｘ３＋ｘ＋１　 和 　ｐ（ｘ）＝ｘ３＋ｘ２＋１
分别产生两种不同抽头位置的循环移位电路。
又如，ｎ＝４时，

Ｔ＝２４－１＝１５；

Φ（１５）＝１５× １－（ ）１３ × １－（ ）１５ ＝２×４＝８；

λ（ｎ）＝ ８４ ＝２

两个４次本原多项式是：

ｐ（ｘ）＝ｘ４＋ｘ＋１　 和 　ｐ（ｘ）＝ｘ４＋ｘ３＋１
　　表２．２中列出了ｎ≤２４以内的线性反馈移位寄存器的周期和ｍ序列的个数。

表２．２　ｎ＝２４以内的线性反馈移位寄存器的周期和ｍ序列的个数

ｎ Ｔ＝２ｎ－１ λ（ｎ）

１

２

３

４

５

６

７

８

９

１０

１１

１２

１

３

７

１５

３１

６３

１２７

２５５

５１１

１０２３

２０４７

４０９５

１

１

２

２

６

６

１８

１６

４８

６０

１７６

１４４

ｎ Ｔ＝２ｎ－１ λ（ｎ）

１３

１４

１５

１６

１７

１８

１９

２０

２１

２２

２３

２４

８１９１

１６３８３

３２７６７

６５５３５

１３１０７１

２６２１４３

５２４２８７

１０４８５７５

２０９７１５１

４１９４３０３

８３８８６０７

１６７７７２１５

６３０

７５６

１８００

２０４８

７７１０

７７７６

２７５９４

２４０００

８４６７２

１２００３２

３５６９６０

２７６４８０

　　【例１】　构造一个ｎ＝５的ＬＦＳＲ，并计算所产生ｍ序列的周期和个数。
解：ｎ＝５级的线性反馈移位寄存器所产生的ｍ序列的周期为

Ｔ＝２５－１＝３１
由

Φ（３１）＝３１－１＝３０；λ（ｎ）＝３０５ ＝６

知共有６种不同的五级ｍ序列。
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不妨查本原多项式表，找到ｎ＝５的一个本原多项式，其八进制表达形式为
（４５）８＝ （１００１０１）２

即 ｐ（ｘ）＝ｘ５＋ｘ２＋１
对应的电路如图２．７所示。

图２．７　ｎ＝５的移位寄存器构成的ｍ序列发生器

２．２．３　线性反馈移位寄存器的软件实现

ｍ序列也可以用计算机程序产生。首先根据所需伪随机序列周期来设计移位寄存器的
级数ｎ，然后从本原多项式表中选取ｐｎ（ｘ）。下面是一些本原多项式的非零系数：

（３，１，０），（４，１，０），（５，２，０），（６，１，０），（７，３，０），（９，４，０），（１０，３，０），
（１１，２，０），（１５，１，０），（１７，３，０），（１７，６，０），（１８，７，０），（２０，３，０），（２１，２，０），
（２３，５，０），（２８，３，０），（２９，２，０），（３１，３，０），（３２，７，６，２，０），（３２．７，５，３，２，１，０），
（３３，１６，４，１，０），…
以 ｐｎ（ｘ）＝ｘ３２＋ｘ７＋ｘ５＋ｘ３＋ｘ２＋ｘ＋１

为例，根据特征多项式不难画出一个３２位的线性反馈移位寄存器电路示意图，如图２．８
所示。

图２．８　ｐｎ（ｘ）＝ｘ３２＋ｘ７＋ｘ５＋ｘ３＋ｘ２＋ｘ＋１的电路

Ｃ语言源程序为

　　　　ＩｎｔＬＦＳＲ（）｛
Ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇ
Ｓｈｉｆｔｒｅｇｉｓｔｅｒ＝１；
／Ａｎｙｔｈｉｎｇｂｕｔ０．／

Ｓｈｉｆｔｒｅｇｉｓｔｅｒ＝（（（（ｓｈｉｆｔｒｅｇｉｓｔｅｒ＞＞７）∧（ｓｈｉｆｔｒｅｇｉｓｔｅｒ＞＞５）

　∧（ｓｈｉｆｔｒｅｇｉｓｔｅｒ＞＞３）∧（ｓｈｉｆｔｒｅｇｉｓｔｅｒ＞＞２）

　∧（ｓｈｉｆｔｒｅｇｉｓｔｅｒ＞＞１）∧ｓｈｉｆｔｒｅｇｉｓｔｅｒ）＆０ｘ０００００００１）＜＜３１）｜（ｓｈｉｆｔｒｅｇｉｓｔｅｒ＞＞１）；

ｒｅｔｕｒｎｓｈｉｆｔｒｅｇｉｓｔｅｒ＆０ｘ０００００００１；
｝

２．２．４　ｍ序列的统计性质

ｍ序列的统计性质如下：
（１）在一个周期内０和１的个数至多相差１位。

—２２— 现代密码学原理与实践



（２）游程特征基本符合Ｇｏｌｏｍｂ要求：

① 任一循环周期中含２ｎ－１个１和２ｎ－１－１个０。这是因为序列的排布完全取决于寄存
器中状态的变化，每当ａ０移出一位成为序列中新加入的一个码元后，寄存器上一位又移入

ａ０，可见ａ０ 有过些什么值，输出序列就出现些什么值。ｎ位寄存器共２ｎ 种不同的状态，ａ０
位为１与为０各占２ｎ 种的一半，即２ｎ－１次，所以ｍ序列的任一循环周期中１出现２ｎ－１次；
由于全０状态不出现，因而０出现２ｎ－１－１次。

② 游程最长为ｎ，有一个长为ｎ的１游程，却没有长为ｎ的０游程。这是因为只有一
个全１状态，而没有全０状态。

③ 没有长为ｎ－１的１游程，却有一个长为ｎ－１的０游程。这是因为已经有了一个全

１状态，它的前一个状态是１１…１１０，后一个状态是０１１…１１，二者虽都是ｎ－１个１的状
态，却不能产生ｎ－１的１游程，因为这三个状态进入系列后产生的是同一个长为ｎ的１游
程。而这两个ｎ－１个１的状态既然已经出现，同一周期中就不会再出现第三个ｎ－１个１
的状态了。长为ｎ－１的０游程却是可以存在的，这是由于不存在全０状态，所以ｎ－１个０
的状态１００…００和００…００１都可以存在，它们产生的是同一个长为ｎ－１的０游程。

④ 长为ｒ≤ｎ－２的１游程和０游程各为２ｎ－ｒ－２个。这是因为这种游程意味着状态中存
在形如０１１…１１０（ｒ个１）的串，这种游程的数目就等于状态中其余ｎ－ｒ－２位的状态数目，
此即２ｎ－ｒ－２。

⑤ 每一循环中共有２ｎ－２个１游程和２ｎ－２个０游程（长度大于１的）。这是因为：

１＋∑
ｎ－２

ｒ＝１
２ｎ－ｒ－２＝２ｎ－２

　　（３）周期为２ｎ－１的ｍ序列，其异相自相关函数等于 －１２ｎ－１
。

证明：由前知Ｒ（τ）等于｛ａｉ｝和｛ａｉ＋τ｝两序列对应位置上有相同值的个数减去不同值的
个数，再除以周期Ｔ。当｛ａｉ｝与｛ａｉ＋τ｝逐位相加后，得到的必然仍为Ｓ｛Ｐｎ（ｘ）｝中的一个序
列｛ｂｊ｝。｛ｂｊ｝中的０代表｛ａｉ｝和｛ａｉ＋τ｝对应位相同的情况，｛ｂｊ｝中的１代表｛ａｉ｝和｛ａｉ＋τ｝中对
应位不同的情况，而由性质①知道，０的个数比１的个数少一个，故分子是－１，分母是周
期２ｎ－１。

（４）ｎ级线性移位寄存器可以产生λ（ｎ）种不同结构的ｍ序列；每给定一种结构，还可
以选择２ｎ－１个不同的初始状态，因而所能产生密钥的总数是λ（ｎ）·（２ｎ－１）个。

２．２．５　线性反馈移位寄存器输出序列的复杂度

能用线性反馈移位寄存器来产生有限长度的任意序列｛ａｉ｝吗？设｛ａｉ｝＝ａ０ａ１ａ２…ａＮ－１，

序列长度为Ｎ。显然，长度为Ｎ 的自然码中肯定包含它，因此Ｎ 级ＬＦＳＲ肯定可以产生
它，只要取反馈函数ｆ（ｘ）＝１＋ｘＮ，初始状态是什么自然码就产生什么序列。然而这并不
是最小的ＬＦＳＲ。
任意给定一个长度为Ｎ 的伪随机序列｛ａｉ｝，如何构造一个尽可能短的ＬＦＳＲ来产生

它？可以分三种情况来讨论：
（１）存在一个ｎ，恰能使Ｎ＝２ｎ－１，并且序列｛ａｉ｝的排列情况在λ（ｎ）种周期为Ｎ 的ｍ

序列中可以找到，则相应的ｎ级（ＬＦＳＲ）就是能产生｛ａｉ｝的最短的发生器。
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（２）虽然Ｎ＝２ｎ－１，但因所给定｛ａｉ｝的排布花样更多，变化更复杂，以致于在Ｎ ＝２ｎ－１
的λ（ｎ）个ｍ序列中不能找到它，需要在更大的ｎ值（比如ｎ１＞ｎ）的ｍ 序列中才能包括它，
那么就可以用级数为ｎ１的ＬＦＳＲ来产生它。显然，这时Ｎ１＝２ｎ１－１，使Ｎ１＞Ｎ，｛ａｉ｝只是
周期为Ｎ１ 的ｍ序列中的一个段落。

（３）不存在恰能使Ｎ＝２ｎ－１的ｎ值，但可以找到一个尽可能小的Ｌ值，使Ｎ＜２Ｌ－１，
并且序列｛ａｉ｝在λ（Ｌ）种周期为２Ｌ－１的ｍ序列中可以找到，或者被包含，那么就可以用级
数为Ｌ的ＬＦＳＲ产生它。
以上分析表明，序列越复杂，恰能产生它的ｍ序列的级数就越高，因此要定义任意一

个伪随机序列｛ａｉ｝的复杂度Ｃ（｛ａｉ｝），可以先来寻找恰能包含它的最短的ｍ 序列，然后用
产生这个ｍ序列的ＬＦＳＲ的级数ｎ来作为它的复杂度的定义。
定义：二元序列｛ａｉ｝＝ａ０ａ１…ａＮ－１的线性复杂度Ｃ（｛ａｉ｝）的定义是恰能产生完整包含

该序列｛ａｉ｝的级数最少的线性反馈移位寄存器的级数ｎ。

Ｃ（｛ａｉ｝）＝ｎＬＦＳＲ （２ １１）

　　【例２】　讨论下述３个Ｎ＝６的序列的复杂度。
（１）｛ａｉ｝＝１００１０１；
（２）｛ｂｉ｝＝１００１１０；
（３）｛ｃｉ｝＝１０１０１０。
解：（１）｛ａｉ｝＝１００１０１：它被包含在三级ＬＦＳＲ产生的序列／／１００１０１１／／中，所以它的

复杂度为３；
（２）｛ｂｉ｝＝１００１１０：它也是 Ｎ＝６的序列，但在两个三级ＬＦＳＲ序列／／１００１０１１／／和

／／１００１１１０／／中都找不到，在四级ＬＦＳＲ的ｍ序列／／１０００１００１１０１０１１１／／中方可包含，因此
它的复杂度为４。

（３）｛ｃｉ｝＝１０１０１０：它还是 Ｎ＝６ 的序列，但却只能在五级 ＬＦＳＲ 的 ｍ 序列
／／１００００１００１０１１００１１１１１０００１１０１１１０１０／／中才能找到相应段落，因此它的复杂度Ｃ （｛ａｉ｝）

＝５。
对全零序列｛ａｉ｝约定Ｃ（｛ａｉ｝）＝０；长度为Ｎ 的任意序列，复杂度最大为Ｎ；如果是ｎ

级ｍ 序列，则复杂度为

Ｃ（｛ａｉ｝）＝ｎ＝ｌｂ（Ｎ＋１）
显然，用线性反馈移位寄存器产生的伪随机序列，其复杂度都不高。由表２．２中所列

数据看到，周期为Ｔ＝１６７７７２１５的序列，复杂度才是Ｃ（｛ａｉ｝）＝ｎ＝２４。
结论：线性反馈移位寄存器产生的ｍ序列，是构造密钥序列的好素材，其周期长度可

以做到很大，随机性也十分接近Ｇｏｌｏｍｂ要求。但缺点是复杂度太低，必须设法解决。

２．２．６　ｍ序列的破译［５］

作为密钥用的伪随机序列，复杂度过低有何问题呢？答案是安全性太低！理论上可以
证明，只要知道ｎ级ｍ 序列中的相继２ｎ位，就能推测出它的特征多项式，进而得到整个
序列。
由式（２ ５）知，ｎ级线性反馈移位寄存器的反馈关系可表示为

ｃ０ａ０ｃ１ａ１ … ｃｎ－２ａｎ－２ｃｎ－１ａｎ－１＝ａｎ （２ １２）
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因为ｍ序列实际上是线性反馈移位寄存器历史状态的记录，所以线性反馈移位寄存器状态
的反馈关系也就是ｍ序列相邻ｎ＋１位之间的约束关系。设ｍ序列的连续２ｎ位为

ｘ１，ｘ２，ｘ３，…，ｘｎ，ｘｎ＋１，…，ｘ２ｎ
则相邻ｎ＋１位之间有以下的递推关系：

ｃ０ｘ１ｃ１ｘ２ … ｃｎ－２ｘｎ－１ｃｎ－１ｘｎ ＝ｘｎ＋１
ｃ０ｘ２ｃ１ｘ３ … ｃｎ－２ｘｎ ｃｎ－１ｘｎ＋１＝ｘｎ＋２
ｃ０ｘ３ｃ１ｘ４ … ｃｎ－２ｘｎ＋１ｃｎ－１ｘｎ＋２＝ｘｎ＋３
　　　　　　　 

ｃ０ｘｎ ｃ１ｘｎ＋１ … ｃｎ－２ｘ２ｎ－２ｃｎ－１ｘ２ｎ－１＝ｘ２ｎ
写成矩阵形式为

ｘ１ ｘ２ … ｘｎ
ｘ２ ｘ３ … ｘｎ＋１



ｘｎ ｘｎ＋１ … ｘ２ｎ－

烄

烆

烌

烎１

ｃ０
ｃ１


ｃｎ－

烄

烆

烌

烎１

＝

ｘｎ＋１
ｘｎ＋２


ｘ２

烄

烆

烌

烎ｎ

（２ １３）

　　如果上式左面的ｎ×ｎ方阵（不妨叫做错位方阵）是非奇异的，逆矩阵存在，就能够
得到：

ｃ０
ｃ１


ｃｎ－

烄

烆

烌

烎１

＝

ｘ１ ｘ２ … ｘｎ
ｘ２ ｘ３ … ｘｎ＋１



ｘｎ ｘｎ＋１ … ｘ２ｎ－

烄

烆

烌

烎１

－１

·

ｘｎ＋１
ｘｎ＋２


ｘ２

烄

烆

烌

烎ｎ

（２ １４）

这样，就由相继２ｎ位ｍ 序列求出了各个反馈系数。
然而，一般情况下总是只知道一段连续的ｍ序列，并不知道产生它的ＬＦＳＲ的级数ｎ，

破译者首先必须设法确定ｎ值是多少，才能用式（２ １４）来计算各反馈系数。
设已知的ｍ序列为ｘ１，ｘ２，ｘ３，…；因为我们不知道ｎ等于多少，不妨从ｋ＝１，２，３，

…测试起，这时式（２ １３）的左边的方阵分别为

（ｘ１）；
ｘ１ ｘ２
ｘ２ ｘ
烄

烆

烌

烎３
；
ｘ１ ｘ２ ｘ３
ｘ２ ｘ３ ｘ４
ｘ３ ｘ４ ｘ

烄

烆

烌

烎５

；…；

ｘ１ ｘ２ … ｘｋ
ｘ２ ｘ３ … ｘｋ＋１



ｘｋ ｘｋ＋１ … ｘ２ｋ－

烄

烆

烌

烎１

… （２ １５）

　　对每一种ｋ×ｋ方阵，首先计算模２行列式是否为零，若为零，则逆矩阵不存在，表明
所测试的ｋ值不对。若行列式非零，则由式（２ １４）解出相应的系数ｃ０，ｃ１，…，ｃｋ，把这些
系数代回式（２ １３），检验后面的所有数据是否满足。一旦发现有不满足的数据，则说明所
测试的ｋ值还是不对。只有后面的所有数据统统满足式（２ １３），才表明所测试的ｋ值是ｍ
序列的级数ｎ。当测试通不过时，应再测试更大的方阵。
一种简化的测试方法是，计算式（２ １５）的各个行列式模２值，凡是等于０的都可以剔

除，在模２值等于１的行列式中，ｋ值最大的那个矩阵就应当是所寻找的矩阵。将其代回式
（２ １４）即可求得各个反馈系数。
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２．３　非 线 性 序 列［６］

２．３．１　Ｍ 序列

如果反馈函数ｆ（ａ１ａ２…ａｎ）为非线性函数，便构成非线性移位寄存器，其输出序列为

非线性序列，其周期最大可以达到２ｎ。能达到这个最大周期２ｎ 的序列叫做Ｍ 序列。

Ｍ 序列具有以下统计特性：
（１）在一个周期（２ｎ 位）之内，０和１的个数各为一半（２ｎ－１）。
（２）在一个周期内，总游程为２ｎ－１，其中０、１游程各半：长为ｎ的０游程和１游程各

一个，长为ｎ－１的０、１游程均不存在，长为ｉ（１≤ｉ≤ｎ－２）的０、１游程各２ｎ－ｉ－１个。

（３）周期为２ｎ的序列共有２２
ｎ
个，但它们并非都是Ｍ 序列，其中ｎ级线性反馈寄存器

产生的有２ｎ 种，由它们生成（不同初态）的线性序列就有２ｎ×２ｎ＝２２ｎ种。理论指出在ＧＦ（２）

域上，ｎ级Ｍ 序列的总数为２２
ｎ－１－ｎ个，当ｎ较大时，非线性反馈系列的数量是巨大的，有

很大的利用空间。
（４）ｎ级Ｍ 序列的复杂度为

２２
ｎ－１

＋ｎ≤Ｃ（｛ａ｝）≤２ｎ－１，Ｃ（｛ａ｝）≠２ｎ－１＋ｎ＋１
　　由上述性质可见，Ｍ 序列有很好的统计性质，较高的复杂度和大量可供选择的序列，
然而，并不是所有的Ｍ 序列都能当作良好的密钥序列使用。鉴于非线性函数的复杂性，目
前对非线性移位寄存器的研究仍处于非常艰难的地步，取得成果较多的是通过线性移位寄
存器来开发的非线性序列。

２．３．２　非线性前馈序列

图２．９　非线性前馈序列电路原理图

线性反馈移位寄存器产生的ｍ 序列，因其复杂度
太低而不便于直接作为密钥流使用，但可以用它作为
一个驱动源来推动另一个非线性电路。图２．９所示的

ｆ（ｘ）是非线性网络，也叫前馈电路，当ＬＦＳＲ处于不
同状态时，ｆ（ｘ）便通过各位之间的非线性运算，输出
不同的ｋｉ值。
显然，｛ｋｉ｝序列的周期与原来ＬＦＳＲ的周期相同，

然而复杂度却大大提高了。｛ｋｉ｝称为前馈序列。
理论证明，如果ｆ（ｘ）的次数为ｌ，那么由ｎ级ｍ

序列为驱动源的前馈序列｛ｋｉ｝的复杂度满足：

Ｃ（｛ｋｉ｝）≤∑
ｌ

ｊ＝１
Ｃｊｎ （２ １６）

式中，Ｃｊｎ 是ｎ中取ｊ的组合数。

由于前馈序列的周期等于ＬＦＳＲ的周期Ｔ＝２ｎ－１，因此由前馈电路输出的非线性伪
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随机序列周期也是Ｔ，可知它的复杂度最大是Ｔ。
一般来说，通过前馈网络适当的非线性滤波，可以得到复杂度接近２ｎ－１的前馈序列。

前馈序列的随机性与前馈网络的设计有关，比如增加项数可以改善前馈序列的统计特性。

２．３．３　非线性组合序列

用多个线性反馈移位序列共同驱动一个非线性网络，产生的非线性序列（见图２．１０）具
有更好的特性：

（１）若各个ＬＦＳＲ的级数ｎｉ两两互素，则组合序列的周期为

Ｔ＝∏
ｎ

ｉ＝１

（２ｎｉ －１） （２ １７）

图２．１０　多个线性反馈移位序列驱动的非线性网络

　　（２）组合序列的复杂度为

Ｃ（｛ｋｉ｝）＝ｆ（ｎ１ｎ２…） （２ １８）

　　例如，３个ＬＦＳＲ的级数分别为３、５、７，非线性函数为

ｆ（ｘ１，ｘ２，ｘ３）＝ｘ３＋ｘ１ｘ２＋ｘ１ｘ２ｘ３
则组合序列的周期为

（２３－１）（２５－１）（２７－１）＝７×３１×１２７＝２７５５９
复杂度为

ｆ（ｎ１，ｎ２，ｎ３）＝７＋３×５＋３×５×７＝１２７
　　１９７３年，Ｐ．Ｒ．Ｇｅｆｆｅ提出一种组合序列设计方案，见图２．１１左图所示。它采用３个级
数分别为ｒ、ｓ、ｔ的线性移位寄存器组合而成，ｒ、ｓ、ｔ互素。请注意，寄存器ｔ的输出须求

图２．１１　一种多路ｍ序列非线性组合的实例

反后再与寄存器ｓ的输出相乘。该组合网路产生的非线性复合序列的周期为

Ｔ＝ （２ｒ－１）（２ｓ－１）（２ｔ－１） （２ １９）
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复杂度为

Ｃ（Ｍ）＝ （ｒ＋ｓ）ｔ＋ｓ （２ ２０）

　　由多个这样的组合网路进一步组合，可产生复杂度很高的非线性组合序列，图２．１１的
右图是一个实例。

２．３．４　非线性复合序列

复合器实际上是一个地址选择器。由Ａ寄存器的状态来选择Ｂ寄存器的某一位输出
｛ｋｉ｝。例如图２．１２所示的ＬＦＳＲＡ 是三位，ＬＦＳＲＢ 是四位，复合器所设计的选择方式是由

Ａ２Ａ１ 的码值决定ＬＦＳＲＢ的地址，正好选通ＬＦＳＲＢ四位中的任何一位。
如果ｔ１ 时刻Ａ２Ａ１Ａ０＝０１１，Ｂ３Ｂ２Ｂ１Ｂ０＝１１００，则选择器 Ａ２Ａ１＝０１，选通了Ｂ１ 的地

址，于是Ｂ１＝０输出。如果ｔ２时刻Ａ２Ａ１Ａ０＝１０１，Ｂ３Ｂ２Ｂ１Ｂ０＝０１１０，则Ａ２Ａ１＝１０，选通了

Ｂ２＝１。
若Ａ、Ｂ两个ＬＦＳＲ的级数ｎ与ｍ 互素，则组合后输出序列的周期可达到

Ｔ＝ （２ｎ－１）（２ｍ －１） （２ ２１）
而复杂度最大可达到

Ｃ（｛ａ｝）＝ｎ×ｍ （２ ２２）

图２．１２　非线性复合序列发生器

２．４　利用线性反馈移位寄存器的密码反馈

反馈移位寄存器除了被用来产生密钥流之外，还可以直接把移位反馈原理用于密码的
加密算法中。一般流程可示意为如图２．１３所示。

图２．１３　利用移位反馈原理的加密算法

解码流程只需把明文ｍ与密文ｃ的两处箭头方向相反即可。
将此原理推而广之，变通得到更多灵活的加密方法。如已知明文ｍ＝“ｃｒｙｐｔｏｇｒａｐｈｙｉｓ

ｔｈｅｓｃｉｅｎｃｅｏｆｄａｔａｓｅｃｕｒｉｔｙ”，采用维吉利亚密码算法加密，密钥是ｒｅｄｓｔａｒ，则生成的密
文是：
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“ＴＶＢＨＭＯＸＩＥＳＺＲＩＪＫＬＨＫＵＩＶＥＧＨＧＹＤＲＫＥＶＷＶＵＩＺＸＢ”
然而若采用密文反馈的方法，前七个字符用ｒｅｄｓｔａｒ为密钥，加密得到“ＴＶＢＨＭＯＸ”

后，相继的七个字符不用ｒｅｄｓｔａｒ为密钥，而用ＴＶＢＨＭＯＸ为密钥来加密，又得到七字密
文。再用此七字密文为密钥，来加密后继的七个明文字符，如此下去，得到的密文为

“ＴＶＢＨＭＯＸＫＶＱＯＫＷＰＤＣＵＧＭＧＴＱＥＹＵＲＪＴＪＥＱＹＴＤＫＲＺＯ”
或者采用ｒｅｄｓｔａｒ与前七个字密文的模２６加的结果作为密钥，来加密后继的七个明文

字符，就可以克服只要知道了密钥长度，就能递推解密的漏洞。这样得到的密文是：
“ＴＶＢＨＭＯＸＢＺＴＧＤＷＧＬＫＡＱＹＥＢＰＱＨＷＷＨＳＺＵＣＳＲＢＡＹＲＤ”

习　题　２

１．明文加密成密文有哪几种方式？

２．什么是“一字一密”系统？

３．什么是序列的复杂度？什么是算法的复杂度？

４．将ＬＦＳＲ各级全部赋为０，其输出流是什么？

５．对于一个４８位的ＬＦＳＲ，有多少种可能的初始状态？

６．在一个最大长度为４位的ＬＦＳＲ中，以４位和３位为反馈。对于从００００～１１１１的
每一个可能的初值，其输出序列的周期为多少？

７．已知序列密码的密文串１０１０１１０１１０和相应的明文串０１０００１０００１，而且还已知密钥
流是使用三级线性反馈移位寄存器产生的，试求出ＬＦＳＲ的反馈系数和初值。

　实 践 练 习２　

实验题目：ｍ序列为密钥的序列加密的密文破译。
实验平台：Ｍａｔｈｅｍａｔｉｃａ４．０。
实验内容：给出ｍ 序列为密钥的序列加密的密文和起始的一部分明文，进行破译

训练。
实验步骤：
（１）用已知的部分明文与密文模２加得到部分密钥。
（２）由部分密钥构造不同维数的错位方阵，计算并寻找能使其行列式在模２运算下等

于１的最大的维数，这就是产生该序列的ＬＦＳＲ的级数ｎ。
（３）由已确定的ｎ级错位方阵的逆矩阵乘以下一个状态，得到特征多项式。
（４）由特征多项式构造ｍ序列生成器。
（５）由完整的ｍ序列解密全部密文。
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第３章　分 组 密 码

　　分组密码是将明文分成固定长度的一些段落（分组），在密钥作用下逐段进行加密的方
法。这样做的好处是处理速度快，可靠性高，软（硬）件都能实现，而且节省资源，容易标准
化。因此，分组密码得到了广泛的应用，同时也使分组密码成为许多密码组件的基础，比
如 ＭＡＣ（消息认证码）系统。

３．１　ＤＥＳ

美国国家标准局１９７７年公布了由ＩＢＭ公司研制的ＤａｔａＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ（ＤＥＳ）作
为非机要部门的数据加密标准。它是迄今为止流行最广、时间最长的加密算法，也是现代
分组加密技术的典型。原规定使用期１０年，然而１０年来并未发现有任何攻击能够威胁到
它的安全，且比它更好的标准尚未产生，所以直到２０世纪９０年代，它一直在延期使用。可
见它是很成功的。此后产生的许多加密方法都直接或间接地受到了它的启发。

３．１．１　ＤＥＳ加密算法
［２］

明文分组长６４ｂｉｔ，ｍ＝ｍ１，ｍ２，…，ｍ６４。密钥长５６ｂｉｔ，加上每７ｂｉｔ一个奇偶校验

位，共６４ｂｉｔ。
加密过程可表达为

ＤＥＳ（ｍ）＝ＩＰ－１·Ｔ１６·Ｔ１５…Ｔ２·Ｔ１·ＩＰ（ｍ） （３ １）

１．置换与逆置换

ＩＰ是初始置换，ＩＰ－１是逆置换，分别按表３．１的序号置换数据的ｂｉｔ值。

表３．１　ＤＥＳ加密系统中的ＩＰ置换与逆置换表

ＩＰ ＩＰ－１

５８ ５０ ４２ ３４ ２６ １８ １０ ２ ４０ ８ ４８ １６ ５６ ２４ ６４ ３２
６０ ５２ ４４ ３６ ２８ ２０ １２ ４ ３９ ７ ４７ １５ ５５ ２３ ６３ ３１
６２ ５４ ４６ ３８ ３０ ２２ １４ ６ ３８ ６ ４６ １４ ５４ ２２ ６２ ３０
６４ ５６ ４８ ４０ ３２ ２４ １６ ８ ３７ ５ ４５ １３ ５３ ２１ ６１ ２９
５７ ４９ ４１ ３３ ２５ １７ ９ １ ３６ ４ ４４ １２ ５２ ２０ ６０ ２８
５９ ５１ ４３ ３５ ２７ １９ １１ ３ ３５ ３ ４３ １１ ５１ １９ ５９ ２７
６１ ５３ ４５ ３７ ２９ ２１ １３ ５ ３４ ２ ４２ １０ ５０ １８ ５８ ２６
６３ ５５ ４７ ３９ ３１ ２３ １５ ７ ３３ １ ４１ ９ ４９ １７ ５７ ２５
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　　 不难验证：ＩＰＩＰ－１＝ＩＰ－１ＩＰ＝１。

２．迭代加密运算
将ＩＰ置换后的６４ｂｉｔ明文分成两半，各３２ｂｉｔ，分别进入加密器的左、右两个入口，

先后经Ｔ１，Ｔ２，…，Ｔ１６进行１６轮迭代加密运算。
每轮加密Ｔｉ流程如图３．１所示。其中，表示按位模２加；○ｆ 表示扩展与收缩函数

ｆ（Ｒｉ－１，ｋｉ）。处理后：

Ｌｉ＝Ｒｉ－１，Ｒｉ＝Ｌｉ－１ｆ（Ｒｉ－１，ｋｉ） （３ ２）

　　值得注意的是，在最后一轮加密后，左、右两半不再交换位置。

图３．１　第ｉ轮加密Ｔｉ 流程图

３．扩展与收缩函数

（Ｒｉ－１，ｋｉ）函数的具体结构如图３．２所示。

图３．２　扩展与收缩函数（Ｒｉ－１，ｋｉ）的结构

图３．２中符号的说明如下：
（１）Ｅ为扩展变换，将３２ｂｉｔ扩展为４８ｂｉｔ，其方法是将信息的某些ｂｉｔ位重复：

２３４５４５６７８９８９１０１１１２１３１２１３１４１５１６１７１６１７１８１９２０２１２０２１
２２２３２４２５２４２５２６２７２８２９２８２９３０３１３２１３２１
（２）表示４８ｂｉｔ明文与４８ｂｉｔ密钥模２加。
（３）经Ｓ盒处理，将４８ｂｉｔ数据变回３２ｂｉｔ。

—１３—第３章　分 组 密 码



４８ｂｉｔ数据被分成８组，每组６ｂｉｔ，第ｉ组为ｂ１ｂ２ｂ３ｂ４ｂ５ｂ６，送入Ｓｉ处理。Ｓｉ是一个４
行１６列的表，６ｂｉｔ输入数据中，ｂ１ｂ６构成的二进制数给出行序号（０，１，２，３），ｂ２ｂ３ｂ４ｂ５构
成的二进制数给出列序号（０～１５）。查表得到０～１５的十进制数，化为二进制就是４ｂｉｔ的

输出数据（ｙ０ｙ１ｙ２ｙ３）。８个Ｓｉ分表共输出３２ｂｉｔ。Ｓ盒的结构如表３．２所示。

表３．２　ＤＥＳ加密系统中的Ｓ盒数据对照表

列　
行　　

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

Ｓ１

００

０１

１０

１１

１４

０

４

１５

４

１５

１

１２

１３

７

１４

８

１

４

８

２

２

１４

１３

４

１５

２

６

９

１１

１３

２

１

８

１

１１

７

３

１０

１５

５

１０

６

１２

１１

６

１２

９

３

１２

１１

７

１４

５

９

３

１０

９

５

１０

０

０

３

５

６

７

８

０

１３

Ｓ２

００

０１

１０

１１

１５

３

０

１３

１

１３

１４

８

８

４

７

１０

１４

７

１１

１

６

１５

１０

３

１１

２

４

１５

３

８

１３

４

４

１４

１

２

９

１２

５

１１

７

０

８

６

２

１

１２

７

１３

１０

６

１２

１２

６

９

０

０

９

３

５

５

１１

２

１４

１０

５

１５

９

Ｓ３

００

０１

１０

１１

１０

１３

１３

１

０

７

６

１０

９

０

４

１３

１４

９

９

０

６

３

８

６

３

４

１５

９

１５

６

３

８

５

１０

０

７

１

２

１１

４

１３

８

１

１５

１２

５

２

１４

７

１４

１２

３

１１

１２

５

１１

４

１１

１０

５

２

１５

１４

２

８

１

７

１２

Ｓ４

００

０１

１０

１１

７

１３

１０

３

１３

８

６

１５

１４

１１

９

０

３

５

０

６

０

６

１２

１０

６

１５

１１

１

９

０

７

１３

１０

３

１３

８

１

４

１５

９

２

７

１

４

８

２

３

５

５

１２

１４

１１

１１

１

５

１２

１２

１０

２

７

４

１４

８

２

１５

９

４

１４

Ｓ５

００

０１

１０

１１

２

１４

４

１１

１２

１１

２

８

４

２

１

１２

１

１２

１１

７

７

４

１０

１

１０

７

１３

１４

１１

１３

７

２

６

１

８

１３

８

５

１５

６

５

０

９

１５

３

１５

１２

０

１５

１０

５

９

１３

３

６

１０

０

９

３

４

１４

８

０

５

９

６

１４

３

Ｓ６

００

０１

１０

１１

１２

１０

９

４

１

１５

１４

３

１０

４

１５

２

１５

２

５

１２

９

７

２

９

２

１２

８

５

６

９

１２

１５

８

５

３

１０

０

６

７

１１

１３

１

０

１４

３

１３

４

１

４

１４

１０

７

１４

０

１

６

７

１１

１３

０

５

３

１１

８

１１

８

６

１３

Ｓ７

００

０１

１０

１１

４

１３

１

６

１１

０

４

１１

２

１１

１１

１３

１４

７

１３

８

１５

４

１２

１

０

９

３

４

８

１

７

１０

１３

１０

１４

７

３

１４

１０

９

１２

３

１５

５

９

５

６

０

７

１２

８

１５

５

２

０

１４

１０

１５

５

２

６

８

９

３

１

６

２

１２

Ｓ８

００

０１

１０

１１

１３

１

７

２

２

１５

１１

１

８

１３

４

１４

４

８

１

７

６

１０

９

４

１５

３

１２

１０

１１

７

１４

８

１

４

２

１３

１０

１２

０

１５

９

５

６

１２

３

６

１０

９

１４

１１

１３

０

５

０

１５

３

０

１４

３

５

１２

９

５

６

７

２

８

１１
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（４）再经置换Ｐ，结束本轮加密，最终结果如表３．３所示。

表３．３　ｆ（Ｒｉ－１，ｋｉ）函数中Ｐ置换的重排列次序

ｙ０ ｙ１ ｙ２ ｙ３
Ｓ１

Ｓ２

Ｓ３

Ｓ４

Ｓ５

Ｓ６

Ｓ７

Ｓ８

１

５

９

１３

１７

２１

２５

２９

２

６

１０

１４

１８

２２

２６

３０

３

７

１１

１５

１９

２３

２７

３１

４

８

１２

１６

２０

２４

２８

３２

　　Ｐ
→

　　

ｙ０ ｙ１ ｙ２ ｙ３
Ｓ１

Ｓ２

Ｓ３

Ｓ４

Ｓ５

Ｓ６

Ｓ７

Ｓ８

１６

２９

１

５

２

３２

１９

２２

７

１２

１５

１８

８

２７

１３

１１

２０

２８

２３

３１

２４

３

３０

４

２１

１７

２６

１０

１４

９

６

２５

４．子密钥的产生

从原始的密钥出发，为１６轮加密产生出１６个不同的子密钥ｋｉ（ｉ＝１，２，３，…，１６）：

（１）除去校验位（８、１６、２４、３２、４０、４８、５６、６４位），并按ＰＣ－１重排，如表３．４所示。
表３．４　产生各轮子密钥时的ＰＣ－１重排方式

Ｃ０（左２８ｂｉｔ） Ｄ０（右２８ｂｉｔ）

５７

１

１０

１９

４９

５８

２

１１

４１

５０

５９

３

３３

４２

５１

６０

２５

３４

４３

５２

１７

２６

３５

４４

９

１８

２７

３６

６３

７

１４

２１

５５

６２

６

１３

４７

５４

６１

５

３９

４６

５３

２８

３１

３８

４５

２０

２３

３０

３７

１２

１５

２２

２９

４

（２）Ｃ０，Ｄ０ 是左右各半，分别按图３．３所示的流程进行处理。

图３．３　产生子密钥的流程图（只画出两个，其余相同）
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（３）ＬＳｊ 是循环左移操作，移动位数因子密钥序号ｊ而不同，由表３．５给出。
表３．５　产生各轮子密钥时循环左移的位数

ｊ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６

左移位数 １ １ ２ ２ ２ ２ ２ ２ １ ２ ２ ２ ２ ２ ２ １

（４）ＰＣ－２把左右两路数据合并，同时再次被重排次序，并且从５６ｂｉｔ中选出４８ｂｉｔ
位（取掉了９、１８、２２、２５、３５、３８、４３、５４位），作为子密钥输出，如表３．６所示。

表３．６　输出４８ｂｉｔ子密钥的各ｂｉｔ重排列次序

１４

２３

４１

４４

１７

１９

５２

４９

１１

１２

３１

３９

２４

４

３７

５６

１

２６

４７

３４

５

８

５５

５３

３

１６

３０

４６

２８

７

４０

４２

１５

２７

５１

５０

６

２０

４５

３６

２１

１３

３３

２９

１０

２

４８

３２

【例１】　用密钥ｐｒｏｇｒａｍ对明文ｃｏｍｐｕｔｅｒ加密。
解：密钥和明文的ＡＳＣＩＩ码为

　ｋ＝０１１１０００００１１１００１００１１０１１１０１１００１１１０１１１００１００１１００００１０１１０１１０１（共５６ｂｉｔ）

　ｍ＝０１１０００１１０１１０１１１１０１１０１１０１０１１１０００００１１１０１０１０１１１０１０００１１００１０１０１１１００１０
明文经ＩＰ置换后得：

　Ｌ０＝１１１１１１１１１０１１１００００１１１０１１００１０１０１１１

　Ｒ０＝０００００００１１１１１１１１０００００１１０１０００００１１
密钥经ＰＣ－１分组置换后得：

　Ｃ０＝１１１０１１００１００１１００１０００１１０１１１０１１

　Ｄ０＝１０１１０１０００１０１１０００１０００１１１００１１０
各左移１位再通过ＰＣ－２变换得４８ｂｉｔ子密钥：

　ｋ１＝００１１１１０１１０００１１１１１１００１１０１００１１０１１１００１１１１１１０１００１０００
Ｒ０（３２ｂｉｔ）经Ｅ作用扩展为４８ｂｉｔ：

　Ｒ０′＝１００００００００００１０１１１１１１１１１１０１０００００００１１０１０１０００００００１１０
再与ｋ１ 相异或得：

　Ｒ０′ｋ１＝１０１１１１０１１００１１０００００１１００１１１０１１０１１１１１１０１０１１０１００１１１０
分成８组：

　１０１１１１，０１１００１，１０００００，１１００１１，１０１１０１，１１１１１０，１０１１０１，００１１１０
通过Ｓ盒后输出３２ｂｉｔ：

　０１１１０１１０００１１０１００００１００１１０１０１００００１
再经过Ｐ置换，这才得到（Ｒ０，ｋ１）的结果：

　０１１１０１１０００１１０１００００１００１１０１０１００００１
然后与Ｌ０ 模２加，赋值给Ｒ１，同时原来的Ｒ０赋值给Ｌ１，完成第１轮加密。得到：

　Ｌ１＝００００００００１１１１１１１１０００００１１０１０００００１１

　Ｒ１＝１０１１１０１１１００１１０００１１１０１０００１１００１０００
如此循环加密１６次，得到：
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　Ｌ１６＝０１０１０００１０１０１００００１０００００１１０１１１０００
　Ｒ１６＝０１１０１００１１１１１１１１０１０１０１１１０００１１００１１
ＤＥＳ的加密结果，每一比特都是明文ｍ与密钥ｋ的每一比特的复杂函数，明文或密钥

每改变一个比特，都会对密文产生巨大影响。

３．１．２　解密算法

ＤＥＳ的解密十分简单，仍然使用加密一样的模块，次序倒过来就行了。这是因为：

ＤＥＳ（ｍ）＝ＩＰ－１·Ｔ１６·Ｔ１５…Ｔ２·Ｔ１·ＩＰ（ｍ）
若取

ＤＥＳ－１（ｃ）＝ＩＰ－１·Ｔ１·Ｔ２…Ｔ１５·Ｔ１６·ＩＰ（ｃ） （３ ３）
就有

ＤＥＳ－１（ｃ）＝ＤＥＳ－１［ＤＥＳ（ｍ）］

＝ＩＰ－１·Ｔ１·Ｔ２…Ｔ１５·Ｔ１６·ＩＰ［ＩＰ－１·Ｔ１６·Ｔ１５…Ｔ２·Ｔ１·ＩＰ（ｍ）］

　　首先，ＩＰ·ＩＰ－１＝１，中间ＩＰ·ＩＰ－１相抵消后，两个Ｔ１６相连。加密过程的Ｔ１６处理前是

Ｌ１５Ｒ１５，处理后

Ｒ１６＝Ｌ１５ｆ（Ｒ１５，ｋ１６），Ｌ１６＝Ｒ１５
　　再经解密过程的Ｔ１６处理（见图３．４），得

Ｌ＝Ｒ１５
Ｒ＝Ｌ１５ ｆ（Ｒ１５，ｋ１６）ｆ（Ｒ１５，ｋ１６）＝Ｌ１５（模２加时，两个相同的处理必抵消）

　　两个Ｔ１６处理前是Ｌ１５Ｒ１５，处理后仍得到Ｌ１５Ｒ１５，可见Ｔ１６Ｔ１６＝１，同理，各个

ＴｉＴｉ＝１　ｉ＝１，２，３，…，１６
最后又是ＩＰ·ＩＰ－１＝１，于是

ＤＥＳ－１（ＤＥＳ（ｍ））＝ｍ

图３．４　Ｔ１６Ｔ１６＝１的证明

３．１．３　关于ＤＥＳ的安全问题

１．弱密钥

有个别密钥不适合于ＤＥＳ算法，比如使子密钥产生器中Ｃ０ 和Ｄ０ 为全０或全１的密

钥，无论怎样循环移位都不变，致使１６次迭代所用的子密钥不变，造成

Ｔ１＝Ｔ２＝ … ＝Ｔ１６，ＤＥＳｋ（ｍ）＝ＤＥＳ－１ｋ （ｍ）
或写为
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ＤＥＳｋ（ＤＥＳｋ（ｍ））＝ｍ
安全性就失去了保证。
这样的密钥最好不用，它们叫做弱密钥，共４个，用十六进制表示，它们是：

０１０１０１０１０１０１０１０１，１Ｆ１Ｆ１Ｆ１Ｆ１Ｆ１Ｆ１Ｆ１Ｆ，

Ｅ０Ｅ０Ｅ０Ｅ０Ｅ０Ｅ０Ｅ０Ｅ０，ＦＥＦＥＦＥＦＥＦＥＦＥＦＥＦＥ，
还有１２个半弱密钥ｋ和ｋ′，它们成对使

ＤＥＳｋ（ｍ）＝ＤＥＳ－１ｋ′ （ｍ）
它们是：

０１ＦＥ０１ＦＥ０１ＦＥ０１ＦＥ和ＦＥ０１ＦＥ０１ＦＥ０１ＦＥ０１，

１ＦＥ０１ＦＥ００ＥＦ１０ＥＦ１和Ｅ０１ＦＥ０１ＦＦ１０ＥＦ１０Ｅ，

０１Ｅ００１Ｅ００１Ｆ１０１Ｆ１和Ｅ００１Ｅ００１Ｆ１０１Ｆ１０１，

１ＦＦＥ１ＦＦＥ０ＥＦＥ０ＥＦＥ和ＦＥ１ＦＦＥ１ＦＦＥ０ＥＦＥ０Ｅ，

０１１Ｆ０１１Ｆ０１０Ｅ０１０Ｅ和１Ｆ０１１Ｆ０１０Ｅ０１０Ｅ０１，

Ｅ０ＦＥＥ０ＦＥＦ１ＦＥＦ１ＦＥ和ＦＥＥ０ＦＥＥ０ＦＥＦ１ＦＥＦ１

２．ＤＥＳ的安全性

ＤＥＳ由于未遇到敌手而超期服役，直到２０世纪９０年代，Ｓｈａｍｉｒ等人提出“差分分析
法”，才对ＤＥＳ构成了理论上的威胁。后来的“线性逼近法”需要已知明文，且需要２４３＝
４．３９８×１０１２ 对明密文，联合十多台工作站工作十多天才可以搜索到密钥。

ＤＥＳ终于完成了它的历史使命，但它的思想还是值得借鉴的。分析表明，ＤＥＳ的薄弱
之处不是算法，而是密钥太短，只有５６ｂｉｔ，７个英文字符！为遍历法搜索提供了可能。

３．１．４　ＤＥＳ的变形（改进）

１．三重加密方式

针对ＤＥＳ密钥太短的问题，提出了如图３．５所示的三重加密方式，使它的复杂度
增加。

图３．５　两种三重ＤＥＳ加密方式

２．密文分组连接方式（ＣＢＣ）

原来的做法是将明文分组加密后，把各组密文连接起来，称为电码本方式（ＥＣＢ）。现
改为第一组加密的结果，与第二组明文相加后再加密。一方面将此密文组输出，另一方面
与下一组明文相加后再加密，作为下一密文分组，最后将各组加密结果链接，如图３．６（ａ）
所示。

３．密文反馈方式（ＣＦＢ）

如图３．６（ｂ）所示，每块（分组）与前块送过来的加密结果相异或后，作为本块输出，并
加密后送往下一级作同样的处理。
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４．输出反馈方式（ＯＦＢ）

如图３．６（ｃ）所示，初始矢量被一次次地加密，分别与每块（分组）数据相异或后，作为
本块输出，这样，各块的密文就是相互独立的，不再相互影响。

图３．６　三种改进的ＤＥＳ加密方式
（ａ）ＣＢＣ方式；（ｂ）ＣＦＢ方式；（ｃ）ＯＦＢ方式

３．２　ＩＤＥＡ

２０世纪９０年代，出现了很多优秀的加密算法，本节介绍其中三种。

３．２．１　ＩＤＥＡ算法
［２］

ＩＤＥＡ（ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍ，国际数据加密算法）是由中国学者朱

学嘉博士和ＪａｍｅｓＭａｓｓｅｙ在１９９０年合作提出的，１９９２年完成。它的加解密运算速度都很
快，无论是用软件实现，还是用硬件实现都不难，成为替代ＤＥＳ的优选算法之一。

ＩＤＥＡ的密钥是１２８ｂｉｔ，而明文分组仍为６４ｂｉｔ，分成四个子块Ｘ１Ｘ２Ｘ３Ｘ４，各１６ｂｉｔ，

进行８轮循环迭代加密运算。每次加密的过程如图３．７所示。

图３．７　ＩＤＥＡ迭代加密运算原理
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图３．７中，表示模２加（异或）；⊙表示模２１６＋１的乘法；□＋表示模２１６的加法。

Ｚ（１）１ ～Ｚ
（１）
６ 是第一轮加密使用的六个子密钥，它们来自１２８ｂｉｔ密钥的顺序分组（每组

１６ｂｉｔ，共８组）的前六组。第二轮处理的算法相同，只是所用的子密钥不同，Ｚ（２）
１ 和Ｚ

（２）
２ 是

第一轮子密钥取剩下的两个分组，Ｚ（２）３ ～Ｚ
（２）
６ 则来自１２８ｂｉｔ密钥循环左移２５位后再分成８

组的前四个分组，而后四个分组留给第三轮子密钥的Ｚ（３）１ ～Ｚ
（３）
４ ，Ｚ

（３）
５ 和 Ｚ

（３）
６ 则来自

１２８ｂｉｔ钥再次循环左移２５位之后的８个分组。如此下去，直到第八轮迭代。第九轮不同于
前八轮，不再需要Ｚ（９）５ 和Ｚ

（９）
６ 有关的迭代加密过程，实际上只有如图３．８所示的一步。最

后将Ｘ（９）
１ ～Ｘ

（９）
４ 连接起来即是密文。

图３．８　ＩＤＥＡ迭代加密的第九轮运算

ＩＤＥＡ解密和加密算法相同，只是子密钥不同。加、解密的密钥如下：
　轮次 　　　　　加密子密钥 　　　　　　　　　　　解密子密钥

１ Ｚ（１）１ ，Ｚ
（１）
２ ，Ｚ

（１）
３ ，Ｚ

（１）
４ ，Ｚ

（１）
５ ，Ｚ

（１）
６ （Ｚ（９）１ ）－１，－Ｚ

（９）
２ ，－Ｚ

（９）
３ ，（Ｚ

（９）
４ ）－１，Ｚ

（８）
５ ，Ｚ

（８）
６

２ Ｚ（２）１ ，Ｚ
（２）
２ ，Ｚ

（２）
３ ，Ｚ

（２）
４ ，Ｚ

（２）
５ ，Ｚ

（２）
６ （Ｚ（８）１ ）－１，－Ｚ

（８）
２ ，－Ｚ

（８）
３ ，（Ｚ

（８）
４ ）－１，Ｚ

（７）
５ ，Ｚ

（７）
６

３ Ｚ（３）１ ，Ｚ
（３）
２ ，Ｚ

（３）
３ ，Ｚ

（３）
４ ，Ｚ

（３）
５ ，Ｚ

（３）
６ （Ｚ（７）１ ）－１，－Ｚ

（７）
２ ，－Ｚ

（７）
３ ，（Ｚ

（７）
４ ）－１，Ｚ

（６）
５ ，Ｚ

（６）
６

４ Ｚ（４）１ ，Ｚ
（４）
２ ，Ｚ

（４）
３ ，Ｚ

（４）
４ ，Ｚ

（４）
５ ，Ｚ

（４）
６ （Ｚ（６）１ ）－１，－Ｚ

（６）
２ ，－Ｚ

（６）
３ ，（Ｚ

（６）
４ ）－１，Ｚ

（５）
５ ，Ｚ

（５）
６

５ Ｚ（５）１ ，Ｚ
（５）
２ ，Ｚ

（５）
３ ，Ｚ

（５）
４ ，Ｚ

（５）
５ ，Ｚ

（５）
６ （Ｚ（５）１ ）－１，－Ｚ

（５）
２ ，－Ｚ

（５）
３ ，（Ｚ

（５）
４ ）－１，Ｚ

（４）
５ ，Ｚ

（４）
６

６ Ｚ（６）１ ，Ｚ
（６）
２ ，Ｚ

（６）
３ ，Ｚ

（６）
４ ，Ｚ

（６）
５ ，Ｚ

（６）
６ （Ｚ（４）１ ）－１，－Ｚ

（４）
２ ，－Ｚ

（４）
３ ，（Ｚ

（４）
４ ）－１，Ｚ

（３）
５ ，Ｚ

（３）
６

７ Ｚ（７）１ ，Ｚ
（７）
２ ，Ｚ

（７）
３ ，Ｚ

（７）
４ ，Ｚ

（７）
５ ，Ｚ

（７）
６ （Ｚ（３）１ ）－１，－Ｚ

（３）
２ ，－Ｚ

（３）
３ ，（Ｚ

（３）
４ ）－１，Ｚ

（２）
５ ，Ｚ

（２）
６

８ Ｚ（８）１ ，Ｚ
（８）
２ ，Ｚ

（８）
３ ，Ｚ

（８）
４ ，Ｚ

（８）
５ ，Ｚ

（８）
６ （Ｚ（２）１ ）－１，－Ｚ

（２）
２ ，－Ｚ

（２）
３ ，（Ｚ

（２）
４ ）－１，Ｚ

（１）
５ ，Ｚ

（１）
６

９ Ｚ（９）１ ，Ｚ
（９）
２ ，Ｚ

（９）
３ ，Ｚ

（９）
４ （Ｚ（１）１ ）－１，－Ｚ

（１）
２ ，－Ｚ

（１）
３ ，（Ｚ

（１）
４ ）－１

其中，Ｚ－１是Ｚ的模（２１６＋１）的乘法逆元，－Ｚ是Ｚ 的模２１６的加法逆元。
由于ＩＤＥＡ的密钥长度是ＤＥＳ的一倍，所以用同样的方式攻击ＩＤＥＡ，所需工作量是

ＤＥＳ的２７２＝４．７×１０２１倍。许多科研部门和军事部门对ＩＤＥＡ进行攻击测试，未见成功
报道。

【例２】　密钥为ｃｏｍｐｕｔｅｒｓｅｃｕｒｉｔｙ，对明文Ｔｓｉｎｇｈｕａ加、解密。
解：密钥和明文的ＡＳＣＩＩ码为

ｋ＝１１０００１１０１１１１０１１０１０１１０１１０００００１１１０…（共８×１６＝１２８ｂｉｔ）

ｍ＝００１０１０１０１１００１１１０１００１０１１００１１１０１１０…（共８×８＝６４ｂｉｔ）

Ｘ１＝（０１１１００１１０１０１０１００）２＝２９５２４（注意先输入的为低位，后输入的为高位）

Ｚ（１）１ ＝（０１１０１１１１０１１０００１１）２＝２８５１５（注意高低位顺序）

Ｘ１⊙Ｚ
（１）
１ ＝Ｘ１·Ｚ

（１）
１ ｍｏｄ（２１６＋１）＝２９５２４×２８５１５ｍｏｄ６５５３７＝５４０９１

＝（１１０１００１１０１００１１１１）２
Ｘ１□＋Ｚ

（１）
１ ＝ （０１１０１１１００１１０１００１）２□＋（０１１１０００００１１０１１０１）２＝２８２６５＋２８７８１ｍｏｄ６５５３６
＝５７０４６＝ （１１０１１１１０１１０１０１１０）２
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按算法迭代８次后，得密文：

　　ｃ＝１１０１１０００００１１００１１０１１０１０００１１０１００１０… （共８×８＝６４ｂｉｔ）
当密钥ｋ改变一位时，所得的密文有２９位改变；当明文ｍ改变一位时，所得的密文有

３１位改变。

３．２．２　ＮＳＳＵ

ＮＳＳＵ是前苏联国家标准，密钥为２５６ｂｉｔ，迭代３２次。明文分成左右３２ｂｉｔ，第ｉ轮
加密钥：

Ｌｉ＝Ｒｉ－１，Ｒｉ＝Ｌｉ－１ （Ｒｉ－１，ｋｉ） （３ ４）

ｋｉ是第ｉ轮的子密钥。第ｉ轮加密流程如图３．９所示。

图３．９　ＮＳＳＵ的第ｉ次加密流程

函数ｆ（Ｒｉ－１，ｋｉ）的定义是首先Ｒｉ－１与ｋｉ作模２３２的加法，即

Ｓ← （Ｒｉ－１ｋｉ）ｍｏｄ２
３２

然后将Ｓ分成８组，每组４ｂｉｔ，输入到８个Ｓ盒中。Ｓ盒的结构见表３．７。

Ｓ盒的输入（ｉ１，ｉ２，ｉ３，ｉ４）与输出（ｊ１，ｊ２，ｊ３，ｊ４）的关系为
（ｊ１，ｊ２，ｊ３，ｊ４）＝Ｓｋ（ｉ１，ｉ２，ｉ３，ｉ４）
表３．７　ＮＳＳＵ的Ｓ盒结构

序号 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

Ｓ１ ４ １０ ９ ２ １３ ８ ０ １４ ６ １１ １ １２ ７ １５ ５ ３
Ｓ２ １４ １１ ４ １２ ６ １３ １５ １０ ２ ３ ８ １ ０ ７ ５ ９
Ｓ３ ５ ８ １ １３ １０ ３ ４ ２ １４ １５ １２ ７ ６ ０ ９ １
Ｓ４ ７ １３ １０ １ ０ ８ ９ １５ １４ ４ ６ １２ １１ ２ ５ ３
Ｓ５ ６ １２ ７ １ ５ １５ １３ ８ ４ １０ ９ １４ ０ ３ １１ ２
Ｓ６ ４ １１ １０ ０ ７ ２ １ １３ ３ ６ ８ ５ ９ １２ １５ １４
Ｓ７ １３ １１ ４ １ ３ １５ ５ ９ ０ １０ １４ ７ ６ ８ ２ １２
Ｓ８ １ １５ １３ ０ ５ ７ １０ ４ ９ ２ ３ １４ ６ １１ ８ １２
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例如，第１分组
（ｉ１，ｉ２，ｉ３，ｉ４）＝ （１００１）２＝９

查Ｓ盒的第１行，有

Ｓ１（９）＝１１＝ （１０１１）２
则 （ｊ１，ｊ２，ｊ３，ｊ４）＝１０１１
即

ｊ１＝１，ｊ２＝０，ｊ３＝１，ｊ４＝１
又如，第７分组

（ｉ１，ｉ２，ｉ３，ｉ４）＝（１１０１）２＝１３
查Ｓ盒的第７行，有

Ｓ１（１３）＝８＝ （１０００）２
则输出为

ｊ１＝１，ｊ２＝０，ｊ３＝０，ｊ４＝０

　　Ｓ盒的全体输出为３２ｂｉｔ，循环左移１１位后再与Ｌｉ－１作运算，即得Ｒｉ。
子密钥的产生异常简单：将２５６ｂｉｔ密钥分成８份，每份３２ｂｉｔ，称为一个子密钥。每

轮所用的密钥按表３．８从这８个子密钥中选取。
表３．８　ＮＳＳＵ的子密钥选取

轮次 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６

子密钥 １ ２ ３ ４ ５ ６ ７ ８ １ ２ ３ ４ ５ ６ ７ ８

轮次 １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０ ３１ ３２

子密钥 １ ２ ３ ４ ５ ６ ７ ８ ８ ７ ６ ５ ４ ３ ２ １

３．２．３　ＴＥＡ

ＴＥＡ由英国剑桥大学的Ｄａｖｉｄ．Ｗ和Ｒｏｇｅｒ．Ｎ提出，特点是加密速度极快，抗差分攻
击能力强。

ＴＥＡ的明文为６４ｂｉｔ，密钥为１２８ｂｉｔ，算法十分简单。它的迭代次数可变，３２次很充
分，１６次足够，８次亦可行。算法如下：

Ｓ１（初始化）
明文分成ｖ（０）和ｖ（１）两部分，各３２ｂｉｔ，赋值：

ｙ←ｖ（０），ｚ←ｖ（１），Ｓｕｍ←０，Ｄｅｌｔａ←９Ｅ３７７９Ｂ９（十六进制数）

　　密钥分成ｋ（０），ｋ（１），ｋ（２），ｋ（３）四部分，各３２ｂｉｔ，且

ａ←ｋ（０），ｂ←ｋ（１），ｃ←ｋ（２），ｄ←ｋ（３），ｎ←３２
Ｓ２　若ｎ＞０，则转Ｓ３，否则转Ｓ４。

Ｓ３　Ｓｕｍ ←Ｓｕｍ ＋ Ｄｅｌｔａ；

ｙ←ｙ＋（ｚ＜＜４）＋ａ∧ｚ＋Ｓｕｍ∧（ｚ＞＞５）＋ｂ；

ｚ←ｚ＋（ｙ＜＜４）＋ｃ∧ｙ＋Ｓｕｍ∧（ｙ＞＞５）＋ｄ；

ｎ←ｎ－１，转Ｓ２。
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Ｓ４　ｖ（０）←ｙ，ｖ（１）←ｚ，结束。
其中，∧是按位异或，即模２加⊕；＜＜是左移，高位舍弃，低位补零；＞＞是右移，低位
舍弃，高位补零。

ＴＥＡ的解密算法如下：

Ｓ１　（初始化）

ｙ←ｖ（０），ｚ←ｖ（１），Ｄｅｌｔａ←９Ｅ３７７９Ｂ９，Ｓｕｍ←Ｃ６ＥＦ３７２０；

ａ←ｋ（０），ｂ←ｋ（１），ｃ←ｋ（２），ｄ←ｋ（３），ｎ←３２
Ｓ２　若ｎ＞０，则转Ｓ３，否则转Ｓ４。

Ｓ３　ｚ←ｚ（ｙ＜＜４）＋ｃ∧ｙ＋Ｓｕｍ∧（ｙ＞＞５）＋ｄ；

ｙ←ｙ（ｚ＜＜４）＋ａ∧ｚ＋Ｓｕｍ∧（ｚ＞＞５）＋ｂ；

Ｓｕｍ←Ｓｕｍ Ｄｅｌｔａ；

ｎ←ｎ－１，转Ｓ２。

Ｓ４　ｖ（０）←ｙ，ｖ（１）←ｚ，结束。

３．３　ＡＥＳ

ＡＥＳ是２１世纪分组加密技术的最新发展。１９９９年美国政府向全世界公开征求下一代
密码算法，以取代 ＤＥＳ标准。这次活动是１９９７年４月１５日由美国标准技术研究所
（ＮＩＳＴ）发起的，称为ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｘｙｐｔｉｏｎＳｔａｎｄａｒｄ）活动。１９９９年从初选的１５个
算法中筛选了５个为候选标准，它们是 ＭＡＲＳ、ＲＣ６、Ｒｉｊｎｄａｅｌ、Ｓｅｒｐｅｎｔ和Ｔｗｏｆｉｓｈ。２０００
年１０月２日正式宣布Ｒｉｊｎｄａｅｌ将不加修改地作为ＡＥＳ标准算法。

３．３．１　Ｒｉｊｎｄａｅｌ算法
［４］

Ｒｉｊｎｄａｅｌ算法是比利时学者Ｊ．Ｄａｅｍａｅｎ和Ｖ．Ｒｉｊｎｄａｅｌ提出的，它采用代替置换网络，

即ＳＰ结构进行迭代运算。每一轮由三层组成：线性混合层，确保多轮之上的高度扩散；非
线性层，由非线性Ｓ盒构成，起到混淆的作用；密钥加层，把子密钥简单异或到中间状态
上。Ｓ盒采用ＧＦ（２８）域中的乘法逆运算，本原多项式取为ｍ（ｘ）＝ｘ８＋ｘ４＋ｘ３＋ｘ＋１，即
十六进制的“１１Ｂ”。它的差分均匀性和线性偏差均达到最佳。

Ｒｉｊｎｄａｅｌ是一个数据块长度和密钥长度都可变的分组密码。数据块和密码长度可以分
别是１２８ｂｉｔ、１９２ｂｉｔ、２５６ｂｉｔ。首先把数据块写成“字”的形式，每个字包含４个字节，每个
字节８ｂｉｔ。密钥也写为字的形式（见下面的数据），下列数据中每列是一个字。

　　ａ００ａ０１ａ０２…；ｋ００ｋ０１ｋ０２…

　　ａ１０ａ１１ａ１２…；ｋ１０ｋ１１ｋ１２…

　　ａ２０ａ２１ａ２２…；ｋ２０ｋ２１ｋ２２…

　　ａ３０ａ３１ａ３２…；ｋ３０ｋ３１ｋ３２…

设数据块字数为Ｎｂ，密钥字数为Ｎｋ；则迭代次数Ｎｒ的数值取决于Ｎｂ和Ｎｋ，其值由
表３．９决定。
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表３．９　迭代次数Ｎｒ取决于Ｎｂ和Ｎｋ

Ｎｒ Ｎｂ＝４ Ｎｂ＝６ Ｎｂ＝８

Ｎｋ＝４

Ｎｋ＝６

Ｎｋ＝８

１０

１２

１４

１２

１２

１４

１４

１４

１４

加密过程按图３．１０算法迭代Ｎｒ次，最后一轮迭代没有列混合，其他各轮相同。

图３．１０　Ｒｉｊｎｄａｅｌ算法的一次迭代流程

１．字节变换（ＢｙｔｅＳｕｂ）

ａｊ是第ｊ列的字：

ＢｙｔｅＳｕｂ（ａｊ）＝ （ＢｙｔｅＳｕｂ（ａ０ｊ），ＢｙｔｅＳｕｂ（ａ１ｊ），ＢｙｔｅＳｕｂ（ａ２ｊ），ＢｙｔｅＳｕｂ（ａ３ｊ））

（３ ５）

它的变换为

ＢｙｔｅＳｕｂ（ａｉｊ）＝

１０００１１１１
１１０００１１１
１１１０００１１
１１１１０００１
１１１１１０００
０１１１１１００
００１１１１１０

烄

烆

烌

烎０００１１１１１

ａ－１ｉｊ ＋

烄

烆

烌

烎

１
１
０
０
０
１
１
０

（３ ６）

式中，ａ－１ｉｊ 是ａｉｊ在ＧＦ（２
８）域的乘法逆元。

实际上，字节变换可以事先计算出来，以列表形式存储，就如同Ｓ盒一样，靠查表就
能方便地完成变换。这张表从０→１５共１６行、１６列（见表３．１０）。比如欲变换的字节是

′８Ｂ′，则查′８′行′Ｂ′列，结果是′３Ｄ′。
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表３．１０　Ｒｉｊｎｄａｅｌ的Ｓ盒

０ １ ２ ３ ４ ５ ６ ７ ８ ９ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ

０ ６３ ７Ｃ ７７ ７Ｂ Ｆ２ ６Ｂ ６Ｆ Ｃ５ ３０ ０１ ６７ ２Ｂ ＦＥ Ｄ７ ＡＢ ７６

１ ＣＡ ８２ Ｃ９ ７Ｄ ＦＡ ５９ ４７ Ｆ０ ＡＤ Ｄ４ Ａ２ ＡＦ ９Ｃ Ａ４ ７２ Ｃ０

２ Ｂ７ ＦＤ ９３ ２６ ３６ ３Ｆ Ｆ７ ＣＣ ３４ Ａ５ Ｅ５ Ｆ１ ７１ ＤＢ ３１ １５

３ ０４ Ｃ７ ２３ Ｃ３ １８ ９６ ０５ ９Ａ ０７ １２ ８０ Ｆ２ ＥＢ ２７ Ｂ２ ７５

４ ０９ ８３ ２Ｃ １Ａ １Ｂ ６Ｅ ５Ａ Ａ０ ５２ ３Ｂ Ｄ６ Ｂ３ ２９ Ｅ３ ２Ｆ ８４

５ ５３ Ｄ１ ００ ＥＤ ２０ ＦＣ Ｂ１ ５Ｂ ６Ａ ＣＢ ＢＥ ３９ ４Ａ ４Ｃ ５８ ＣＦ

６ Ｄ０ ＥＦ ＡＡ ＦＢ ４３ ４Ｄ ３３ ８５ ４５ Ｆ９ ０２ ７Ｆ ５０ ３Ｃ ９Ｆ Ａ８

７ ５１ Ａ３ ４０ ８Ｆ ９２ ９Ｄ ３８ Ｆ５ ＢＣ Ｂ６ ＤＡ ２１ １０ ＦＦ Ｆ３ Ｄ２

８ ＣＤ ０Ｃ １３ ＥＣ ３Ｆ ９７ ４４ １７ Ｃ４ Ａ７ ７Ｅ ３Ｄ ６４ ５Ｄ １９ ７３

９ ６０ ８１ ４Ｆ ＤＣ ２２ ２Ａ ９０ ８８ ４５ ＥＥ Ｂ８ １４ ＤＥ ５Ｅ ０Ｂ ＤＢ

Ａ Ｅ０ ３２ ３Ａ ０Ａ ４９ ０６ ２４ ５Ｃ Ｃ２ Ｄ３ ＡＣ ６２ ９１ ９５ Ｅ４ ７９

Ｂ Ｅ７ Ｃ８ ３７ ６Ｄ ８Ｄ Ｄ５ ４Ｅ Ａ９ ６Ｃ ５６ Ｆ４ ＥＡ ６５ ７Ａ ＡＥ ０８

Ｃ ＢＡ ７８ ２５ ２Ｅ １Ｃ Ａ６ Ｂ４ Ｃ６ Ｅ８ ＤＤ ７４ １Ｆ ４Ｂ ＢＤ ８Ｂ ８Ａ

Ｄ ７０ ３Ｒ Ｂ５ ６６ ４８ ０３ Ｆ６ ０Ｅ ６１ ３５ ５７ Ｂ９ ８６ Ｃ１ １Ｄ ９Ｅ

Ｅ Ｅ１ Ｆ８ ９８ １１ ６９ Ｄ９ ＢＦ ９４ ９Ｂ １Ｅ ８７ Ｅ９ ＣＥ ５５ ２８ ＤＦ

Ｆ ８Ｃ Ａ１ ８９ ０Ｄ ＢＦ Ｅ６ ４２ ６８ ４１ ９９ ２Ｄ ０Ｆ Ｂ０ ５４ ＢＢ １６

２．行移变换（ＳｈｉｆｔＲｏｗ）

数据块第０行不变，第一行循环左移ｃ１字节，第二行循环左移ｃ２字节，第三行循环左

移ｃ３ 字节。ｃ１ｃ２ｃ３ 的值根据Ｎｂ的大小确定，见表３．１１。
表３．１１　行移变换中的循环左移值

Ｎｂ ｃ１ ｃ２ ｃ３

４

６

８

１

１

１

２

２

３

３

３

４

３．列混合变换（ＭｉｘＣｏｌｕｍｎ）

ＭｉｘＣｏｌｕｍｎ（ａｊ）＝ｃａｊ （３ ７）

其中，ａｊ看成是ＧＦ（２
８）［ｘ］／（ｘ４＋１）这个环中的元素；是环中的乘法，定义为

ＭｉｘＣｏｌｕｍｎ

ａ０ｊ
ａ１ｊ
ａ２ｊ
ａ３

烄

烆

烌

烎ｊ

＝

ｃ０ ｃ３ ｃ２ ｃ１
ｃ１ ｃ０ ｃ３ ｃ２
ｃ２ ｃ１ ｃ０ ｃ３
ｃ３ ｃ２ ｃ１ ｃ

烄

烆

烌

烎０

·

ａ０ｊ
ａ１ｊ
ａ２ｊ
ａ３

烄

烆

烌

烎ｊ

（３ ８）

　　ｃ＝′０３′ｘ３＋′０１′ｘ２＋′０１′ｘ＋′０２′是一个常矢量，于是列混合变换可以简单地当作一个
矩阵相乘运算，不过相乘的各个矩阵元都是ＧＦ（２８）域的元素，遵循域运算规则而已。之所
以选ｃ３＝′０３′，ｃ２＝′０１′，ｃ１＝′０１′，ｃ０＝′０２′，为的是计算简单，同时由于ｃ与ｘ４＋１互素，
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因此ｃ有逆元：

ｄ＝′０Ｂ′ｘ３＋′０Ｄ′ｘ２＋′０９′ｘ＋′０Ｅ′
因而解密时的逆矩阵存在。

４．子密钥的产生

Ｎｒ 轮加密共需Ｎｒ＋１个子密钥，每个子密钥均由Ｎｋ 个字（每字又包含４个字节）构

成。比如Ｎｂ＝４且Ｎｋ＝４时，Ｎｒ＝１０，加密共需１１个子密钥，第ｉ个子密钥由４个字构
成，它们是：

Ｗ（４ｉ），Ｗ（４ｉ＋１），Ｗ（４ｉ＋２），Ｗ（４ｉ＋３）　　ｉ＝０，１，２，…，１０
　　 第０个子密钥用于１０轮加密之前，它就是原始密钥：

Ｗ（０）＝ （ｋ００，ｋ１０，ｋ２０，ｋ３０），Ｗ（１）＝ （ｋ０１，ｋ１１，ｋ２１，ｋ３１）

Ｗ（２）＝ （ｋ０２，ｋ１２，ｋ２２，ｋ３２），Ｗ（３）＝ （ｋ０３，ｋ１３，ｋ２３，ｋ３３）

　　其他１０个子密钥均由原始密钥的扩展与重组得到。其方法是：
（１）如果ｊ不是４的倍数，则Ｗ（ｊ）＝Ｗ（ｊ－４）Ｗ（ｊ－１），比如Ｗ（５）＝Ｗ（１）

Ｗ（４）。
（２）如果ｊ是４的倍数，比如Ｗ（４）、Ｗ（８）…… 则Ｗ（ｊ）＝Ｗ（ｊ－４）Ｔ（Ｗ（ｊ－１））。

其中，Ｔ（Ｗ（ｊ－１））是对Ｗ（ｊ－１）作变换得到的：首先将Ｗ（ｊ－１）的４个字节作左移轮换，
即（ｋ０，ｋ１，ｋ２，ｋ３）→（ｋ１，ｋ２，ｋ３，ｋ０），然后做字节变换，即通过查Ｓ盒对４个字节作替
换，最后得到

Ｔ（Ｗ（ｊ－１））＝ （ｅｒ（ｊ），ｆ，ｇ，ｈ）
式中，（ｅ，ｆ，ｇ，ｈ）是Ｓ盒替换后的４个字节数据，而ｒ（ｊ）＝′０１′×２

（ｊ－４）／４是ＧＦ（２８）域中
计算的循环常数。即ｒ（４）＝′０１′，其他ｊ＝４ｉ时，ｒ（ｊ）＝２ｒ（ｊ－４）。于是１０轮循环常数分别
求出为′０１′，′０２′，′０４′，′０８′，′１０′，′２０′，′４０′，′８０′，′１Ｂ′，′３６′（注意这里是域运算：２×
′８０′＝′１００′ｍｏｄｍ（ｘ）＝′１Ｂ′）。
在Ｎｂ 和Ｎｋ 为其他值的情况下，子密钥扩展的普遍公式是：
当ｉ＝０，１，…，Ｎｋ－１时，有

Ｗｉ ＝ｋｉ （３ ９）

　　当Ｎｋ≤ｉ≤Ｎｂ（Ｎｒ＋１）－１时，有

Ｗｉ＝

Ｗｉ－Ｎｋ ＢｙｔｅＳｕｂ（Ｒｏｔａｔｅ（Ｗｉ－１））Ｒｃｏｎ
ｉ
Ｎ［ ］
ｋ
当ｉ是Ｎｋ的整数倍时

Ｗｉ－Ｎｋ ＢｙｔｅＳｕｂ｛Ｗｉ－１｝ 当Ｎｋ＞６且ｉ（ｍｏｄＮｋ）＝４时

Ｗｉ－Ｎｋ Ｗｉ－１

烅

烄

烆 其他

（３ １０）

　　式，Ｒｏｔａｔｅ（ａ，ｂ，ｃ，ｄ）表示左移一个字节，即

Ｒｏｔａｔｅ（ａ，ｂ，ｃ，ｄ）＝ （ｂ，ｃ，ｄ，ａ）
且 Ｒｃｏｎ［ｉ］＝（ＲＣ［ｉ］，′００′，′００′，′００′）∈ＧＦ（２８）［ｘ］／（ｘ４＋１）
而

ＲＣ［ｉ］＝ｘｉ－１∈ＧＦ（２８）

　　最后，第ｉ个子密钥选取为ＷＮｂ×ｉ
，ＷＮｂ×ｉ＋１

，…，ＷＮｂ（ｉ＋１）－１
。
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５．Ｒｉｊｎｄａｅｌ的安全性

Ｒｉｊｎｄａｅｌ的安全性表现在：
（１）对密钥没有任何限制，不存在弱密钥。
（２）能有效抵抗目前已知的各种攻击方法，如差分攻击、相关密钥攻击、插值攻击等。
（３）良好的理论基础使设计者可高强度地隐藏信息。
（４）关键常数的巧妙选择使计算速率可达１Ｇｂｉｔ／ｓ。
（５）可以实现 ＭＡＣ、Ｈａｓｈ、同步流密码、随机数生成等其他功能。

Ｒｉｊｎｄａｅｌ目前已经有效地应用在奔腾机、智能卡、ＡＴＭ 机、Ｂ ＩＳＤＮ、卫星通信等
方面。

３．３．２　Ｃａｍｅｌｌｉａ算法
［４］

Ｃａｍｅｌｌｉａ算法由日本三菱公司和日本电话电报公司联合设计，支持１２８ｂｉｔ分组的明
文和１２８ｂｉｔ、１９６ｂｉｔ、２５６ｂｉｔ的密钥，达到了ＡＥＳ的要求。

１．Ｃａｍｅｌｌｉａ的构造

１）加密过程
对于１２８ｂｉｔ的密钥，规定迭代１８轮，每轮加密都相同，如图３．１１所示；对于１９２ｂｉｔ

和２５６ｂｉｔ的密钥，应迭代２４轮，只需在图３．１２中再增加６轮加密和一对ＦＬ和ＦＬ－１处

理即可。

图３．１１　Ｃａｍｅｌｌｉａ算法的某一轮加密 图３．１２　Ｃａｍｅｌｌｉａ算法的１８轮加密

２）解密过程
与加密过程类似，只是颠倒密钥顺序。

３）密钥方案
首先根据三种不同长度的密钥Ｋ，用不同方式给１２８ｂｉｔ的ＫＬ和ＫＲ 赋值，再由图
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３．１３的方式生成两个１２８ｂｉｔ的中间变量ＫＡ 和ＫＢ。

图３．１３　Ｃａｍｅｌｌｉａ算法的密钥方案

对１２８ｂｉｔ的密钥Ｋ，有ＫＬ＝Ｋ，ＫＲ＝０（１２８个０）；对１９２ｂｉｔ的密钥Ｋ，有ＫＬ＝Ｋ

（前１２８ｂｉｔ），ＫＲ＝Ｋ（后６４ｂｉｔ）‖Ｋ（后６４ｂｉｔ）；对２５６ｂｉｔ的密钥 Ｋ，有 ＫＬ＝Ｋ（前

１２８ｂｉｔ），ＫＲ＝Ｋ（后１２８ｂｉｔ）。其中，Ｋ（前１２８ｂｉｔ）表示Ｋ 的前面１２８ｂｉｔ；Ｋ（后６４ｂｉｔ）表

示Ｋ 的后面６４位；Ｋ（后６４ｂｉｔ）表示Ｋ 的后面６４位的反码；‖表示顺序连接。
图３．１３中所用的常数∑ｉ定义为第ｉ个素数的平方根的十六进制表达的第二位到第十

七位连续值。它们是：

　　∑１＝Ａ０９Ｅ６６７Ｆ３ＢＣＣ９０８Ｂ，　∑２＝Ｂ６７ＡＥ８５８４ＣＡＡ７３Ｂ２
　　∑３＝Ｃ６ＥＦ３７２ＦＥ９４Ｆ８２ＢＥ，　∑４＝５４ＦＦ５３Ａ５Ｆ１Ｄ３６Ｆ１Ｃ
　　∑５＝１０Ｅ５２７ＦＡＤＥ６８２Ｄ１Ｄ，　∑６＝Ｂ０５６８８Ｃ２Ｂ３Ｅ６Ｃ１ＦＤ
然后，分别由ＫＬＫＲＫＡＫＢ 循环移位生成加密所需要的各个子密钥。１８（或２４）轮加密

运算中共用到１８（或２４）个子密钥ｋｉ，４个子密钥ｋｗｉ，４个子密钥ｋｌｉ，它们均由

ＫＬＫＲＫＡＫＢ 循环移位生成，循环方式见表３．１２和表３．１３。
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表３．１２　１２８ｂｉｔ密钥生成的子密钥

ｋｗ１　（ＫＬ＜＜＜０）Ｌ（６４）

ｋｗ２　（ＫＬ＜＜＜０）Ｒ（６４）

ｋｗ３　（ＫＡ＜＜＜１１１）Ｌ（６４）

ｋｗ４　（ＫＡ＜＜＜１１１）Ｒ（６４）

ｋｌ１　（ＫＡ＜＜＜３０）Ｌ（６４）

ｋｌ２　（ＫＡ＜＜＜３０）Ｒ（６４）

ｋｌ３　（ＫＬ＜＜＜７７）Ｌ（６４）

ｋｌ４　（ＫＬ＜＜＜７７）Ｒ（６４）

ｋ１　（ＫＡ＜＜＜０）Ｌ（６４）

ｋ２　（ＫＡ＜＜＜０）Ｒ（６４）

ｋ３　（ＫＬ＜＜＜１５）Ｌ（６４）

ｋ４　（ＫＬ＜＜＜１５）Ｒ（６４）

ｋ５　（ＫＡ＜＜＜１５）Ｌ（６４）

ｋ６　（ＫＡ＜＜＜１５）Ｒ（６４）

ｋ７　（ＫＬ＜＜＜４５）Ｌ（６４）

ｋ８　（ＫＬ＜＜＜４５）Ｒ（６４）

ｋ９　（ＫＡ＜＜＜４５）Ｌ（６４）

ｋ１０　（ＫＬ＜＜＜６０）Ｒ（６４）

ｋ１１　（ＫＡ＜＜＜６０）Ｌ（６４）

ｋ１２　（ＫＡ＜＜＜６０）Ｒ（６４）

ｋ１３　（ＫＬ＜＜＜９４）Ｌ（６４）

ｋ１４　（ＫＬ＜＜＜９４）Ｒ（６４）

ｋ１５　（ＫＡ＜＜＜９４）Ｌ（６４）

ｋ１６　（ＫＡ＜＜＜９４）Ｒ（６４）

ｋ１７　（ＫＬ＜＜＜１１１）Ｌ（６４）

ｋ１８　（ＫＬ＜＜＜１１１）Ｒ（６４）

表３．１３　１９２ｂｉｔ和２５６ｂｉｔ密钥生成的子密钥

ｋｗ１　（ＫＬ＜＜＜０）Ｌ（６４）

ｋｗ２　（ＫＬ＜＜＜０）Ｒ（６４）

　ｋｗ３　（ＫＢ＜＜＜１１１）Ｌ（６４）

　ｋｗ４　（ＫＢ＜＜＜１１１）Ｒ（６４）

ｋｌ１　（ＫＲ＜＜＜３０）Ｌ（６４）

ｋｌ２　（ＫＲ＜＜＜３０）Ｒ（６４）

ｋｌ３　（ＫＬ＜＜＜６０）Ｌ（６４）

ｋｌ４　（ＫＬ＜＜＜６０）Ｒ（６４）

ｋ１　（ＫＢ＜＜＜０）Ｌ（６４）

ｋ２　（ＫＢ＜＜＜０）Ｒ（６４）

ｋ３　（ＫＲ＜＜＜１５）Ｌ（６４）

ｋ４　（ＫＲ＜＜＜１５）Ｒ（６４）

ｋ５　（ＫＡ＜＜＜１５）Ｌ（６４）

ｋ６　（ＫＡ＜＜＜１５）Ｒ（６４）

ｋ７　（ＫＢ＜＜＜３０）Ｌ（６４）

ｋ８　（ＫＢ＜＜＜３０）Ｒ（６４）

ｋ９　（ＫＬ＜＜＜４５）Ｌ（６４）

ｋ１０　（ＫＬ＜＜＜４５）Ｒ（６４）

ｋ１１　（ＫＡ＜＜＜４５）Ｌ（６４）

ｋ１２　（ＫＡ＜＜＜４５）Ｒ（６４）

ｋ１３　（ＫＲ＜＜＜６０）Ｌ（６４）

ｋ１４　（ＫＲ＜＜＜６０）Ｒ（６４）

ｋ１５　（ＫＢ＜＜＜６０）Ｌ（６４）

ｋ１６　（ＫＢ＜＜＜６０）Ｒ（６４）

ｋ１７　（ＫＬ＜＜＜７７）Ｌ（６４）

ｋ１８　（ＫＬ＜＜＜７７）Ｒ（６４）

ｋ１９　（ＫＲ＜＜＜９４）Ｌ（６４）

ｋ２０　（ＫＲ＜＜＜９４）Ｌ（６４）

ｋ２１　（ＫＡ＜＜＜９４）Ｒ（６４）

ｋ２２　（ＫＡ＜＜＜９４）Ｌ（６４）

ｋ２３　（ＫＬ＜＜＜１１１）Ｌ（６４）

ｋ２４　（ＫＬ＜＜＜１１１）Ｒ（６４）

２．Ｃａｍｅｌｌｉａ组件

１）Ｆ函数
图３．１４表示的Ｆ函数将６４ｂｉｔ数据用６４ｂｉｔ密钥加密，具体结构为

Ｚ（６４）′＝Ｆ（Ｘ（６４），ｋｉ（６４））＝Ｐ（Ｓ（Ｘ（６４）⊕ｋｉ（６４））） （３ １１）

式中，Ｓ是８个并行的８×８的Ｓ盒代替运算；Ｐ是基于字节的线性变换。

图３．１４　Ｃａｍｅｌｌｉａ算法的Ｆ函数
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图中，６４ｂｉｔ的数据Ｘ分成８组，各８ｂｉｔ；６４ｂｉｔ的密钥也分成８组，各８ｂｉｔ，分别模

２加，得到数据Ｙ；Ｙ 进入Ｓ盒进行代替运算，得到数据Ｚ；再经线性变换Ｐ后得到Ｚ′。

２）Ｓ盒

Ｃａｍｅｌｌｉａ组件总共用了４个不同的８×８双射Ｓ盒，排列次序见图３．１４。

Ｓ１：ｙ（８）→ｈ（ｇ（ｆ（Ｃ５⊕ｙ（８））））⊕６Ｅ→ｚ（８） （３ １２）

Ｓ２：ｙ（８）→Ｓ１（ｙ（８））＜＜＜１→ｚ（８） （３ １３）

Ｓ３：ｙ（８）→Ｓ１（ｙ（８））＞＞＞１→ｚ（８） （３ １４）

Ｓ４：ｙ（８）→Ｓ１（ｙ（８））＜＜＜１→ｚ（８） （３ １５）

其中，ｆ，ｇ，ｈ均实现字节变换，即ａ１ａ２…ａ８→ｂ１ｂ２…ｂ８，具体为

ｆ：ｂ１ ＝ａ６⊕ａ２，ｂ２＝ａ７⊕ａ１，ｂ３＝ａ８⊕ａ５⊕ａ３，ｂ４＝ａ８⊕ａ３

ｂ５ ＝ａ７⊕ａ４，ｂ６＝ａ５⊕ａ２，ｂ７＝ａ８⊕ａ１，ｂ８＝ａ６⊕ａ４ （３ １６）

ｇ：（ｂ８＋ｂ７α＋ｂ６α２＋ｂ５α５）＋（ｂ４＋ｂ３α＋ｂ２α２＋ｂ１α５）β　　　　　　

＝１／（（ａ８＋ａ７α＋ａ６α２＋ａ５α３）＋（ａ４＋ａ３α＋ａ２α２＋ａ１α３）β） （３ １７）

式中，β是 ＧＦ（２
８）上满足β

８＋β
６＋β

５＋β
３＋１＝０的元素；α＝β

２３８＝β
６＋β

５＋β
３＋β

２，是

ＧＦ（２８）中满足α４＋α＋１＝０的元素。

ｈ：ｂ１ ＝ａ５⊕ａ６⊕ａ２，ｂ２＝ａ６⊕ａ２，ｂ３＝ａ７⊕ａ４，ｂ４＝ａ８⊕ａ２
ｂ５ ＝ａ７⊕ａ３，ｂ６＝ａ８⊕ａ１，ｂ７＝ａ５⊕ａ１，ｂ８＝ａ６⊕ａ３ （３ １８）

　　Ｓ盒可以用硬件电路实现，也可以进行查表运算。

３）Ｐ字符变换

Ｐ字符变换为

Ｚ′＝ＰＺ
其中：

Ｐ＝

０ １ １ １ １ ０ ０ １
１ ０ １ １ １ １ ０ ０
１ １ ０ １ ０ １ １ ０
１ １ １ ０ ０ ０ １ １
０ １ １ １ １ １ １ ０
１ ０ １ １ ０ １ １ １
１ １ ０ １ １ ０ １ １

烄

烆

烌

烎１ １ １ ０ １ １ ０ １

（３ １９）

４）ＦＬ／ＦＬ－１函数
引入ＦＬ和ＦＬ－１是为了提供轮间的不规则性，加强抗攻击性能。ＦＬ／ＦＬ－１仅由逻辑

运算组成，如与、或、异或以及循环左移等，它的软、硬件实现都很快，如图３．１５所示。

图３．１５中 为与运算； 为或运算；为异或运算； ＜＜＜１ 为循环左移１位的

运算。

—８４— 现代密码学原理与实践



图３．１５　Ｃａｍｅｌｌｉａ算法的ＦＬ和ＦＬ－１函数

３．３．３　ＲＣ６算法

ＲＣ６是ＲＳＡ公司提给ＮＩＳＴ的候选算法。它的全称是 ＲＣ６ ｗ／ｒ／ｂ。ｗ＝３２，是明文
分组的比特数，ｒ＝２０，是加密轮数，ｂ＝１６（２４，３２），是字节表示的密钥长。ＲＣ６用了下列
几种基本运算：

（１）整数模２ｗ 加和减，分别表示为＋和－。
（２）比特逐位模２加，表示为⊕。
（３）整数模２ｗ 乘，表示为×。
（４）循环左移ＲＯＬ、循环右移ＲＯＲ分别表示为＜＜＜ 和 ＞＞＞。

１．加密过程

把１２８ｂｉｔ明文放入４个３２ｂｉｔ的寄存器Ａ，Ｂ，Ｃ，Ｄ中，Ｓ［ｉ］（ｉ＝０，１，…，２ｒ＋３）
是２ｒ＋４个子密钥，共经过ｒ轮循环处理，其中第ｉ轮的处理为

　　ＦＯＲｉ＝１ｔｏｒｄｏ
ｔ＝ＲＯＬ（Ｂ×（２Ｂ＋１），ｌｂｗ）

ｕ＝ＲＯＬ（Ｄ×（２Ｄ＋１），ｌｂｗ）

Ａ＝ＲＯＬ（Ａ⊕ｔ，ｕ）＋Ｓ［２ｉ］

Ｃ＝ＲＯＬ（Ｃ⊕ｕ ，ｔ）＋Ｓ［２ｉ＋１］
（Ａ，Ｂ，Ｃ，Ｄ）＝（Ｂ，Ｃ，Ｄ，Ａ）

最后一轮之后，做Ａ＝Ａ＋Ｓ［２ｒ＋２］，Ｃ＝Ｃ＋Ｓ［２ｒ＋３］处理，（Ａ，Ｂ，Ｃ，Ｄ）即为
密文。

ＲＣ６的加密过程如图３．１６所示。

２．解密过程

１２８ｂｉｔ密文放入４个３２ｂｉｔ的Ａ，Ｂ，Ｃ，Ｄ中，Ａ＝Ａ－Ｓ［２ｒ＋２］，Ｃ＝Ｃ－Ｓ［２ｒ＋３］，
仍须ｒ轮循环处理：

　　ＦＯＲｉ＝ｒｔｏ１ｄｏ
（Ａ，Ｂ，Ｃ，Ｄ）＝ （Ｄ，Ａ，Ｂ，Ｃ）

ｕ＝ ＲＯＬ（Ｄ×（２Ｄ＋１），ｌｂｗ）

ｔ＝ＲＯＬ（Ｂ×（２Ｂ＋１），ｌｂｗ）

Ｃ＝ＲＯＲ（Ｃ－Ｓ［２ｉ＋１］，ｔ）⊕ｕ
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图３．１６　ＲＣ６的加密过程

Ａ＝ＲＯＲ（Ａ－Ｓ［２ｉ］，ｕ）⊕ｔ
最后一轮之后，做Ｂ＝Ｂ－Ｓ［０］，Ｄ＝Ｄ－Ｓ［１］处理，（Ａ，Ｂ，Ｃ，Ｄ）即为明文。

３．子密钥的产生

令Ｐｗ＝Ｂ７Ｅ１５１６３，Ｑｗ＝９Ｅ３７７９Ｂ９，ｃ＝８ｂ／ｗ 的整数部分；首先将种子密钥ｋ放入ｃ
个ｗ 比特的阵列Ｌ［０］，Ｌ［１］，…，Ｌ［ｃ－１］中，不够补０；再做如下处理：

　　　　Ｓ［０］＝Ｐｗ
　　ＦＯＲｉ＝１ｔｏ２ｒ＋３ｄｏ

Ｓ［ｉ］＝Ｓ［ｉ－１］＋Ｑｗ
Ａ＝Ｂ＝ｉ＝ｊ＝０
ｖ＝３×ｍａｘ｛ｃ，２ｒ＋４｝

　　ＦＯＲｓ＝１ｔｏｖｄｏ
Ａ＝Ｓ［ｉ］＝ＲＯＬ（Ａ＋Ｂ＋Ｓ［ｉ］，３）

Ｂ＝Ｌ［ｊ］＝ＲＯＬ（Ａ＋Ｂ＋Ｌ［ｊ］，Ａ＋Ｂ）

ｉ＝ｉ＋１ｍｏｄ（２ｒ＋４）

ｊ＝ｊ＋１ｍｏｄｃ
输出的Ｓ［０］，Ｓ［１］，…，Ｓ［２ｒ＋３］即为子密钥。

４．ＲＣ６的特点

ＲＣ６有如下的特点：
（１）对内存要求很低（无需查表），可以在单片机上实现，比如可在ＩＣ卡上用。
（２）抗攻击性好，用线性分析法至少需要２１５５个明文，用差分分析法至少需要２２３８个

明文。
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习　题　３

１．在ＤＥＳ数据加密标准中，设主密钥Ｋ（６４位）为

Ｋ＝０００００００１００１０００１１０１０００１０１０１１００１１１１０００１００１１０１０１０１１１１００
１１０１１１１０１１１１

其中，号前面的码为奇偶校验位。请分别求出：
（１）经ＰＣ－１选定后的Ｃ０、Ｄ０（５６ｂｉｔ）的结果。
（２）经循环左移ＬＳ１＝１位后的Ｃ１，Ｄ１的结果。
（３）由Ｃ１、Ｄ１ 再经ＰＣ－２选择后的Ｋ１（４８ｂｉｔ）的结果。

２．已知输入为０１１００１和１１００１０，根据ＤＥＳ的Ｓ盒的特殊性质，分别从Ｓ３和Ｓ７中求
出压缩输出。

３．在ＩＤＥＡ密码算法中，已知明文ｍ和密钥ｋ分别如下：

ｍ＝１０１０１０１０１１１１０００００１０１０１０１００００１１１１１１００１１００００１１００１１１０１０１０１００１０１０１０１
ｋ＝００００００００００００００００１１１１１１１１１１１１１１１１１１１１１１１１１１１１１１１１００００００００００００００００
１１１１００００１１１１００００１１１１００００１１１１００００００００１１１１００００１１１１００００１１１１００００１１１１

试求出第一轮变换后的输出和第二轮的输入。

４．计算机存储口令的普遍方法是用户通过口令用 ＤＥＳ加密一个固定的明文（比如

００００００），将密文存储在文件中。当用户再次登录时，询问口令并重复此过程，然后比较密
文。为什么这种方法比直接核对口令或者存储加密的口令更安全？

５．设分组长度为１２８ｂｉｔ，如果输入为“Ａｌｉｃｅｊｕｓｔｄｏｉｔ”，初始密钥使用１０１０１０１０
０２０２０２０２３０３０３０３００６０６０６０６，那么第一轮的ＡＥＳ输出是什么？

　实 践 练 习３　

实验题目：ＤＥＳ（或ＡＥＳ）进行分组加密与解密练习。
实验平台：ＴｕｒｂｏＣ。
实验内容：对任意明文用ＤＥＳ或ＡＥＳ进行分组加密与解密。
实验步骤：
（１）对任意长度明文进行分组。
（２）把密钥与明文分组都变成二进制码。
（３）实现一组的加密运算。
（４）借助循环实现各组的加密。
（５）实现密文的解密以验证加密过程。
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第４章　公 钥 密 码

　　计算机互联网的出现，极大地方便了人们对信息的交换和共享，电子商务和电子公务
等越来越多的业务开始在网上进行，这就对信息交互提出了一系列新的需求。另一方面，
网络也给攻击者提供了更多的机会，病毒、黑客以及网络犯罪时有发生。如何更好地解决
信息安全问题，已成为刻不容缓的任务。２０世纪７０年代出现的公开密钥体系，标志着现
代密码学的诞生。新的理论与实践迅速发展起来了，随着一系列新观念和方法的出现，现
代信息网络中的安全问题逐步得到解决，密码学进入了崭新的发展阶段。

４．１　引　　言［３］

４．１．１　对称密钥的困惑

１．密钥交换问题

为了使对称密钥（单钥制）体系实现信息的保密传输，通信双方必须事先约定相同的算
法和步骤，称之为保密协议，并且设法在不让其他任何人知晓的条件下，双方获取统一的
密钥，这一过程叫做密钥交换。密钥交换往往是比较困难的任务，密钥是用秘密信道传递
的，而秘密信道却昂贵且难得。因此，解决密钥交换问题便成了对称密钥体制的最大障碍。

２．通信网络中的密钥管理问题

网络中Ｎ 个用户两两保密通信，需要分配和保管Ｍ＝１２Ｎ
（Ｎ＋１）把密钥，当Ｎ 很大

时，比如Ｎ＝１０００时，则Ｍ≈５×１０５，网管中心一定非常繁忙，甚至会成为通信的瓶颈。
因此，密钥管理问题成了信息系统的又一难题。

４．１．２　公开密钥的产生和雏形

１．Ｍｅｒｋｌｅ难题

１９７４年，Ｍｅｒｋｌｅ为解决对称单钥制保密系统的密钥交换问题提出了一个设想［９］。其
密钥交换协议为：

（１）甲向乙发送１００万条消息，每条内容均为：“这条信息是ｘｉ，它的密钥是ｙｉ”；ｘｉ
是从０到９９９９９９之间任意选取但又各不相同的随机数，ｙｉ是ｘｉ的密钥，它也是从０到
９９９９９９之间的任意被甲预先指定的一个各不相同的随机数。甲秘密保存所有ｙｉ与ｘｉ的密
钥对照表后，就把这１００万条消息分别用所宣布的这个ｙｉ加密，全部发给乙。
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（２）由于加密算法是公开的，乙收到１００万条消息后，从中任选一条，然后遍历０～
９９９９９９之间的１００万个密钥进行尝试，总有一个ｙｊ可将其解密，从而得知ｘｊ的值。

（３）乙以明文形式将ｘｊ发给甲。
（４）甲收到ｘｊ，即知乙所选的是哪个ｙｊ，从而甲、乙二人都有了同样的密钥ｙｊ。
（５）非法窃听者丙即使收到了全部往来的明文和密文，虽然知道了ｘｊ，但他不知道ｘｊ

在哪条消息中，他需要对１００万条消息一一进行解密，而每解译一条消息需要尝试１００万
个密钥。假若乙耗时半分钟能完成对１００万个密钥的尝试，得到自己的密钥，丙则需要１００
万倍的时间，大约１年才能从１００万条消息中确定乙所选的是哪一条。

此设计方案显然是不太现实的，但其思想是很先进的。它用公开的算法通过不安全信
道完成了密钥交换，其保密理念基于计算复杂性，安全性则是建立在机密与破译的时差之
上的。该课题的出发点虽然是为了解决单钥交换问题，但客观上已走进了公开密钥的
大门。

２．双钥制的提出

１９７６年１１月，美国斯坦福大学电气工程系研究生 Ｗ．Ｄｉｆｆｉｅ和副教授 Ｍ．Ｅ．Ｈｅｌｌｍａｎ
在ＩＥＥＥ上发表了题为“密码学新方向”的学术论文［１０］，首次提出双密钥思想，用公开的算
法解决了单钥制的密钥交换问题。

设ｐ为一个大素数，已知ｘ和ｂ，不难求出：

ｙ＝ｂｘｍｏｄｐ （４ １）

然而若已知ｙ和ｂ，求逆运算：

ｘ＝ｌｏｇｂｙｍｏｄｐ （４ ２）

却十分困难。利用离散对数复杂性，他们二人设计的密钥交换协议如下：
（１）用户ｉ选ｘｉ为私钥，求出ｙｉ＝ｂｘｉｍｏｄｐ为公钥，公布之（连同ｂ和ｐ发给用户ｊ）。

（２）用户ｊ选ｘｊ为私钥，求出ｙｊ＝ｂ
ｘｊ ｍｏｄｐ为公钥，公布之（发给用户ｉ）。

（３）约定

ｋｉｊ ＝ｂ
ｘｉｘｊ ｍｏｄｐ （４ ３）

为会话密钥（对称单钥），用户ｉ可由

ｋｉｊ ＝ （ｂ
ｘｊ）ｘｉｍｏｄｐ＝ （ｙｊ）

ｘｉｍｏｄｐ
获得；用户ｊ可由

ｋｉｊ ＝ （ｂ
ｘｉ）ｘｊ ｍｏｄｐ＝ （ｙｉ）ｘｊ ｍｏｄｐ

获得。
（４）尽管公布了ｙｉ、ｙｊ和ｐ，但基于离散对数的困难性，任何第三者都难以求出ｘｉ和

ｘｊ，因此无法获得ｋｉｊ。

Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ不仅用公开的算法，而且首次提出了公钥和私钥的概念，开创了现
代密码学的先河。

４．１．３　公开密钥制的一般原理

１．公开密钥体系的使用方式及功能

Ｗ．Ｄｉｆｆｉｅ和 Ｍ．Ｅ．Ｈｅｌｌｍａｎ的论文发表后，立即引起了学术界的重视，并且很快把双
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密钥的思想用到密码系统中，这不仅解决了单钥制的密钥交换问题，更重要的是以一种全
新的方式很好地解决了保密、认证与网络管理等问题。

假设在算法公开的双密钥密码体制下每个用户都分得了自己的公钥（可以公开的密钥）

与私钥（必须秘密保存的密钥），于是就能完成以下功能：
（１）保密功能（包括会话密钥的交换）：发信人用收信人的公钥加密，形成密文，收信

人用自己的私钥解密。其他人因为不掌握可配对的私钥，所以无法解读这个密文。
（２）认证功能：发信人用自己的私钥加密形成密文，收信人用发信人的公钥解密。其

实任何人都能查到发信人的公钥来解译密文，能正确解译即证明该密文是发信人所加
密的。

（３）双重功能：发信人先用自己的私钥加密明文，再用收信人的公钥对密文再次加密；
收信人收到密件后先用自己的私钥解密一次，再用发信人的公钥解密一次。这样的密文只
有合法收信人才有能力阅读并验证。

（４）网管功能：Ｎ 个用户的系统，管理员只需保管（不必隐藏）Ｎ 把公钥，私钥由用户
个人保管。密钥分配与管理的问题立刻变得简单了。

２．公开密钥体系的加、解密过程

公开密钥体系把算法公开，并且把一对密钥中的一把公开，才换来了功能上的增加与
使用上的方便。而之所以将之公开，是因为解密所用算法并非加密的逆运算，解密所用密
钥也不同于加密所用的密钥，而且二者不可互相推导。

加密：明文Ｍ→变换Ｅｋ１（ｋ１为加密密钥）→密文Ｃ，即

Ｃ＝Ｅｋ１［Ｍ］ （４ ４）

　　解密：密文Ｃ→变换Ｄｋ２（ｋ２为解密密钥）→明文Ｍ，即

Ｍ ＝Ｄｋ２［Ｃ］ （４ ５）

３．单向陷门函数（加密、解密的数学原理）

作为一个保密系统，无论单钥制还是双钥制，解密和加密的效果一定应当是互逆的，

通过解密应得到与原来的明文相同的译文。一般说来，解密应当用加密的逆运算实现，单
钥制就是这么做的。然而，抛开逆运算的定式看问题，逻辑上并不排除存在其他算法也能
解出正确译文的途径。如果有，为什么不可以用呢。至于密钥，它只是加、解密运算过程中
的一些关键数据，更没有理由认为参与加密运算的密钥和参与解密运算的密钥必须相同。
（当然，加密密钥与解密密钥既然是配对的，那么总应当存在某种内在的联系，实际上也确
实如此。不过只要这种内在联系涉及到复杂度很高的运算，就可以认为它们是无法相互推
导的）。于是，问题又回到了数学上，能否找到这样的算法和密钥呢？

数学上存在一种单向陷门函数，它有下列性质：
（１）对于每个ｘ∈Ｘ ，计算ｙ＝ｆ（ｘ）是容易的。正是因为这一点，加密运算才是简单可

行的。
（２）明知ｙ＝ｆ（ｘ）在ｙ∈Ｙ 中有解，但由给定的ｙ难以求出ｘ，其逆运算ｘ＝ｆ－１（ｙ）

十分复杂。正是因为这一点，它被叫做单向函数。即使公开了算法，也难以在有限机时内
计算出逆运算结果，系统安全性才有了保障。

（３）对于某些特殊的单向函数（不是所有的单向函数），若附加一点相应的“陷门信息
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ｋ”，则存在另一个能算出ｘ的方法：ｘ＝ｆｋ（ｙ）。ｆｋ（ｙ）不同于ｆ－１（ｙ），它可以容易地算出
ｘ；求解这个问题的关键数据ｋ就是密钥。正是因为这一点，掌握密钥的合法用户才能容易
地正确解译密文。
数学中确实存在不少逆运算非常复杂的单向函数，如大数的分解因数、离散对数等

等，这是构造公开密钥体系的必要条件。但是还必须设法引入“陷门”，就像魔术师做一个
套，知道窍门的人，就能轻易地从别的路钻出来，而不必按进来的路线在迷宫里摸索。目前已
找到多种单向陷门函数，设计出多种公开密钥系统，如ＲＳＡ系统、背包系统、ＥｌＧａｍａｌ系统、

Ｒａｂｉｎ系统等，后面将陆续介绍。

４．１．４　现代密码学的理念

１．从基于算法的神秘性到基于算法的复杂性

传统密码体系的安全性依赖于对算法的保密，一旦算法失密，攻击者就可以用它的逆
运算来破译密码系统。而现代密钥学则利用逆运算复杂度非常高的单向算法来构建密码系
统，就不必担心算法失密，因为攻击者即使应用现代最新计算技术，在有限时间内也是无
法算出结果的。
所谓复杂性，是指计算所必须的基本运算步骤的数量，它决定了计算所必须的机时和

占用的计算机资源。计算复杂性理论告诉我们，计算量随着数据位数Ｎ 的增长而变大，其
增大的速度与算法的函数类型有关。按照从小到大的次序是：常数，对数函数ｌｏｇＮ，线性
函数ａＮ，二次函数Ｎ２，三次函数Ｎ３，多项式函数Ｎｄ，亚指数函数２ｌｇＮ，指数函数２Ｎ 或
１０Ｎ。
随着数据位数Ｎ 的增长，计算量按照多项式以下的依赖关系变大的算法都可认为是

有效算法，这样的增加速度对于现有计算技术来说是可以接受的，有限时间内能够算出结
果。否则，计算量将随着Ｎ 的增长而迅速膨胀，就不可能在有限时间内算出结果。复杂性
理论把依赖关系为多项式及其低于多项式的算法都称为可解问题（ｐ类），而将超过多项式
的算法都称为难解问题（Ｎｐ类，ＮｐＣ类）。
如果已经证明了某种密码的破译是Ｎｐ类问题，那么只要数据位足够大，则任何现代

的计算设备都不可能在允许的时间内将其破译，因此它是安全的。由基于算法的神秘性到
基于算法的复杂性是现代密码学设计理念上的一次重大转变，不靠神奇靠麻烦，算法不怕
别人猜出，甚至可以公开。这样一来，密码分析者的注意力也就从研究由密文提取信息的
可能性（老观点）改变为由密文提取信息的可行性（新观点）。

２．算法的可公开性

现代密码学认为藏着捂着的神秘算法，其安全性终究是侥幸的和脆弱的，只有根据算
法的复杂性建立起来的密码体制，其安全性才是坚固可信的。这是因为算法的复杂性完全
能够通过数学理论科学地预测，只要该算法复杂到不可行的程度，即使公开了算法，也难
以在有限机时内计算出逆运算结果。算法既然失去了保密的价值，公开算法就成了现代密
码体制的一大特点。算法公开后，可以让它在攻击中不断完善和改进，并以此显示其安全
的坚固性。

３．安全的相对性

在科学技术高度发展的今天，应充分估计破译者的计算能力和计算技术未来的发展，
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从这个意义讲，不存在永远牢不可破的密码，只存在当前阶段与需求相适应的安全密码体
系，破译只是时间和金钱的问题。但是如果破译工作所花的代价大于秘密本身的价值，或
破译花费的时间大于秘密的有效期，则破译失去意义，则该保密系统就可以认为是安全
的。这才是实事求是的科学的保密观和破译观。根据这个观点，破译的工作量取决于算法
的复杂度，而复杂性又取决于数据位数的长短，因此可以根据客观需求实事求是地设计不
同层次、不同时效的密码体系。不求绝对（安全）求相对（安全）是密码设计理念上的又一个
转变。

４．密钥的机密性

算法公开了，合法用户与非法用户的区别在哪里呢？合法用户拥有密钥，解译密文十
分容易；非法用户没有密钥，破译密文则很不容易。这是因为如果攻击者用遍历法一个个
去尝试密钥，设每尝试一个密钥需要１秒钟，则遍历１６０比特长的所有密钥需要２１６０秒钟，

约１０４０年。只要密钥具有足够的长度与随机性，偶然猜中密钥的概率是极小的。不藏算法
藏密钥是设计理念上一致的观点。保守密钥的机密要比隐藏算法的机密容易得多，也安全
得多。况且密钥是可以随时更换的，万一暴露了密钥，可以换一把，不致造成整个系统的
破坏。

４．２　背包公钥密码系统

当初Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ提出公钥思想的时候，还没有一个实例。两年后，１９７８年，

Ｍｅｒｋｌｅ和 Ｈｅｌｌｍａｎ利用古老的背包问题设计出一个公开的密钥系统［１１］。

４．２．１　背包问题

１．问题

已知ｎ个物体重量分别为Ａ＝（ａ１，ａ２，…，ａｎ），任选其中若干件放入背包内，使其总

重量恰好等于预先给定的ｂ值。
设所选物体用Ｘ＝（ｘ１，ｘ２，…，ｘｎ）表示，这里ｘｉ（ｉ＝１，２，…，ｎ）可为０或１，分别表

示该物体被取或不被取，则

Ａ·Ｘ＝∑
ｎ

ｉ＝１
ａｉｘｉ＝ｂ （４ ６）

２．解答

当ｎ较小时，这是一个多解的不定方程问题。例如，Ａ＝｛１，２，５，８，１１，１７，２１｝，ｂ＝
４７，则答案可以是２＋５＋８＋１１＋２１，也可以是１＋８＋１７＋２１。

当ｎ较大时，它是一个Ｎｐ类的难解问题。例如，ｎ＝１００，２１００＝１．２７×１０３０，以每秒

１０７ 种方案的速度用计算机搜索，也得４．０２×１０１５年才能完成穷举。

３．超递增序列的背包问题

如果限制这些物体的重量，即每个物体的重量都满足比它的前面所有物体的重量之和
大的条件，即
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ａｉ＞∑
ｉ－１

ｊ＝１
ａｊ （４ ７）

则这样的背包问题叫做超递增背包问题。超递增背包问题是ｐ类唯一解的可求解问题。
例如：Ａ＝｛１，２，５，１０，２５，５１｝，ｂ＝６４，则由６４＞５１可知ａ６必存在；再由６４－５１＝

１３＜２５知ａ５ 不必取，而由１３＞１０知ａ４ 必选；又由１３－１０＝３＜５知ａ３ 必没有；而又由
３＞２知ａ２ 必选；最后由３－２＝１＝ａ１知ａ１也必选。故答案是Ｘ＝｛１，０，１，０，１，１｝，即
６４＝１＋２＋１０＋５１。

４．２．２　ＭＨ背包公钥系统

设明文为Ｍ＝｛ｍ１，ｍ２，…，ｍｎ｝，ｍｉ＝｛０１。若用超递增序列Ｂ＝｛ｂ１，ｂ２，…，ｂｎ｝将之
加密，则Ｃ′＝∑

ｎ

ｉ＝１
ｍｉｂｉ是ｐ类可解问题；若用非超序列Ａ＝｛ａ１，ａ２，…，ａｎ｝将之加密，则

Ｃ＝∑
ｎ

ｉ＝１
ｍｉａｉ是Ｎｐ类难解问题。

如果设计出一个方法，能把Ｂ变换成Ａ，我们用Ａ来加密，使问题成为Ｎｐ类完全难
题，则合法用户由于掌握Ａ变换成Ｂ 所具有的信息（私钥），就能由Ａ求出Ｂ，使问题成为

ｐ类可求解问题。而非法用户只知道Ａ（公钥），不掌握私钥，因此就无法解答此题。

Ｍｅｒｋｌｅ和 Ｈｅｌｌｍａｎ当初是利用模逆元进行这个变换的。例如，Ｂ＝｛１，３，７，１３，２６，

１１９，２６７｝，选大于全部元素之和５０１的一个数，ｐ＝５２３，再选一个与５２３互素的数ｗ＝
２８，并求出ｗ－１＝４６７ｍｏｄ５２３，于是可分别求出每个ｂｉ的模逆元：

ａｉ＝ｗ－１·ｂｉｍｏｄ５２３　（ｉ＝１，２，…，ｎ）
结果是：

Ａ＝ ｛４６７×１，４６７×３，４６７×７，４６７×１３，…｝ｍｏｄ５２３
＝ ｛４６７，３５５，１３１，３１８，１１３，２１，１３５，２１５｝

Ａ和ｐ＝５２３为公钥，求出Ａ后，将ｗ－１销毁。要发送信息就用Ａ来加密。
例如，明文Ｍ＝１０１０１１００，则密文为
Ｃ＝Ａ·Ｍ ＝ａ１＋ａ３＋ａ５＋ａ６＝４６７＋１３１＋１１３＋２１＝７３２ｍｏｄ５２３＝２０９

ｗ＝２８为合法用户的私钥。合法接收者不难求出：

ｂｉ＝ｗａｉｍｏｄｐ＝ｗ·ｗ－１ｂｉｍｏｄｐ＝ｂｉｍｏｄｐ（ｉ＝１，２，…，ｎ）
即求出

Ｂ＝ ｛１，３，７，１３，２６，６５，１１９，２６７｝
还能求出

Ｃ′＝ｗｃｍｏｄｐ＝２８×２０９ｍｏｄ５２３＝９９
而这是一个超递增背包问题，容易解出：

ｍ１＝ｍ３＝ｍ５＝ｍ６＝１
其他ｍｉ＝０，所以明文是 Ｍ＝１０１０１１００。

４．２．３　背包公钥体系的破解与发展现状

Ｍｅｒｋｌｅ和 Ｈｅｌｌｍａｎ提出背包体系时，曾悬赏５０美元征求人破译，两年后，Ｓｈａｍｉｒ将
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其破译了。尽管求大数的模逆元与分解大素数的复杂度相同，但该设计存在漏洞。后来

Ｍｅｒｋｌｅ和 Ｈｅｌｌｍａｎ将漏洞补上，再次悬赏破译，两年后又被人破译，使背包体系受到致命
打击。
背包体系目前基本上已不大用了，但它作为公钥的先驱实践者，作为算法和思路很简

单的公钥体制，仍有了解的必要。同时，以背包问题为原理的各种新密码体制目前仍有人
在继续研究。

４．３　ＲＳＡ公钥密码（基于大数分解）［３，７，８］

ＲＳＡ公钥密码是第一个实用的，同时也是流行至今的最典型的公钥算法。１９７８年，美
国麻省理工大学的 Ｒｉｖｅｓｔ、Ｓｈａｍｉｒ和 Ａｄｅｌｍａｎ利用数论相关知识，提出了这个公钥
系统

［１０］。

４．３．１　ＲＳＡ加解密原理

设ｐ和ｑ为两个大素数，计算ｎ＝ｐｑ和欧拉数Φ（ｎ）＝（ｐ－１）（ｑ－１），随机选择整数

ｅ，使满足（ｅ，Φ（ｎ））＝１，于是它的逆元存在，即ｄ＝ｅ－１ｍｏｄΦ（ｎ），即有：

ｅｄ＝１ｍｏｄΦ（ｎ） 或 ｅｄ＝ｋΦ（ｎ）＋１ （４ ８）

　　设ｍ为明文，ｅ为公钥，ｎ也是公钥（公钥是两个数据），则加密过程为

Ｃ＝ｍｅｍｏｄｎ （４ ９）

因为逆运算ｍ＝
ｅ
λｎ＋槡 Ｃ 十分复杂，且存在多义性（λ不定），所以它是一个单向函数。

然而，利用欧拉定理知，若ｍ与ｎ互素，则

ｍΦ（ｎ）＝１ｍｏｄｎ （４ １０）

对任意整数ｋ，ｍｋ 仍与ｎ互素，则
（ｍｋ）Φ（ｎ）＝１ｍｏｄｎ

于是：

ｍｋΦ（ｎ）＋１＝ｍｍｏｄｎ
由此得到解密算法：

Ｃｄ ＝ｍｅｄ ｍｏｄｎ＝ｍｋΦ
（ｎ）＋１ｍｏｄｎ＝ｍｍｏｄｎ

即

ｍ＝Ｃｄｍｏｄｎ （４ １１）

这里，ｄ为私钥，只有合法用户掌握；ｐ、ｑ和Φ（ｎ）在完成设计后都可销毁；仅由公钥ｅ和

ｎ是无法求出ｄ的，除非能将ｎ分解，求出ｐ和ｑ，而这是Ｎｐ类难题，难以实现。

４．３．２　ＲＳＡ的参数选择

１．ｐ和ｑ应为强素数

强素数是这样一种素数：对于素数ｐ，若存在素数ｐ１和ｐ２，使ｐ１｜ｐ－１，ｐ２｜ｐ＋１，则

称ｐ为一级素数，称ｐ１ 和ｐ２ 为二级素数；对于ｐ１ 和ｐ２，若存在素数ｒ１ｒ２ 和ｓ１ｓ２，使
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ｒ１｜ｐ１－１，ｓ１｜ｐ１＋１，ｒ２｜ｐ２－１，ｓ２｜ｐ２＋１，则称ｒ１、ｒ２、ｓ１、ｓ２ 为三级素数。存在二级和三
级素数的一级素数才是强素数。这样才能保证在有效时间内不可能将其分解。反之，就有
可能找到一些简便方法将其分解。

２．ｐ和ｑ的位数问题

提出ＲＳＡ的三人最初建议ｐ和ｑ为１００位的十进制数（≈２３３２），这样可使ｎ达到２００
位以上，在亿次机上分解需５５万年。同时，他们希望ｐ和ｑ的位数相差一般是几比特，这

是因为如果相差太小，τ＝ｐ＋ｑ２
就接近于槡ｎ，而ｈ＝ｐ－ｑ２ 就很小，从而使费尔玛因式分解

法容易进行：

τ２－ｈ２＝ １４
［（ｐ＋ｑ）２－（ｐ－ｑ）２］＝ｐｑ＝ｎ （４ １２）

从小数的平方来测试，可以大大减少复杂性。

３．ｅ和ｄ的选择

ｅ不能太小，太小了可以由
ｅ
槡Ｃ得到ｍ。ｄ小了虽然有利于解密的速度，然而ｄ太小了

也存在隐患，破解者可以对Ｃｄ 穷举以获得ｍ。因此，最好ｄ≥ｎ
１
４。

４．ｎ在使用上的限制

不宜用同一个ｎ去设计若干对（ｅ，ｄ），这样会引起不安全因素。假若对同一明文ｍ：

Ｃ１＝ｍｅ１ ｍｏｄｎ，　Ｃ２＝ｍｅ２ ｍｏｄｎ
这里ｅ１，ｅ２ 互素，即满足ｔｅ１＋ｓｅ２＝１，于是有：

Ｃｔ１Ｃｓ２＝ｍｔｅ１ｍｓｅ２ ＝ｍｔｅ１＋ｓｅ２ ＝ｍｍｏｄｎ
这样一来，无需私钥，就得到了明文。

４．３．３　素数的检测

１．素数是否够用

数论有定理指出，对正整数Ｎ，小于Ｎ 的素数数目约为 ＮｌｎＮ
。若ｐ，ｑ为十进制１５４位

（５１２ｂｉｔ）的大素数，那么在此范围内约有１０１５１个素数。宇宙中原子仅１０７７个，如果每个原
子从宇宙诞生至今每秒钟需要一个素数，也才１０１０９个。

２．是否会两人偶然巧合选择了同一个素数

小于ｎ的素数的个数是ｎｌｎｎ
，从中任选一个素数的概率是ｌｎｎ

ｎ
；当ｎ是Ｎ 位十进制大数

时，这个概率小于Ｎｌｎ１０
ｎ

，可见这种巧合的概率几乎为零。

３．能否建立所有素数的数据库，用来破译ＲＳＡ（分解ｎ）

理论上可以这样做，但实际行不通。设每克半导体存储器可存储１０亿字节，将５１２位
的全部素数集中在有限尺寸的内存中，其存储器质量将超过引力场极限，使它变成黑洞，
无法提取数据。

４．怎么知道一个数是否为素数

不能再分解的数才是素数，为此就得将其分解。而分解因数是Ｎｐ问题，正因为它无
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法办到所以才有了ＲＳＡ的安全性。那ＲＳＡ所用的素数从何而得呢？
似乎像是个先有鸡还是先有蛋的驳论。然而，检测素数毕竟与分解因数不同。现已找

到多种素数测试方法和理论。

① 威尔逊定理：ｎ为素数的充要条件是（ｎ－１）！＝－１ｍｏｄｎ（见前）。

② 费尔马定理：若ｐ为素数，则对任一整数ａ，有ａＰ－１≡１ｍｏｄｐ，但这只是必要条
件。反过来，满足费尔马定理的并不一定都是素数，如ｎ＝５６１＝３×１１×１７就满足ａｎ－１≡
１ｍｏｄｎ，这样的ｎ被称为卡密沙尔数（Ｃａｒｍｉｃｈａｅｌ）。

③ 欧拉定理：二次剩余理论中指出，ｐ是素数的充要条件是ａ
ｐ－１
２ ≡１ｍｏｄｐ，这里ａ是

ｐ的二次剩余。若ａ非二次剩余，则ａ
ｐ－１
２ ≡－１ｍｏｄｐ；若ｐ是ａ的倍数，则ａ

ｐ－１
２ ≡０ｍｏｄ

ｐ。合起来就是勒让德函数：

Ｌ（ａ，ｐ）＝ａ
ｐ－１
２ ｍｏｄｐ＝ ａ（ ）ｐ ＝

１
０
－
烅
烄

烆 １

（４ １３）

　　当不清楚ｎ是不是素数时，上式为雅可比函数：

Ｊ（ａ，ｎ）＝ａ
ｐ－１
２ ｍｏｄｎ （４ １４）

　　设ｎ＝ｐα１１ｐα２２ …ｐαｋｋ ，则

Ｊ（ａ，ｎ）≡Ｊ
ａ（ ）ｎ ＝ ａ

ｐ（ ）１
α１ ａ
ｐ（ ）２

α２
… ａ
ｐ（ ）ｋ

αｋ

＝
１
０
－
烅
烄

烆 １

（４ １５）

由此得到素数判别程序的算法描述如下：

　　Ｓ１：随机产生一整数ａ∈ ［１，ｎ－１］。
Ｓ２：计算ｇｃｄ｛ａ，ｎ｝。

Ｓ３：若ｇｃｄ｛ａ，ｎ｝≠１，则ｎ非素数，结束。

Ｓ４：否则计算 ａ（ ）ｎ 及ａ
ｎ－１
２ ｍｏｄｎ。

Ｓ５：若 ａ（ ）ｎ ＝ａ
ｎ－１
２ ｍｏｄｎ，则ｎ可能是素数，转Ｓ１，进行第二轮，否则ｎ是合数，结束。

这个算法每进行一轮测试，正确性至少为１
２
；判断错误的概率小于１

２
；若两轮检测都

通过，则判错概率小于（ ）１２
２

；若ｎ轮检测都通过，则判错概率小于（ ）１２
ｎ

＝１２ｎ
。进行ｎ＝

１０～２０轮判断，可使判错概率小于万分之一。这种素数称为工业级素数。

④ 米勒 列宾（ＭｉｌｌｅｒＲａｂｉｎ）测试法：使用方法③收敛很慢，而使用 ＭＲ法ｋ次通过

的判错率仅为（ ）１４
ｋ

＝１
２ｋ
·１
２ｋ
，且比③减少一半的轮数。判别程序的算法描述如下：

　　Ｓ１：先化ｎ－１＝２ｌｍ （ｍ为去掉二进制最末位１后，再去掉ｌ个连０）。
Ｓ２：在｛１，２，…，ｎ－１｝中随机均匀地产生数ｂ；ｊ←０，计算ｚ←ｂｍｍｏｄｎ。若ｚ＝１或ｎ－１，则ｎ
通过测试，结束。

Ｓ３：若ｊ＝ｌ，则ｎ非素数，结束，否则转Ｓ４。

Ｓ４：ｊ＝ｊ＋１，ｚ←ｚ２ ｍｏｄｎ。若ｚ＝－１，则ｎ通过测试，结束；否则转Ｓ３。
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当ｎ通过第一轮测试后应回到Ｓ２，重新产生随机数ｂ，开始下轮测试。

４．３．４　ＲＳＡ的安全性

ＲＳＡ的安全性是基于大数进行因数分解的复杂性的。理论上已证明分解大数的渐进
复杂度大约正比于ｅｌｎｎｌｎ（ｌｎｎ），可见ｎ必须足够大，分解才能足够复杂。
最初Ｒｉｖｅｓｔ悬赏１００美元破译１２９位（４２９比特）的ＲＳＡ密码体系，估计百万次的计

算机需连续工作４６００年，结果４３国６００多人动用１６００台计算机通过因特网联合工作，耗
时８个月，于１９９４年４月２０日破译。后来１３０位的ＲＳＡ也于１９９６年４月１０日，用数域
筛选法被攻破。人们又向１５４位发起攻击。２００位（６６４比特）和１０２４比特的ＲＳＡ已有实用
产品。

ＲＳＡ的安全漏洞：由于双钥制既能用于加密，又能用于认证，当Ａ用自己的私钥对某
文档“加密”后，ｙ＝ｍｄｍｏｄｎ，ｙ就成为Ａ对文档ｘ的签名，任何人可以用Ａ的公钥将其
“解密”，即ｘ＝ｙｅｍｏｄｎ，得到明文，同时证明该文是Ａ所签发的。

利用这一点，窃密者想解析某人发给Ａ的密文Ｃ＝ｍｅｍｏｄｎ，他可以先自己随机产生
一个文档ｒ，用 Ａ的公钥加密为ｓ＝ｒｅｍｏｄｎ，并求出ｒ在模ｎ 下的逆ｒ－１；之后，他把

ｙ＝ｓＣ发给Ａ，请Ａ签名，如果Ａ同意签名，便计算ｕ＝ｙｄｍｏｄｎ，发给窃密者；窃密者得
到ｕ后，计算ｒ－１ｕ＝ｒ－１ｙｄ＝ｒ－１ｓｄＣｄｍｏｄｎ，因为ｒ＝ｓｄｍｏｄｎ，而ｒ－１ｓｄ＝ｒ－１ｒ＝１ｍｏｄｎ，

所以ｒ－１ｕ＝Ｃｄｍｏｄｎ＝ｍ，明文ｍ被窃得。

这个攻击过程中，Ａ被窃的疏漏在于他对陌生人的文档ｙ进行了签名。为了骗取Ａ的
签名，有多种手法，比如Ａ不愿对ｍ３签名（或许因ｍ３中有不利于Ａ的文字），骗子可以写

ｍ３＝ｍ１ｍ２，而ｍ１ 和ｍ２的文字对Ａ有利，它骗得ｍｄ１ 和ｍｄ２ 后，就可以计算ｍｄ３＝ｍｄ１ｍｄ２。

又如，他还可以将ｍ３改头换面为ｙ＝ｍ３ｓ（ｓ＝ｒｅｍｏｄｎ，是随机明文ｒ的密文），送ｙ去让

Ａ签名，如果Ａ签名了，则ｕ＝ｙｄｍｏｄｎ，骗子便可以计算出：

ｙｄｒ－１＝ｍｄ３ｓｄｒ－１＝ｍｄ３ｒｒ－１＝ｍｄ３ ｍｏｄｎ
因此，绝不要对一个陌生人交给你的消息进行签名。即使要签，也应当只对消息的 ＨＡＳＨ
值签名。

４．４　Ｒａｂｉｎ公钥体系（基于二次剩余）

Ｒａｂｉｎ公钥体制是ＲＳＡ的ｅ＝２的特例。其加密算法是：

Ｃ＝ｍ２ｍｏｄｎ　　 （ｎ为公钥） （４ １６）

它相当于同时满足：

Ｃ＝ｍ２ｍｏｄｐ　 和 　Ｃ＝ｍ２ｍｏｄｑ
表明Ｃ是两个素数共同的平方剩余：

ｍ２＝Ｃｍｏｄｐ
ｍ２＝Ｃｍｏｄ
烅
烄

烆 ｑ
（４ １７）

解密过程则是求同时满足模ｐ和模ｑ下密文Ｃ的平方根（ｐ和ｑ是私钥）。
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４．４．１　ＧＦ（ｐ）上平方根问题的讨论

在ＧＦ（ｐ）域就是在整数［１，ｐ－１］范围内求解。根据数学补充中关于二次剩余的知识，
不难知道在［１，ｐ－１］中的平方剩余方程：

ｘ２＝ａｍｏｄｐ
退化为

ｘ２＝ａ　 　ｘ∈［１，ｐ－１］
费尔马定理ａｐ－１＝１ｍｏｄｐ，则退化为

ａｐ－１＝１　　ｘ∈ ［１，ｐ－１］
于是

ａｐ－１－１＝０（ａ
ｐ－１
２ －１）（ａ

ｐ－１
２ ＋１）＝０

表明在［１，ｐ－１］上，有ｐ－１２
个根满足ａ

ｐ－１
２ ＝１ｍｏｄｐ，它们是平方剩余（ＱＲ）；而另外ｐ－１２

个根满足ａ
ｐ－１
２ ＝ －１ｍｏｄｐ＝ｐ－１ｍｏｄｐ，它们是非平方剩余（ＮＱＲ）。

１．ｐ－１２
是奇数的情况

设β是一个平方剩余，满足β
ｐ－１
２ ＝１，则

β
ｐ＋１
２ ＝β

ｐ－１
２ ·β＝１·β＝β （４ １８）

因为ｐ－１
２
为奇数，所以ｐ＋１

２
必为偶数，所以ｐ＋１

４
必存在，因此有

β＝β
ｐ＋１
２ ＝ ［β

ｐ＋１
４ ］２

可见，α＝β
ｐ＋１
４ 是β的一个平方根。

另一个平方根是ｐ－α，这是因为
（ｐ－α）２＝ｐ２－２ｐα＋α２＝α２ｍｏｄｐ

　　结论：对于ｐ≠２的素数，它的平方剩余β有两个根：

α＝β
ｐ＋１
４ 　　 和 　　α＝ｐ－α （４ １９）

　　【例１】　β＝２是否为二次剩余方程为ｘ
２＝βｍｏｄ２３的平方剩余？如果是，求方程

的根。

解：由β
ｐ－１
２ ＝２１１ｍｏｄ２３＝２０４８ｍｏｄ２３＝１知β＝２确为平方剩余，且

ｐ－１
２ ＝１１为

奇数。

于是模２３运算下β＝２的两个根是：

α１＝２
ｐ＋１
４ ＝２６ｍｏｄ２３＝１８

和

α２＝２３－１８＝５

　　２．ｐ－１２
为偶数的情况

令ｐ－１＝２ｈｑ，ｑ为奇数（ｐ－１被２连除ｈ次才能得到奇数ｑ），可以证明以下几条：
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（１）若α是ＮＱＲ，则ｒ＝αｑ 满足ｒ２
ｈ

＝１ｍｏｄｐ。

（２）ｒ２
ｋ－１

＝－１ｍｏｄｐ。
（３）若β∈ＱＲ，则存在偶数ｊ（０≤ｊ≤２

ｈ）使β
ｑ＝ｒｊ。

（４）ｒ－ｊβ
ｑ＋１＝β。

（５）令ｊ＝２ｋ（０≤ｋ≤２ｋ－１），则

（β
ｑ）２

ｋ－２

＝
１ 若ｋ为偶数

－１ 若ｋ｛ 为奇数

　　证明：（１）因为α假定为ＮＱＲ，α
ｐ－１
２ ＝－１，所以

（αｑ）２
ｈ

＝αｐ－１≡１ｍｏｄｐ

　　（２）因为α
ｐ－１
２ ＝－１ｍｏｄｐ，而ｒ＝αｑ，ｐ－１＝２ｈｑ，ｐ－１２ ＝２ｈ－１ｑ，所以

α
ｐ－１
２ ＝ （αｑ）２

ｈ－１

＝ｒ２
ｈ－１

＝－１ｍｏｄｐ
　　（３）由于β∈ＱＲ，因此

β
ｐ－１
２ ＝ （β

ｑ）２
ｈ－１

＝１ｍｏｄｐ
又由于（２）的结论，因此若ｊ为偶数，则

（ｒ２
ｈ－１
）ｊ ＝ （ｒｊ）２

ｈ－１

≡１ｍｏｄｐ
比较可见：

β
ｑ＝ｒｊ　　 （０≤ｊ≤２ｈ）

　　（４）由β
ｑ＝ｒｊ就有ｒ－ｊβ

ｑ＝１，即

ｒ－ｊβ
ｑ＋１＝β

或写为

（ｒ－ｊ／２β
（ｑ＋１）／２）２＝β

表明（ｒ－ｊ／２）β
（ｑ＋１）／２是β的一个平方根。再利用（１）的结果就有

β
ｑ＋１
２·ｒ－

ｊ
２ ＝β

ｑ＋１
２·ｒ２

ｈ－ｊ／２

　　（５）令ｊ＝２ｋ，则β
ｑ＝ｒｊ＝ｒ２ｋ，所以

（β
ｑ）２

ｈ－２

＝ （ｒ２ｋ）２
ｈ－２

＝ （ｒ２
ｈ－１
）ｋ ＝ （－１）ｋ ＝

　１　　ｋ为偶数

－１　　ｋ｛ 为奇数

　　利用以上性质，得到计算β平方根的算法如下：

　　Ｓ１：通过测试α
ｐ－１
２ ＝ｐ－１ｍｏｄｐ，来选择α∈［１，ｐ－１］为ＮＱＲ。

Ｓ２：取值ｒ←αｑ，δ←β
ｑ，Ｉ＝ｈ，Ｊ＝１，Ｋ＝０。

Ｓ３：若δ２
Ｉ－１
＝Ｊ２

Ｉ－１，则转Ｓ５。

Ｓ４：Ｊ←Ｊ·（ｒ）２
Ｋ。

Ｓ５：若Ｉ＝２则作：ｒ←Ｊ－１β
（ｑ＋１）／２，ｒ即β的平方根，结束。

Ｓ６：Ｉ←Ｉ－１，Ｋ←Ｋ＋１，转Ｓ３。

３．ｎ非素数，特别当ｎ＝ｐｑ（ｐ，ｑ均为素数）时ｘ２＝ｂｍｏｄｎ的讨论

ｘ２＝ｂｍｏｄｎ等价于两个联立方程：ｘ２＝ｂｍｏｄｐ和ｘ２＝ｂｍｏｄｑ。

（１）当ｐ－１２
和ｑ－１
２
均为奇数的情况。
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由于它们分别有ｐ－１
２
和ｑ－１
２
个ＱＲ，因此原方程有１４

（ｐ－１）（ｑ－１）个ＱＲ。

两个方程分别有解为：ｂ
ｐ＋１
４ 和ｐ－ｂ

ｐ＋１
４ ；ｂ

ｑ＋１
４ 和ｑ－ｂ

ｑ＋１
４ 。现在求ｘ２＝ｂｍｏｄｎ的解，必须

是两个方程都满足的共同解。其次，应将解得区域［１，ｐ－１］和［１，ｑ－１］扩展到［１，ｎ］，为

此，第一个方程的解系可由ｂ
ｐ＋１
４ 和ｐ－ｂ

ｐ＋１
４ 加上ｐ的整数倍得到，第二个方程的解系可由

ｂ
ｑ＋１
４ 和ｑ－ｂ

ｑ＋１
４ 加上ｑ的整数倍得到。最后，从两个解系中找到共同的四个解。

【例２】　ｐ＝３，ｑ＝７，ｎ＝２１，求解ｘ２＝１ｍｏｄ２１。

解：因为ｐ－１
２
，ｑ－１
２
都是奇数，所以：

① 显然ｂ＝１满足ｂ
ｐ－１
２ ＝１和ｂ

ｑ－１
２ ＝１，故知ｂ＝１是平方剩余。故：

ｘ１＝ｂ
ｐ＋１
４ ＝ｂ＝１和ｐ－１＝２是ｘ２＝１ｍｏｄｐ的两个解；

ｘ２＝ｂ
ｑ＋１
４ ＝ｂ２＝１和ｑ－１＝６是ｘ２＝１ｍｏｄｑ的两个解；

第一个方程解系为 ｛１，２，１＋３，２＋３，１＋６，２＋６，…｝；
第二个方程解系为 ｛１，６，１＋７，６＋７，１＋１４，６＋１４，…｝；

共同解为α１＝１和α２＝８，另外两个是２１－α１＝２０和２１－α２＝１３。

② 还可验证ｂ＝４也是平方剩余。这是因为ｂ
ｐ－１
２ ＝４１ｍｏｄｐ＝１和ｂ

ｑ－１
２ ＝４３ｍｏｄｑ＝

６４ｍｏｄ７＝１。故：

ｘ１＝ｂ
ｐ＋１
４ ＝ｂ１＝４ｍｏｄ３＝１和ｐ－ｘ１＝３－１＝２是方程ｘ２＝４ｍｏｄ３的两个解；

ｘ２＝ｂ
ｑ＋１
４ ＝ｂ２＝１６ｍｏｄ７＝２和ｑ－ｘ２＝７－２＝５是方程ｘ２＝４ｍｏｄ７的两个解；

扩展后的解系为 ｛１，２，４，５，７，８，…｝和｛２，５，９，１２，…｝

共同解为α１＝２和α２＝５，另两个是２１－２＝１９和２１－５＝１６。

③ 还可以验证ｂ＝１６是平方剩余。这是因为１６
ｐ－１
２ ＝１６ｍｏｄｐ＝１和１６

ｑ－１
２ ＝１６３ｍｏｄｑ

＝２３ｍｏｄｑ＝１。故：

ｘ１＝ｂ
ｐ＋１
４ ＝１６ｍｏｄｐ＝１和ｐ－ｘ＝２是方程ｘ２＝１６ｍｏｄ３的两个解；

ｘ２＝ｂ
ｑ＋１
４ ＝１６２ｍｏｄｑ＝４ｍｏｄ７和ｑ－４＝３是方程ｘ２＝１６ｍｏｄ７的两个解；

扩展后的解系为｛１，２，４，５，７，８，１０，１１，…｝和｛３，４，１０，１１，…｝

共同解为α１＝４，α２＝１０，另外两个是２１－４＝１７和２１－１０＝１１，共有
１
４
（ｐ－１）（ｑ－１）

＝３个ＱＲ。

（２）ｐ－１２
或ｑ－１
２
为偶数的情况。

这时，不能直接代公式写出它的解ｂ
ｐ＋１
４ 或ｂ

ｑ＋１
４ ，然而如果用其他方法，比如穷举试解法

（或用计算机程序搜索）得到了一个解，则求另一个解和共同解的做法同上。
【例３】　ｐ＝１３，ｑ＝５，ｎ＝６５，求解ｘ２＝１ｍｏｄ６５。

解：这时ｐ－１
２ ＝６，ｑ－１２ ＝２，均为偶数，因此它共有１４

（ｐ－１）（ｑ－１）＝１２个ＱＲ，不

难验证ｂ＝１是ｐ和ｑ的平方剩余。

—４６— 现代密码学原理与实践



对于ｂ＝１，有ｂ
ｐ－１
２ ＝ｂ１＝１和ｂ

ｑ－１
２ ＝ｂ２＝１，因此有：ｘ２＝１ｍｏｄｐ的解是ｘ＝１和ｘ＝

ｐ－１＝１２；ｘ２＝１ｍｏｄｑ的解是ｘ＝１和ｘ＝ｑ－１＝４。
从而，解系为｛１，１２，１４，２５，…｝和｛１，４，６，９，１１，１４，…｝；共同解为ｘ＝１，ｘ＝

１４，以及６５－１＝６４和６５－１４＝５１。

４．４．２　Ｒａｂｉｎ密码的安全性

先来证明，求解一个属于ＱＲ元素的平方根的计算，等价于分解ｎ为因子的计算。如
果能分解ｎ＝ｐｑ，则解ｘ２＝ａｍｏｄｎ等价于解ｘ２＝ａｍｏｄｐ和ｘ２＝ａｍｏｄｑ。设它们的解分
别是±ｘ１ 和±ｘ２，且｜ｘ１｜≠｜ｘ２｜，则有：

ｘ２１＝ｘ２２ｍｏｄｎ （４ ２０）
即

（ｘ１＋ｘ２）（ｘ１－ｘ２）＝０ｍｏｄｎ （４ ２１）
它等价于ｐ｜（ｘ１＋ｘ２）而ｑ｜（ｘ１－ｘ２），或者ｐ｜（ｘ１－ｘ２）而ｑ｜（ｘ１＋ｘ２）。其中，ｐ和ｑ不能同
时整除（ｘ１＋ｘ２）和（ｘ１－ｘ２）。
求出了ｘ１ 和ｘ２ 就等于求出了ｐ和ｑ。表明二次剩余的复杂度与分解大数相同，也就

是说Ｒａｂｉｎ的复杂度不低于ＲＳＡ，它除了求两平方根问题外，还要求解中国剩余问题（二
方程联立求平方剩余）。

４．５　ＥｌＧａｍａｌ公钥系统（基于离散对数）

ＥｌＧａｍａｌ公钥系统是基于ＧＦ（ｐ）域中离散对数的Ｎｐ复杂性而设计的。

４．５．１　基本算法

设ｐ是素数，ｇ是Ｚ
ｐ 中的本原元素，选取α∈［０，ｐ－１］，计算：

β＝ｇ
αｍｏｄｐ （４ ２２）

设私有密钥为ｋ２＝α，公有密钥为ｋ１＝（ｇ，β，ｐ），则对于待加密消息ｍ，选取随机数
ｋ∈［０，ｐ－１］，加密算法为

Ｅｋ１（ｍ，ｋ）＝ （ｙ１，ｙ２） （４ ２３）

其中：

ｙ１＝ｇｋｍｏｄｐ，　ｙ２＝ｍβ
ｋｍｏｄｐ （４ ２３′）

解密算法为

Ｄｋ２（ｙ１，ｙ２）＝ｙ２（ｙ
α
１）－

１ｍｏｄｐ （４ ２４）

这是因为

ｙ２（ｙα１）－１＝ｍβ
ｋ·ｇ－αｋ ＝ｍｇαｋ·ｇ－αｋ ＝ｍｍｏｄｐ （４ ２４′）

　　算法中离散对数的复杂性决定了系统的安全，然而，算法的设计是基于Ｚ
ｐ 群是ｐ 为

模的同余乘法群，对乘法满足封闭性，且存在乘法模逆元。如果ｐ不是素数，则（模ｐ）同余
类群Ｚｐ 只能是以加法为运算的整数群，只存在加法模逆元，只对加法满足封闭性，离散对
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数的关系就不存在了。

４．５．２　有限群上的离散对数公钥体系

将Ｚｐ 群推广到一般的有限群Ｇ，便得到推广的ＥｌＧａｍａｌ公钥体制。

设群Ｇ是运算符为的有限群，α∈Ｇ，Ｈ 是由α生成的Ｇ 的子群，Ｈ＝｛αｉ︱ｉ≥０｝，

选取ａ∈Ｈ，计算β＝α
ａ，则私有密钥为ａ，公有密钥为α、β。

对于明文ｍ，选择随机数ｋ∈［０，｜Ｈ｜－１］，则加密算法为

Ｅｋ１（ｍ，ｋ）＝ （ｙ１，ｙ２） （４ ２５）

其中：

ｙ１＝αｋ，　ｙ２＝ｍβ
ｋ （４ ２６）

解密算法为

Ｄｋ２（ｙ１，ｙ２）＝ｙ２·（ｙ
ａ
１）－

１ （４ ２７）

这是因为：

ｙ２·（ｙａ１）－１＝ｍβ
ｋα－ａｋ ＝ｍαａｋα－ａｋ ＝ｍ

４．５．３　离散对数计算法

离散对数公钥体系的安全性是基于计算离散对数的复杂性的。无论从破译（分析）这种
公钥体系的还是从改进（提高）这种公钥体系的安全性出发，都应了解计算离散对数的
方法。

离散对数是模幂运算的逆运算。计算模幂ａｘ 并不困难。将ｘ表达为二进制形式：

ｘ＝ｂ０＋ｂ１·２＋ｂ２·２２＋…＋ｂｎ－１·２
ｎ－１ （４ ２８）

则

ａｘ ＝ａｂ０×（ａ２）ｂ１×（（ａ２）２）ｂ２×…×（ａ２
ｎ－１
）ｂｎ－１ ｍｏｄｐ

式中，ｂｉ＝０的因子代之为１，ｂｉ＝１的因子都化为ａ的各级二次幂。如求５３７５ｍｏｄ１８２３，则
因为

３７５＝ （１０１１１０１１１）２＝１＋２＋２
２＋２４＋２５＋２６＋２８

所以

５３７５＝５·５２·５４·５１６·５３２·５６４·５２５６

求出５＝５，５２＝２５，５４＝６２５后，继续求得：

　５８ ＝６２５２ｍｏｄ１８２３＝５０３，５１６＝５０３２ｍｏｄ１８２３＝１４３５

　５３２ ＝１４３５２ｍｏｄ１８２３＝１０５８，５６４＝１０５８２ｍｏｄ１８２３＝４２

　５１２８ ＝４２２ｍｏｄ１８２３＝１７６４，５２５６＝１７６４２ｍｏｄ１８２３＝１６５８

所以

５３７５＝５×２５×６２５×１４３５×１０５８×４２×１６５８ｍｏｄ１８２３＝５９１

然而要求出ｌｏｇ５５９１＝？ｍｏｄ１８２３就不容易了。

已知ａｘ＝ｙｍｏｄｐ，求ｌｏｇａｙ＝ｘｍｏｄｐ的运算就是离散对数。
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１．商克（Ｓｈａｎｋｓ）法

先看一例子：在ＧＦ（２３）上求ｌｏｇ５３。因为数值较小，我们把ｘ＝［１，２２］对应的全部

ｙ＝５ｘｍｏｄ２３都计算出来，列于表４．１中。为了查对数“ｘ＝ｌｏｇ５ｙｍｏｄ２３”的方便，数值已
按ｙ排序。查表得到ｌｏｇ５３＝１６。

表４．１　ｙ＝５ｘｍｏｄ２３的全部整数解

ｙ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２

ｘ ２２ ２ １６ ４ １ １８ １９ ６ １０ ３ ９ ２０ １４ ２１ １７ ８ ７ １２ １５ ５ １３ １１

这种解法实际是穷举法，ｐ很大时复杂度将很高。
由表可以看到，５２２ｍｏｄ２３＝５０ｍｏｄ２３＝１ｍｏｄ２３，这正是费尔马定理ａｐ－１＝１ｍｏｄ

ｐ。它表明ｎ＝２２是ｘ的周期，５自乘２２次就回到了１。同时表明原方程解的取值范围是０
≤ｘ＜ｎ。
为了减少搜索范围，现在把ｎ分成了ｄ段，每段ｄ个值，这里：

ｄ＝ ［槡ｎ］＝ ［槡２２］＝５
首先只在０≤ｒ＜ｄ内搜索满足

ａｒ ＝ｂｍｏｄｐ
的那些ｒ值，它们被列在表４．２中。对于大于ｄ的那些解ｘ，可令：

ｘ＝ｑｄ＋ｒ （４ ２９）

再进行ｑ轮的搜索，而ｑ是整商，由于ｘ≤ｎ，ｑ＝ｘ－ｒｄ ≤ｎ－ｒｄ ≈槡ｎ（但不大于槡ｎ），所以

０≤ｑ＜ｄ。搜索轮数也不会大于ｄ。这时：

ｙ＝ａｘ ＝ａｑｄ＋ｒ （４ ３０）

利用ａｎ＝１ｍｏｄｐ（ｎ为周期），就有：

ａｒ ＝ａｑｄ＋ｒ·ａ－ｑｄ ＝ｙ·（ａ－ｄ）ｑ ＝ｙ·（ａｎ－ｄ）ｑｍｏｄｐ （４ ３１）

　　离散对数问题中，ａ和ｙ是已知的，ｎ与ｄ也都容易得知，利用上式，分别令ｑ＝０，１，

２，３，…去测试，而每次测试只是在表４．２的ｄ个数据内搜索，总共最多搜索ｄ轮。
表４．２　０～ｄ范围ｒ＝ａｒｍｏｄ２３的解

ｂ＝５ｒ １ ２ ４ ５ １０

ｒ ０ ２ ４ １ ３

【例４】　已知ｙ＝３，ａ＝５，求满足ｙ＝ａｘｍｏｄ２３的ｘ。此例主要用以说明商克法的使
用方法。
解：根据周期ｎ＝２２，取ｄ＝５；赋初值ａ＝５，ｙ＝３。计算ａｎ－ｄ＝５２２－５＝５１７ｍｏｄ２３＝

１５，存入Ａ，且令ｑ←０。
第一轮，计算

ｂ＝ａｒ ＝ｙ（ａｎ－ｄ）０＝３×１５０＝３
表中未查到，将结果ｂ存入Ｂ，令ｑ←ｑ＋１，这时ｑ＝１；
第二轮，计算
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ｂ＝ｙ·（ａｎ－ｄ）１＝ｙ·（ａｎ－ｄ）０·（ａｎ－ｄ）＝Ｂ×Ａ＝３×１５ｍｏｄ２３＝２２
表中仍未查到，将结果ｂ存入Ｂ，令ｑ←ｑ＋１，这时ｑ＝２；
第三轮，计算

ｂ＝ｙ·（ａｎ－ｄ）２＝Ｂ×Ａ＝２２×１５ｍｏｄ２３＝８
表中还是未查到，将ｂ存入Ｂ，令ｑ←ｑ＋１，这时ｑ＝３；
第四轮，计算

ｂ＝ｙ·（ａｎ－ｄ）３＝Ｂ×Ａ＝８×１５ｍｏｄ２３＝５
表中查到了，是ｒ＝１，这时ｑ＝３。因此，结果是：

ｘ＝ｑｄ＋ｒ＝３×５＋１＝１６
总结以上算法，得到程序算法描述如下：

　　Ｓ１：选择ｄ≈槡ｎ，ｒ←０，ｂ←１。
Ｓ２：进入表格（ｂ～ｒ），查表。

Ｓ３：若ｒ＝ｄ－１，则作：对表格中ｂ进行排序，转Ｓ４。

否则作：始ｂ←ａｂｍｏｄｐ，ｒ←ｒ＋１，转Ｓ２。结束。

Ｓ４：计算Ａ←ａｎ－ｄ，Ｂ←ｙ，ｑ←０，开始下一轮。

Ｓ５：若查表存在（ｂ～ｒ），其中ｂ＝Ｂ，则作：ｘ←ｑｄ＋ｒ输出ｘ，结束。

否则作：Ｂ←ＢＡ，ｑ←ｑ＋１，转Ｓ５。

２．波里格－黑尔曼（ＰｏｈｌｉｇＨｅｌｌｍａｎ）算法

此算法适应于

ｐ－１＝ｐｎ１１ｐｎ２２ …ｐｎｋｋ 　　（ｎｉ＞０，１≤ｉ≤ｋ） （４ ３２）
的情况，即ｐ－１可分解成许多小素数因子的情况。
为了求解：

ｙ＝ｘｒｍｏｄｐ （４ ３３）
可令

ｒ＝ｒｉｍｏｄｐｎｉｉ 　　（１≤ｉ≤ｋ） （４ ３４）
根据中国剩余定理，只要能确定各个ｒｉ，原方程的解ｒ即可知晓：

ｒ＝ｒ１Ｍ１ｙ１＋ｒ２Ｍ２ｙ２＋…＋ｒｋＭｋｙｋ （４ ３５）
式中：

Ｍｉ＝ｐ
－１
ｐｎｉｉ

，Ｍｉｙｉ＝１ｍｏｄｐｎｉｉ

而ｒｉ可设为

ｒｉ＝ｒｉ０＋ｒｉ１ｐｉ＋ｒｉ２ｐ２ｉ ＋…＋ｒｉｎｉ－１ｐ
ｎｉ－１
ｉ

　　先来讨论ｒ＝ｒ１ｍｏｄｐｎ１１ 。将式（４ ３５）代入式（４ ３３），经过一些推导：

① 可得到

ｙ
（ｐ－１）／ｐ１ ＝ｘｒ（ｐ－１）｜ｐ１ｍｏｄｐ＝ｘｒ１

（ｐ－１）／ｐ１ｍｏｄｐ＝ｘｒ１０
（ｐ－１）／ｐ１ ｍｏｄｐ

由于离散对数问题中ｘ和ｙ都是已知的，因此比较等号两边就可以确定ｒ１０；

② 令ｙ１＝ｙｘ－ｒ１０，还可得到

ｙ
（ｐ－１）／ｐ２１
１ ＝ｘｒ１１（ｐ－１）／ｐ１ ｍｏｄｐ

由此可确定ｒ１１。
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③ 令ｙ２＝ｙ１ｘ
－ｒ１１ｐ１，则有

ｙ
（ｐ－１）／ｐ３１
２ ≡ｘ

ｒ１２（ｐ－１）／ｐ１ ｍｏｄｐ
由此可确定ｒ１２。

类似地，令ｙ３＝ｙ２ｘ
－ｒ１２ｐ

２
１，则有

ｙ
（ｐ－１）／ｐ４１
３ ≡ｘ

ｒ１３（ｐ－１）／ｐ１ ｍｏｄｐ
……

由此可确定ｒ１３、ｒ１４…… 从而：
ｒ１＝ｒ１０＋ｒ１１ｐ１＋ｒ１２ｐ２１＋…＋ｒ１（ｎｉ－１）ｐ

（ｎｉ－１）
１

　　对各ｐｎｉｉ 的子方程同法处理，最后由式（４ ３５）可写出ｒ。
【例５】　ｐ＝８１０１，ｘ＝６，ｙ＝７８３３，求满足ｙ≡ｘｒ（ｍｏｄｐ）的ｒ。
解：首先由ｐ－１＝８１００＝２２×３４×５２知ｐ１＝２，ｐ２＝３，ｐ３＝５。令βｉ＝ｘ

（ｐ－１）／ｐｉ。
（１）对ｐ１＝２，有：

β１＝６
８１００／２＝６４０５０＝８１００（ｍｏｄ８１０１），β

２
１＝１

另一方面，ｐ１＝２，ｎ１＝２，ｙ＝７８３３，ｙ８１００
／２＝８１００（ｍｏｄ８１０１），代入①可求得ｒ１０＝１。又

ｘ－１＝６７５１，ｙ１＝ｙｘ－１＝５３５６，ｙ８１００
／４

１ ＝１，代入②可求得ｒ１１＝０。所以
ｒ１＝ｒ１０＋ｒ１１ｐ１＝１

　　（２）对ｐ２＝３，有：

β２ ＝６
８１００／３＝６２７００＝５８８３（ｍｏｄ８１０１），β

２
２＝２２１７，β

３
２＝１

另一方面，ｐ２＝３，ｎ２＝４，ｙ＝７８３３，ｙ８１００
／３＝２２１７，代入①可求得ｒ２０＝２。

同法求得ｒ２１＝２，ｒ２２＝１，ｒ２３＝１，所以

ｒ２＝２＋２×３＋３２＋３３＝４４
　　（３）对于ｐ３＝５，有：

β３ ＝６
８１００／５ ＝６１６２０＝３５４７，β

２
３＝３５６，β

３
３＝７０７７，β

４
３＝５２２１，β

５
３＝１

另一方面，ｐ３＝５，ｎ３＝２，ｙ８１００
／５＝３５６，代入①可求得ｒ３０＝２。又ｙ１＝ｙｘ－２＝７８３３×７８７６＝

３５９３，ｙ８１００
／２５

１ ＝３５６，代入②可求得ｒ３１＝２。所以
ｒ３＝２＋２×５＝１２

　　（４）现在就可以用中国剩余定理来求ｒ了（还利用了ａ－１＝ａ
（ｍ）－１ｍｏｄｍ）：

　Ｍ１＝３４５２＝２０２５，ｙ１＝Ｍ－１
１ ｍｏｄ２

２＝２０２５１ｍｏｄ４＝１，Ｍ１ｙ１＝２０２５（ｍｏｄ８１０１）

　Ｍ２＝２２５２＝１００，ｙ２＝Ｍ－１
２ ｍｏｄ３

４＝１００５３ｍｏｄ８１＝６４，Ｍ２ｙ２＝６４００（ｍｏｄ８１０１）

　Ｍ３＝２２３４＝３２４，ｙ３＝Ｍ－１
３ ｍｏｄ５

２＝３２４１５ｍｏｄ２５＝２４，Ｍ３ｙ３＝７７７６（ｍｏｄ８１０１）
所以

　　　　　　　　　ｒ＝ｒ１Ｍ１ｙ１＋ｒ２Ｍ２ｙ２＋ｒ３Ｍ３ｙ３
＝２０２５×１＋４４×６４００＋１２×７７７６
＝３７６９３７＝４３３７（ｍｏｄ８１０１）

以上求解过程表明，在ＧＦ（ｐ）域中使用离散对数密码体制时，ｐ－１有小因数是不安
全的。最好ｐ－１＝２ｐ１，而ｐ１ 是大素数。而在ＧＦ（２ｍ）域中，则希望２ｍ－１是大素数，如

ｍ＝１２７时，Ｎ＝２１２７－１是大素数，槡Ｎ＝１０１９；当ｍ＝５２１时，Ｎ ＝２５２１－１也是大素数，

槡Ｎ＝１０７８。
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４．６　ＭｃＥｌｉｅｃｅ公钥密码（基于纠错码）①

纠错码和密码是编码的不同分支，在２０世纪７０年代之前它们几乎互不相关，各自独
立发展。随着现代密码学的诞生，计算复杂性成了密码体系安全的基础；而随着纠错码的
发展，许多代数方法的引入，纠错码中也出现了许多ＮＰＣ问题，如１９９７年证明了一般线
性码的 Ｈａｍｍｉｎｇ重量问题是ＮＰＣ问题，还有：

（１）陪集重量问题是ＮＰＣ问题。
（２）重量分布问题是ＮＰＣ问题。
（３）最小码距问题是ＮＰＣ问题。
如此等等。１９７８年，ＭｃＥｌｉｅｃｅ基于纠错码设计出了公钥体制，它利用了郭帕（Ｇｏｐｐａ）

码具有快速译码的特点，发明了 ＭｃＥｌｉｅｃｅ码，此后纠错码成了构造公钥密码的又一热点。

４．６．１　Ｇｏｐｐａ码的一般描述
［１２］

１．Ｇｏｐｐａ码的有理分式表示

正如可以利用一个多项式Ｃ（ｘ）＝ｃｎ－１ｘｎ－１＋ｃｎ－２ｘｎ－２＋…＋ｃ１ｘ＋ｃ０表示一个ｎ维线性

空间的矢量（ｃｎ－１ｃｎ－２…ｃ２ｃ１ｃ０）一样，也可以用一个有理分式来表示这个矢量：

Ｃ（ｚ）＝
ｃｎ－１
ｚ－αｎ－１

＋
ｃｎ－２
ｚ－αｎ－２

＋…＋
ｃ１
ｚ－α１

＋
ｃ０
ｚ－α０

＝∑
ｎ－１

ｉ＝０

ｃｉ
ｚ－αｉ

（４ ３６）

如果Ｃ（ｘ）是一个（ｎ，ｋ）循环码的码多项式，则应满足：

Ｃ（ｘ）＝０ｍｏｄｇ（ｘ）
其中，ｇ（ｘ）是生成多项式。
同理，如果要把Ｃ（ｚ）作为循环码的有理多项式，它也应当被生成多项式ｇ（ｚ）整除：

Ｃ（ｚ）＝∑
ｎ－１

ｉ＝０

ｃｉ
ｚ－αｉ≡

０（ｍｏｄｇ（ｚ）） （４ ３７）

显然，若

ａ（ｚ）＝∑
ｎ－１

ｉ＝０

ａｉ
ｚ－αｉ≡

０，ｂ（ｚ）＝∑
ｎ－１

ｉ＝０

ｂｉ
ｚ－αｉ≡

０ｍｏｄｇ（ｚ） （４ ３８）

是某个码组中的两个码字，则不难证明：

ａ（ｚ）＋ｂ（ｚ）＝∑
ｎ－１

ｉ＝０

ａｉ＋ｂｉ
ｚ－αｉ

＝∑
ｎ－１

ｉ＝０

ｃｉ
ｚ－αｉ≡

０ｍｏｄｇ（ｚ） （４ ３９）

也是一个码字。可见有理分式码是线性码。
下面讨论有理分式表示与多项式表示的关系。
由于生成多项式ｇ（ｚ）是既约多项式，因此ｚ－αｉ必与它互素，所以ｚ－αｉ必存在逆元

１
ｚ－αｉ

＝ｐｉ（ｚ）ｍｏｄｇ（ｚ）

其中，ｐ（ｚ）是次数不高于ｇ（ｚ）的多项式。于是：
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∑
ｎ－１

ｉ＝０

ｃｉ
ｚ－αｉ ＝∑

ｎ－１

ｉ＝０
ｃｉｐｉ（ｚ）≡０ｍｏｄｇ（ｚ） （４ ４０）

如果有理分式各多项式都采用模逆元，就变成了多项式表达。

２．Ｇｏｐｐａ码的定义和描述

设０＜ｎ≤ｑｍ（ｑ为素数或素数幂，ｍ 为大于０的整数），Ｌ＝｛α１α２…αｎ｝是一个有序集
合，αｉ∈ＧＦ（ｑｍ），且对任何不大于ｎ的正整数ｉ和ｊ，当ｉ≠ｊ时恒有αｉ≠αｊ（ｉ，ｊ≤ｎ）；又设
ＧＦ（ｑ）上ｎ维线性空间为Ｖｎ，矢量Ｃ＝（ｃ１ｃ２…ｃｎ）∈Ｖｎ，则Ｃ对应的ＧＦ（ｑｍ）上ｚ的有理分
式表示为

Ｒｃ（ｚ）＝∑
ｎ

ｉ＝１

ｃｉ
ｚ－αｉ

（４ ４１）

　　再设ｇ（ｚ）是系数在ＧＦ（ｑｍ）上的ｚ的多项式，它的根不在Ｌ中，则以下ｎ重矢量集合：
｛Ｃ｜Ｒｃ（ｚ）≡０ｍｏｄｇ（ｚ），Ｃ∈Ｖｎ｝ （４ ４２）

被称为由ｇ（ｚ）生成的Ｇｏｐｐａ码，而ｇ（ｚ）则称为生成多项式或Ｇｏｐｐａ多项式。若ｇ（ｚ）在
ＧＦ（ｑｍ）上既约，则称为既约Ｇｏｐｐａ码。
显然，Ｇｏｐｐａ码是一个线性码。
【例６】　已知Ｃ＝（１１１１０００１），给出它的一个有理分式表达。
解：因ｎ＝８，取Ｌ＝｛α１α２…α８｝，αｉ∈ＧＦ（２３）；取ｇ（ｚ）＝ｚ２＋ｚ＋１，则Ｃ＝（１１１１０００１）

的有理分式表示为

Ｒｃ（ｚ）＝ １
ｚ－α１

＋ １
ｚ－α２

＋ １
ｚ－α３

＋ １
ｚ－α４

＋ １
ｚ－α８

＝ｆ′
（ｚ）

ｆ（ｚ）
式中： ｆ（ｚ）＝（ｚ－α１）（ｚ－α２）（ｚ－α３）（ｚ－α４）（ｚ－α８）

ｆ′（ｚ）＝ ｄｄｚｆ
（ｚ）＝∑

ｊ
∏
ｊ≠ｊ

（ｚ－αｉ）

为了验证Ｒｃ（ｚ）≡０ｍｏｄｇ（ｚ）是否成立，只要检查ｆ′（ｚ）≡０ｍｏｄｇ（ｘ）成立即可。能整除则
是码字，否则不是。
决定一个Ｇｏｐｐａ码的两个参数，一个是有序集合Ｌ，另一个是生成多项式ｇ（ｚ），因此

又将Ｇｏｐｐａ码写为Γ（Ｌ，ｇ）码。由于ｆ（ｚ）＝∏
ｉ

（ｚ－αｉ），表明ｆ（ｚ）的根在Ｌ之内，同时

定义指出ｇ（ｚ）的根不在Ｌ之内，因而（ｆ（ｚ），ｇ（ｚ））＝１互素，这是对ｇ（ｚ）的基本要求。
再若ｇ（ｚ）和ｆ（ｚ）的根都在ＧＦ（ｑｍ）域内，那么码长

ｎ＝ｑｍ－°ｇ（ｚ）
式中，°ｇ（ｚ）表示ｇ（ｚ）的次数。
如果ｇ（ｚ）的根不在 ＧＦ（ｑｍ）之中，而在｛Ｌ｝的扩域｛α１α２…αｑｍ｝中，于是码长可取

ｎ＝ｑｍ。

３．Ｇｏｐｐａ码的校验矩阵和最小码距

如果改写Ｒｃ（ｚ）＝∑
ｎ－１

ｉ＝０

ｃｉ
ｚ－αｉ≡

０ｍｏｄｇ（ｚ）为矩阵形式：

１
ｚ－α０

· １
ｚ－α１

… １
ｚ－αｎ－（ ）

１
·

ｃ０
ｃ１


ｃｎ－

烄

烆

烌

烎１

＝Ｈ１ＣＴ ≡０（ｍｏｄｇ（ｘ）） （４ ４３）
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则称Ｈ１ 为Ｇｏｐｐａ码的校验矩阵。Ｈ１还可以改变形式。由

ｇ（ｚ）
ｚ－αｉ ≡

０ｍｏｄｇ（ｚ） （４ ４４）

可写

－１
ｚ－αｉ

＝ｇ
（ｚ）－ｇ（αｉ）
ｚ－αｉ

·ｇ－１（αｉ）（ｍｏｄｇ（ｚ）） （４ ４５）

把Ｈ１ 的每一个矩阵元都用上式代入，得：

Ｈ２ ＝－ ｇ（ｚ）－ｇ（α０）
ｚ－α０ ｇ－１（α０），

ｇ（ｚ）－ｇ（α１）
ｚ－α１ ｇ－１（α１），…，

ｇ（ｚ）－ｇ（αｎ－１）
ｚ－αｎ－１

ｇ－１（αｎ－１（ ））
（４ ４６）

负号并不影响校验，即

Ｈ２ＣＴ ＝０ （４ ４７）

经化简，Ｈ２ 可写成以下形式：

Ｈ２＝

ｇｒ ０ … ０

ｇｒ－１ ｇｒ … ０
  

ｇ１ ｒ２ … ｒ

烄

烆

烌

烎ｒ

·

１ １ … １
α０ α１ … αｎ－１

α２０ α２１ … α２ｎ－１
  

αｒ－１０ αｒ－１１ … αｒ－１ｎ－

烄

烆

烌

烎１

·

ｇ－１（α０）

ｇ－１（α１）



ｇ－１（αｎ－１

烄

烆

烌

烎）

＝ＡαＢ （４ ４８）

　　Ａ矩阵最后可化为只有主对角线的矩阵，它不影响校验和纠错能力，对校验有意义的
是Ｈ３＝αＢ，即

Ｈ３ ＝

ｇ－１（α０） ｇ－１（α１） … ｇ－１（αｎ－１）

α０ｇ－１（α０） α１ｇ－１（α１） … αｎ－１ｇ－
１（αｎ－１）



αｒ－１０ ｇ－１（α０）αｒ－１１ ｇ－１（α１） … αｒ－１ｎ－１ｇ－
１（αｎ－１

烄

烆

烌

烎）

（４ ４９）

　　由于α矩阵的秩为ｒ，Ｂ为满秩，因此Ｈ３的秩为ｒ，所以不仅ｒ行线性无关，而且任意

ｒ列线性无关。因此，Ｇｏｐｐａ码的最小码距为

ｄ＝ｒ＋１＝°ｇ（ｚ）＋１　　（ｇ（ｒ）的次数为ｒ） （４ ５０）

　　定理（结论）：由ｒ次多项式ｇ（ｚ）生成的ｑ进制Ｇｏｐｐａ码，至少有ｍｒ个校验位，最小
码距ｄ≥ｒ＋１。如果ｇ（ｚ）的根不在ＧＦ（ｑｍ）内，则能生成码长ｎ＝ｑｍ，信息位长ｋ≥ｑｍ－
ｍｒ的Ｇｏｐｐａ码。
理论上，当ｎ→∞时，一定有达到Ｓｈａｎｎｏｎ限的Ｇｏｐｐａ码存在，但实际上这个ｇ（ｚ）如

何取却没有得到答案。

４．二进制Ｇｏｐｐａ码

二进制下Ｃ＝（ｃ０ｃ１…ｃｎ－１），各ｃｉ非０即１，可写为

Ｒｃ（ｚ）＝
ｆ１（ｚ）
ｆ（ｚ）＝ε

（ｚ） （４ ５１）

式中：
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ｆ（ｚ）＝ｆ０＋ｆ１ｚ＋ｆ２ｚ２＋ｆ３ｚ３＋… （４ ５２）

ｆ１（ｚ）＝ｆ′（ｚ）＝ｆ１＋２ｆ２ｚ＋３ｆ３ｚ２＋４ｆ４ｚ３＋… ＝ｆ１＋ｆ３ｚ２＋… （ｍｏｄ２）

（４ ５３）
是一个偶函数。
设珚ｇ（ｚ）是除尽ｇ（ｚ）的次数最低的完全偶多项式珚ｇ（ｚ）︱ｇ（ｚ），则有

ε（ｚ）≡０ｍｏｄ珚ｇ（ｚ） （４ ５４）

　　若ｇ（ｚ）无重根，则珚ｇ（ｚ）＝ｇ２（ｚ），故二进制Ｇｏｐｐａ码的最小码距为
ｄ≥°珚ｇ（ｚ）＋１＝２°ｇ（ｚ）＋１ （４ ５５）

信息位ｋ＝ｎ－°ｇ（ｚ）ｍ。
【例７】　已知二进制Ｇｏｐｐａ码的生成多项式为ｇ（ｚ）＝ｚ２＋ｚ＋１，求编码后的码字。
解：Ｌ＝ＧＦ（２３）＝｛０，１，α，α２，…，α６｝，α是本原元素，本原多项式是ｘ３＋ｘ＋１。
当ｉ＝０，１，２，…，６时，ｇ（αｉ０）≠０，表明ｇ（ｚ）在ＧＦ（２３）既约，所以ｇ（ｚ）的根必在

ＧＦ（２３）、ＧＦ（２４）、ＧＦ（２６）等域中。由此得到一个既约Ｇｏｐｐａ码：
ｎ＝２３＝８，ｋ≥８－３×２，ｄ≥５

校验矩阵为ｋ＝２行，ｎ＝８列的矩阵：

Ｈ ＝
ｇ－１（０） ｇ－１（１） ｇ－１（α） ｇ－１（α２） … ｇ－１（α６）

０·ｇ－１（０） １·ｇ－１（１）α·ｇ－１（α） … … α６·ｇ－１（α６
烄

烆

烌

烎）

　　在ＧＦ（２３）域中，本原元素αｉ应满足Ｐ（α）＝α３＋α＋１＝０的本原多项式的约束，即满
足模Ｐ（α）的运算法则，如表４．３所示。

表４．３　ＧＦ（２３）域中，本原元素αｉ的模Ｐ（α）的运算法则

αｉ α０＝１ α１＝α α２ α３ α４ α５ α６

等价为 １ α α２ α＋１ α２＋α α２＋α＋１ α２＋１

二元表示 ００１ ０１０ １００ ０１１ １１０ １１１ １０１

αｉ还应满足ｑ＝７的循环乘法α７＝α０＝１，因此αｋ与α７－ｋ互为模逆元。比如ｇ（α）＝α２＋
α＋１＝α５，则ｇ－１（α）＝α２；又如ｇ（α２）＝α４＋α２＋１＝（α２＋α）＋α２＋１＝α＋１＝α３；则
ｇ－１（α２）＝α４＝α２＋α。同理，所有的ｇ（αｉ）和ｇ－１（αｉ）都可算出，列于表４．４中。

表４．４　ｇ（αｉ）和ｇ－１（αｉ）的运算结果

αｉ ０ １ α α２ α３ α４ α５ α６

ｇ（αｉ） １ １ α５ α３ α５ α６ α６ α３

ｇ－１（αｉ） １ １ α２ α４ α２ α α α４

根据这些数据，Ｈ矩阵就可以写为

Ｈ＝
１ １ α２ α４ α２ α α α４

０ １ α３ α６ α５ α５ α６ α

烄

烆

烌

烎３
＝

１ １ ０ ０ ０ ０ ０ ０
０ ０ ０ １ ０ １ １ １
０ ０ １ １ １ ０ ０ １
０ １ １ １ １ １ １ １
０ ０ １ ０ １ １ ０ １

烄

烆

烌

烎０ ０ ０ １ １ １ １ ０

—３７—第４章　公 钥 密 码



由方程Ｈ·ＣＴ＝０可解得四个码字（或者说以下四个码字均能满足Ｈ·ＣＴ＝０），如表４．５
所示。

表４．５　由方程Ｈ·ＣＴ＝０解出的四个码字

码字位置 ０ １ α α２ α３ α４ α５ α６

码字Ａ ０ ０ ０ ０ ０ ０ ０ ０

码字Ｂ ０ ０ １ １ １ １ １ １

码字Ｃ １ １ ０ ０ １ ０ １ １

码字Ｄ １ １ １ １ ０ １ ０ ０

从上面的四个码字中任选两个非０码字，进行初等变换后，即可得到系统码形式的生
成矩阵，进而得到全部码字（本例太简单，只有ｋ＝２，当然共四个码字）。

４．６．２　ＭｃＥｌｉｅｃｅ密码体制

１．系统参数

设Ｇ是ＧＦ（２）上的［ｎ，ｋ，ｄ］Ｇｏｐｐａ码的生成矩阵，其中ｎ＝２ｍ，ｄ＝２ｉ＋１，ｋ＝ｎ－ｍｔ；
设明文集合为ＧＦ（２）ｋ，密文集合为ＧＦ（２）ｎ（这里ｋ，ｎ表示位数）。随机选取ＧＦ（２）上的

ｋ×ｋ阶可逆矩阵Ｓ和ｎ×ｎ阶置换矩阵Ｐ，令

Ｇ′＝ＳＧＰ （４ ５６）
则私有密钥为Ｓ、Ｇ、Ｐ，公开密钥为Ｇ′。

２．加密算法

对于待加密明文ｍ∈ＧＦ（２）ｋ，其对应的密文为

Ｃ＝ｍＧ′＋ｚ （４ ５７）
这里，ｚ是ＧＦ（２）ｎ 上重量为ｔ的随机向量（即ｚ是长为ｎ，其中ｔ个１的任意向量）。

３．解密算法

收到Ｃ后，计算：

ＣＰ－１＝ｍＳＧＰＰ－１＋ｚＰ－１＝ｍＳＧ＋ｚ′ （４ ５８）
由于Ｐ是置换矩阵，因此ｚ′与ｚ重量不变，即ｗ（ｚ′）＝ｗ（ｚ）＝ｔ。视ｚ′为ｔ位错误格式矢
量，ｍＳＧ＋ｚ′是发生了ｔ位错的ｍＳＧ，利用Ｇｏｐｐａ码的快速译码算法，经Ｇｏｐｐａ译码，错
误得以纠正，将其译成ｍ′＝ｍＳ，于是明文为

ｍ＝ｍ′Ｓ－１ （４ ５９）

　　【例８】　已知（７，４，３）码的生成矩阵为

Ｇ＝

１ ０ ０ ０ １ １ ０
０ １ ０ ０ １ ０ １
０ ０ １ ０ ０ １ １

烄

烆

烌

烎０ ０ ０ １ １ １ １
根据 ＭｃＥＬｉｅｃｅ密码体制设计加、解密算法。
解：假设用户Ａ选择：
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Ｓ＝

１ １ １ ０
１ ０ １ ０
１ １ ０ １

烄

烆

烌

烎０ １ １ ０

，　Ｐ＝

０ ０ ０ １ ０ ０ ０
０ ０ ０ ０ １ ０ ０
１ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ １
０ ０ １ ０ ０ ０ ０
０ １ ０ ０ ０ ０ ０

烄

烆

烌

烎０ ０ ０ ０ ０ １ ０
则公开密钥为

Ｇ′＝ＳＧＰ＝

１ ０ ０ １ １ ０ ０
１ ０ １ １ ０ １ ０
０ ０ １ １ １ ０ １

烄

烆

烌

烎１ １ １ ０ １ ０ ０

　　设明文ｍ＝（０１０１），错误格式向量ｚ＝（１００００００），则密文

Ｃ＝ｍＧ′＋ｚ＝ （１１０１１１０）

　　解密分两步，先作逆置换：

Ｃ′＝ＣＰ－１＝ＣＰＴ ＝ （１１１００１１）＝ｍＳＧ＋ｚ′
再经Ｇｏｐｐａ译码，得到：

ｍ′＝ｍＳ＝ （１１００）
最后：

ｍ＝ｍ′Ｓ－１＝ （１ １ ０ ０）

１ ０ ０ １
１ １ ０ ０
１ １ ０ １

烄

烆

烌

烎０ １ １ １

＝ （０ １ ０ １）

　　因（７，３，４）码是汉明码，纠错能力为１位，所以任意一位错误的格式向量ｚ都能解出
相同的结果。

４．６．３　ＭｃＥｌｉｅｃｅ的安全性

ＭｃＥｌｉｅｃｅ最初的论文中建议码长为１０２４，ｔ＝５０，ｋ＝５２４，这是达到安全的基本要求。
这时ｒ＝５００，Ｓ为５００×５００的方阵，Ｐ是１０２４×１０２４的置换方阵，而用ｔ＝５０的随机错
误格式将数据打乱。
尽管 ＭｃＥｌｉｅｃｅ是最早的公钥算法之一，该方案比ＲＳＡ加解密速度快三个数量级，并

且至今并未有对它攻击成功的分析结果，然而它却从未获得密码界的广泛接受。原因是它
的公开密钥太庞大，为１０１９比特长，而且密文是明文长度的两倍。

它的贡献在于开拓了基于纠错码的密码。

４．７　椭圆曲线公钥体制［１３］

椭圆曲线理论是代数几何、数论等多个数学分支的定义，曾被认为是一个纯理论学
科。２０世纪８０年代，它被引入密码学后，由于它的复杂性高，密钥短，占用资源少，引起
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了人们的极大兴趣，９０年代形成了研究热点，它在移动通信中的应用更加推动了对该领域
研究的进展。

４．７．１　椭圆曲线

最初由椭圆弧长的积分引入，具有∫ ｄｘ
Ｅ（ｘ槡 ）
的形式。其中，Ｅ（ｘ）是ｘ的三次或四次

多项式，积分无法解析表达，为此引入所谓的椭圆曲线函数，它是由以下的韦尔斯特拉斯
（Ｗｅｉｅｒｓｔｒａｓｓ）方程确定的平面曲线：

ｙ２＋ａ１ｘｙ＋ａ３ｙ＝ｘ３＋ａ２ｘ２＋ａ４ｘ＋ａ６ （４ ６０）

这里，ａｉ∈Ｆ（ｉ＝１，２，…，６），Ｆ可以是有理数域，也可以是复数域，还可以是有限域。

将式（４ ６０）中的ｙ代之以１２
（ｙ－ａ１ｘ－ａ３），方程可化为以ｘ轴为对称轴的形式：

ｙ２＝４ｘ３＋ｂ２ｘ２＋２ｂ４ｘ＋ｂ６ （４ ６１）

再以平移变换
ｘ－３ｂ２
３６

，ｙ（ ）２１６
代换两边的（ｘ，ｙ），得到标准形式：

ｙ２＝ｘ３＋ａｘ＋ｂ （４ ６２）

　　下面对ｙ＝０的根进行讨论。令

Δ＝２７ｂ２＋４ａ３ （４ ６３）

　　根据Δ值的不同，方程的根有不同的取值，相应的椭圆曲线也有不同的形式：
（１）Δ＞０时，ｙ＝０有一个实根和一对复根。例如ｙ２＝ｘ３－３ｘ＋３（见图４．１）和ｙ２＝

ｘ３＋ｘ（见图４．２）。

图４．１　ｙ２＝ｘ３－３ｘ＋３的曲线 图４．２　ｙ２＝ｘ３＋ｘ的曲线

　　（２）Δ＝０时，ｙ＝０有三个实根，特别是 １
２（ ）ｂ ２

＝－ １
３（ ）ａ ３

时，三个实根中有两个相

等。例如ｙ２＝ｘ３＋ｘ２（见图４．３）。
（３）Δ＜０时，ｙ＝０有三个不等的实根。例如ｙ２＝ｘ３－ｘ（见图４．４）。

图４．３　ｙ２＝ｘ３＋ｘ２ 的曲线 图４．４　ｙ２＝ｘ３－ｘ的曲线
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４．７．２　椭圆曲线上的点加运算

设Ｐ＝（ｘ１，ｙ１），Ｑ＝（ｘ２，ｙ２）是椭圆曲线上的任意两个点。Ｌ为连接ＰＱ 的直线，它交

椭圆曲线于另一点Ｒ，过Ｒ作平行于ｙ轴的直线Ｌ′，Ｌ′与椭圆曲线再次相交于Ｓ 点，Ｓ则
被定义为Ｐ 与Ｑ 的“点加”之和，记作Ｓ＝ＰＱ。由图４．５可见，Ｓ与Ｒ 关于ｘ轴对称。

图４．５　椭圆曲线“点加”的定义

如果把椭圆曲线上点的集合看做一个群，把上述方式定义的“点加”运算看做是群元的
基本运算，为了群的封闭性，集合还包括无限远点Φ。这是因为直线Ｌ′可以视为无限远点

Φ 与Ｒ 点的连线，按上述“点加”的定义，Φ⊕Ｒ 应当是Φ 与Ｒ 的连线Ｌ′与椭圆曲线交点Ｓ
的关于ｘ轴的对称点，那就是Ｒ点自己。可见，Φ是群的恒元，任意点与Φ的点加等于自
己，即Ｒ⊕Φ＝Ｒ。
因为Ｒ与Ｓ关于ｘ轴对称，所以Ｒ⊕Ｓ ＝Φ，表明它们互为逆元。若任意两点的点加

之和等于无穷远点，则这两点互为逆元。
设ＰＱ点的坐标为（ｘ３，ｙ３），用解析几何方法不难得到ＰＱ点的坐标：

ｘ３＝λ２－ｘ１－ｘ２
ｙ３＝λ（ｘ１－ｘ３）－ｙ
烅
烄

烆 １

（４ ６４）

式中 λ＝

ｙ２－ｙ１
ｘ２－ｘ１

当Ｐ≠Ｑ时

３ｘ２１＋ａ
２ｙ１
当Ｐ＝Ｑ

烅

烄

烆
时

特别是当Ｐ＝Ｑ时，连接ＰＱ的直线Ｌ 变成了过Ｐ 点的切线，这时ＰＱ＝２Ｐ。计算２Ｐ点
的坐标的公式不变，只是λ不同而已。

４．７．３　Ｚｐ 域上的椭圆曲线

设ｐ是一个大于３的素数，在Ｚｐ 域上，椭圆曲线的定义是：

ｙ２＝ｘ３＋ａｘ＋ｂｍｏｄｐ （４ ６５）
且ａ，ｂ满足：

４ａ３＋２７ｂ２≠０ｍｏｄｐ （４ ６６）

则解集（ｘ，ｙ）∈Ｚｐ×Ｚｐ 和一个无穷远点Φ 构成Ｚｐ 域上的椭圆曲线。也就是说，除了无穷
远点外，解集（ｘ，ｙ）不仅要求是椭圆曲线上的点，而且要求必须是［０，ｐ－１］区间的整数
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值。此外还要求按照模运算规律把满足椭圆曲线上远处的整数点移入（ｐ－１）×（ｐ－１）区
间，形成某种离散分布的形式。满足上述条件的点的集合，称为Ｚｐ 域上椭圆曲线的解集，

用Ｅ表示。
同时定义椭圆曲线的判别式为

Δ（Ｅ）＝－１６（４ａ３＋２７ｂ２） （４ ６７）

椭圆曲线的ｊ不变量为

Ｊ（Ｅ）＝－１７２８
（４ａ）３

Δ（Ｅ）
（４ ６８）

　　离散域椭圆曲线点加运算的定义同上。
【例９】　ｙ２＝ｘ３＋ｘ＋１是Ｚ２３上的椭圆曲线，计算（３，１０）（６，４）的值。

解：首先我们看到２３是模４余３的素数，因此题目有效。

因为

λ＝ｙ２－ｙ１ｘ２－ｘ１
＝－２ｍｏｄ２３＝２１

ｘ３＝λ２－ｘ１－ｘ２＝２１２－３－６ｍｏｄ２３＝１８

ｙ３ ＝λ（ｘ１－ｘ３）－ｙ１＝２１（３－１８）－１０ｍｏｄ２３＝２０
所以

（３，１０）（６，４）＝（１８，２０）
【例１０】　ｙ２＝ｘ３＋ｘ＋１是Ｚ２３上的椭圆曲线，求出它的解集。

解：实际上这是一个二次剩余方程：

ｙ２＝ｘ３＋ｘ＋１ｍｏｄ２３

令ｚ＝ｘ３＋ｘ＋１，就有ｙ２＝ｚｍｏｄｐ的形式。二次剩余的平方根有两个，即ｙ１＝槡ｚ＝ｚ
ｐ＋１
４

ｍｏｄｐ和ｙ２＝ｐ－ｙ１。如：

①ｘ＝０时，ｚ＝１，得到ｙ１＝ｚ６＝１，ｙ２＝２３－１＝２２，即（０，１）和（０，２２）；

②ｘ＝１时，ｚ＝３，得到ｙ１＝３６ｍｏｄ２３＝１６，ｙ２＝２３－１６＝７，即（１，１６）和（１，７）。

同理可推出ｘ∈［０，２２］中的全部解，见表４．６。

表４．６　椭圆曲线ｙ２＝ｘ３＋ｘ＋１ｍｏｄ２３的全部解

ｘ ０ １ ３ ４ ５ ６ ７ ９ １１ １２ １３ １７ １８ １９

ｙ１ １ ７ １０ ０ ４ ４ １１ ７ ３ ４ ７ ３ ３ ５

ｙ２ ２２ １６ １３ ２３ １９ １９ １２ １６ ２０ １９ １６ ２０ ２０ １８

在模２３运算下，（４，０）与（４，２３）其实是同一个点，曲线上有２７个点，连同无穷远点

Φ，共有２８个点。它们的分布如图４．６所示。
关于ＧＦ（ｑ）域上椭圆曲线解域点的数目Ｎ，经Ａｒｔｉｎ提出，Ｈａｓｓｅ证明，Ｎ 的估计值

满足：

｜Ｎ－（ｐ＋１）｜≤２槡ｐ
　　上例中，ｐ＝２３，Ｎ≤２３＋１＋９＝３３，估计正确。
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图４．６　Ｚ２３上椭圆曲线ｙ２＝ｘ３＋ｘ＋１的解的分布

４．７．４　ＧＦ（２ｍ）域上的椭圆曲线

在有限域ＧＦ（２ｍ）上，椭圆曲线的定义是：

ｙ２＋ｘｙ＝ｘ３＋ａｘ２＋ｂ　　ａ，ｂ，ｘ，ｙ∈ＧＦ（２ｍ） （４ ６９）

ＧＦ（２ｍ）的域元素有｛０，１，α，α２，α３，…，αｑ－２｝，ｑ＝２ｍ。其中α是ＧＦ（２ｍ）域的本原元素，
是本原多项式ｆ（ｘ）的根，它们遵循域运算的法则。

ＧＦ（２ｍ）域限定了椭圆曲线的参数和取值都只能在域元素的集合之中。

ＧＦ（２ｍ）域中椭圆曲线元素“点加”的定义不变，但解析表达式与ＧＦ（ｐ）域的不同。
设 Ｐ（ｘ１，ｙ１）Ｑ（ｘ２，ｙ２）＝Ｇ（ｘ３，ｙ３）

则

ｘ３＝λ２＋λ＋ｘ１＋ｘ２＋ａ

ｙ３＝λ（ｘ１＋ｘ３）＋ｘ３＋ｙ
烅
烄

烆 １

（４ ７０）

式中： λ＝

ｙ１＋ｙ２
ｘ１＋ｘ２

当Ｐ≠Ｑ

ｘ２１＋ｙ１
ｘ１
当Ｐ＝

烅

烄

烆
Ｑ
　　　

将λ代入得到：

① 对于Ｐ≠Ｑ，有：

ｘ３＝
ｙ１＋ｙ２
ｘ１＋ｘ（ ）

２

２

＋ｙ１＋ｙ２ｘ１＋ｘ２
＋ｘ１＋ｘ２＋ａ

ｙ３＝
ｙ１＋ｙ２
ｘ１＋ｘ（ ）

２

（ｘ１＋ｘ３）＋ｘ３＋ｙ
烅

烄

烆 １

（４ ７１）

　　② 对于Ｐ＝Ｑ，有：
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ｘ３＝ ｘ１＋ｙ１ｘ（ ）
１

２

＋ ｘ１＋ｙ１ｘ（ ）
１
＋ａ＝ｘ２１＋ｂｘ２１

ｙ３＝ｘ２１＋ ｘ１＋
ｙ１
ｘ（ ）
１
ｘ３＋ｘ

烅

烄

烆 ３

（４ ７２）

　　【例１１】　椭圆方程为ｙ２＋ｘｙ＝ｘ３＋α８ｘ２＋α２，α是ＧＦ（２４）域的本原元素，本原多项式
为ｆ（ｘ）＝ｘ４＋ｘ＋１，试求出它的解集。
解：由于α是ｆ（α）＝α４＋α＋１＝０的根，因此域元素有下列关系成立：

　　α０＝１→（０００１）；　　　　　　　　　　α１＝α→（００１０）；

　　α２＝α２→（０１００）； α３＝α３→（１０００）；

　　α４＝α＋１→（００１１）； α５＝α２＋α→（０１１０）

　　α６＝α３＋α２→ （１１００）； α７＝α３＋α＋１→（１０１１）

　　α８＝α２＋１→（０１０１）； α９＝α３＋α→（１０１０）

　　α１０＝α２＋α＋１→（０１１１）； α１１＝α３＋α２＋α→（１１１０）

　　α１２＝α３＋α２＋α＋１→（１１１１）； α１３＝α３＋α２＋１→（１１０１）

　　α１４＝α３＋１→（１００１）； α１５＝１＝α０→（０００１）

用尝试法不难找到能满足原方程的解集及点加关系，见表４．７。
表４．７　ＧＦ（２４）域上椭圆曲线ｙ２＋ｘｙ＝ｘ３＋α８ｘ２＋α２的全部解

Ｐ ２Ｐ ３Ｐ ４Ｐ ５Ｐ ６Ｐ ７Ｐ ８Ｐ ９Ｐ １０Ｐ １１Ｐ １２Ｐ １３Ｐ １４Ｐ １５Ｐ

ｘ α３ α１ α９ α８ α７ α０ α１３ ０ α１３ α０ α７ α８ α９ α１ α３

ｙ α１ α２ α１０ α０ α１１ α０ α１ α１ α１２ ０ α８ α２ α１３ α５ α９

表４．７中，Ｐ（α３，α）为基点，１６Ｐ是无限远点。

４．７．５　关于椭圆曲线的群和阶

１．椭圆曲线解域构成阿贝尔群

椭圆曲线上的所有点，连同无穷远点Φ，称做椭圆曲线的解域，记作Ｅ。解域中点的个
数ｎ叫做椭圆曲线的阶，记作ｎ＝＃Ｅ。Ｅ上的点满足群的四个条件，首先是封闭性，按照
上面所定义的运算，任何两点相加，在Ｅ内必能找到ＰＱ点（证明从略）。如果解域是
连续取值的实数域，则不难理解其封闭性，但当解域为离散的有限域整数点集合Ｚｐ×Ｚｐ，
可以想象，这是多么的奇妙！令人难以置信！然而这却是正确的结论。
其他三条都很直观：恒元就是无穷远点，任意点ＰΦ＝Ｐ；由逆元Ｐ（－Ｐ）＝Φ，立

刻知道互逆两点是ｘ坐标相同、ｙ坐标符号相反的两点，而椭圆曲线正是以ｘ轴为对称的；
结合律成立也没有问题，于是Ｅ上点构成群。
按椭圆曲线的“点加”定义，交换律ＰＱ＝ＱＰ自然成立，因此它是阿贝尔群。

２．基点和基点的阶

Ｐ是Ｅ 上的一个点，定义能使ｎＰ＝Ｐ＋Ｐ＋…＋Ｐ＝Φ成立的最小正整数ｎ为点Ｐ 的
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阶，而这个Ｐ叫做基点。显然，不同点的阶是不同的，它反映了不同点的循环性质和周期。
【例１２】　Ｚ５ 域上Ｅ的方程式为ｙ２＝ｘ３＋１，Ｐ＝（２，３）为基点，求ｎ的值。
解：从２Ｐ＝Ｐ＋Ｐ作起，求Ｐ点切线方程。因为

ｄｙ
ｄｘ ｐ

＝３ｘ
２

２ｙ （２，３）
＝２

所以 ｙ－３＝２（ｘ－２）
即ｙ＝２ｘ－１。求它与ｙ２＝ｘ３＋１的交点，联立解得ｘ＝０，ｙ＝－１，因此２Ｐ＝（０，１）。
再求４Ｐ＝２Ｐ＋２Ｐ，可以用公式直接写出结果。因为

λ＝
３ｘ２１＋ａ
２ｙ１

＝３×０
２＋０

２×１ ＝０

所以　　　　　　　　ｘ３＝λ２－ｘ１－ｘ２＝０－０－０＝０
ｙ３＝λ（ｘ１－ｘ３）－ｙ１＝０－１＝－１

最后再将４Ｐ＝（０，－１）和２Ｐ＝（０，１）两点相加。显然，４Ｐ＋２Ｐ＝６Ｐ＝Φ（这两点关于
ｘ轴对称），因此Ｐ＝（２，３）为基点时，椭圆曲线的阶ｎ＝６；而当２Ｐ＝（０，１）为基点时，椭
圆曲线的阶ｎ＝３。具体见表４．８。

表４．８　例１２椭圆曲线上点的数乘关系

２Ｐ ４Ｐ Ｐ ５Ｐ ３Ｐ ６Ｐ

ｘ

ｙ

０

１

０

４

２

３

２

２

４

０
Φ

　　【例１３】　在Ｚ２３上的椭圆曲线为ｙ２＝ｘ３＋１２ｘ＋１，基点为Ｐ＝（０，１），求循环阶。
解：因为

λ＝
３ｘ２１＋ａ
２ｙ１

＝６

ｘ２ｐ ＝λ
２－２ｘ１＝３６ｍｏｄ２３＝１３

ｙ２ｐ ＝λ（ｘ１－ｘ２ｐ）－ｙ１＝６（０－１３）－１ｍｏｄ２３＝１３
所以２Ｐ＝（１３，１３）。同样可以求得各个ｎＰ如表４．９所示。

表４．９　Ｚ２３上的椭圆曲线ｙ２＝ｘ３＋１２ｘ＋１的数乘循环数据

Ｐ ２Ｐ ３Ｐ ４Ｐ ５Ｐ ６Ｐ ７Ｐ ８Ｐ ９Ｐ １０Ｐ １１Ｐ １２Ｐ １３Ｐ １４Ｐ １５Ｐ １６Ｐ

ｘ

ｙ

０

１

１３

１３

５

５

３

１５

６

１７

１９

２

１７

９

１８

０

１７

１４

１９

２１

６

６

３

８

５

１８
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因为模２３下１５Ｐ＝（０，２２）＝（０，－１），与Ｐ＝（０，１）以横轴为对称，所以１６Ｐ＝
１５Ｐ⊕Ｐ＝Φ（无穷远点），表明基点Ｐ＝（０，１）的循环阶是ｎ＝１６。

４．７．６　椭圆曲线上的密码系统

１．ＥｌＧａｍａｌ公钥体系

１）系统参数
设Ｅ是定义在Ｚｐ（ｐ＞３的素数）上的椭圆曲线，令α∈Ｅ，由α生成的子群Ｈ 满足离散
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对数计算复杂要求，计算β＝ａα，其中ａ可任选。则私有密钥为ｋ２＝ａ，公有密钥为ｋ１＝
（α，β，ｐ）。

２）加密算法
对于明文ｘ，随机选取正整数ｋ∈Ｚｐ－１，有

Ｅｋ１（ｘ，ｋ）＝ （ｙ１，ｙ２） （４ ７３）

其中：

ｙ１＝ｋα，ｙ２＝ｘ＋ｋβ （４ ７４）

３）解密算法
解密算法为

Ｄｋ２（ｙ１，ｙ２）＝ｙ２－ａｙ１＝ｘ＋ｋβ－ａｋα＝ｘ＋ｋａα－ａｋα＝ｘ （４ ７５）

　　这种思路与离散对数公钥系统十分相似。离散对数公钥系统是把一个数ｘ与它的ａ次
方ｙ作为公钥，而把ａ作为私钥，利用的是计算离散对数的复杂性。此处是把椭圆上的一
个点ｘ与它的ａ倍的那个点ｙ作为公钥，而把ａ作为私钥，利用的是计算椭圆除法的复杂
性。根据这个相似性，人们也往往把椭圆曲线问题称为椭圆曲线离散对数。

【例１４】　取椭圆曲线Ｅ为ｙ２＝ｘ３＋ｘ＋１ｍｏｄ２３，试对明文ｘ＝（５，４）加密。并分析
收到密文后如何解密。
解：设α＝（６，４），取ａ＝３，有β＝３α＝（７，１２）。
若Ａ想加密明文ｘ＝（５，４），则首先选取ｋ＝２，那么：

ｙ１＝ｋα＝ （１３，７）

ｙ２ ＝ｘ＋ｋβ＝ （５，４）２（７，１２）＝ （５，４） （１７，３）＝ （５，１９）
所以密文为

ｙ＝ （ｙ１，ｙ２）＝ （（１３，７），（５，１９））

　　Ｂ收到密文后，解密如下：

ｘ＝ｙ２－ａｙ１＝ （５，１９） ［－３（１３，７）］＝ （５，４）

２．ＤｉｆｆｉｅＨｅｌｌｍａｎ椭圆公钥体系

ＤｉｆｆｉｅＨｅｌｌｍａｎ最初以离散对数的方式实现了Ａ与Ｂ的密钥交换问题。其实密钥交换
问题也可以基于椭圆曲线实现，思路完全相同。

Ａ选椭圆曲线Ｅ上任意点Ｐ 为公钥，再任选一个小于循环阶ｎ的数值ａ，作为私钥秘
密保管，计算ａＰ，发给Ｂ；Ｂ选私钥ｂ，计算ｂＰ，发给Ａ。之后两人便有了公共的会话密钥

ａｂＰ：Ａ通过计算ａ（ｂＰ）获得，Ｂ通过计算ｂ（ａＰ）获得。

３．ＭａｓｓｅｙＯｍｕｒａ椭圆公钥体系

已知有限域ＧＦ（ｑ），用户Ａ选一加密密钥ｅＡ（０≤ｅＡ≤Ｎ），满足（ｅＡ，ｑ－１），并求出模

ｑ－１的逆元ｄＡ，使ｅＡｄＡ＝１ｍｏｄ（ｑ－１）。
同样，Ｂ选ｅＢ 使（ｅＢ，ｑ－１）＝１，同时计算出逆元ｄＢ，使ｅＢｄＢ＝１ｍｏｄ（ｑ－１）。

若Ａ想给Ｂ发送消息ｍ，应发送ｍｅＡ（相当于Ａ给箱子上了一道锁）。Ｂ收到后，返还
给Ａ的是（ｍｅＡ）ｅＢ＝ｃ（相当于Ｂ给箱子再加上一道锁）。Ａ收到ｃ后，计算ｃｄＡ＝（ｍｅＡｅＢ）ｄＡ

＝ｍｅＢ（相当于Ａ打开了自己的锁，但仍被Ｂ锁着）。之所以能这样做，是基于指数上的两
个因子可以交换次序。Ｂ再收到ｍｅＢ后，计算（ｍｅＢ）ｄＢ＝ｍ，从而获得明文（相当于Ｂ打开了
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自己的锁）。这是基于ＲＳＡ的算法。现将同样的思路在椭圆曲线上实现。

设明文ｍ嵌入Ｅ 上的点Ｐｍ，Ｅ上的点数目Ｎ 很大，选择ｅ使（ｅ，Ｎ）＝１，并求出逆元

ｄ，使ｅｄ＝１ｍｏｄＮ。Ａ发送ｍ给Ｂ，首先送去ｅＡＰｍ；Ｂ收到后计算ｅＢ（ｅＡＰｍ）返回；Ａ计算

ｄＡ（ｅＢｅＡＰｍ）＝ｅＢＰｍ，再发给Ｂ，于是Ｂ得到ｄＢ（ｅＢＰｍ）＝Ｐｍ。
之所以能这样做，是基于椭圆曲线的解集构成可交换群。

４．７．７　椭圆曲线密码体制的安全性

１．椭圆曲线密码体制的特点

椭圆曲线密码体制有如下特点：
（１）椭圆曲线是不同于大整数分解和离散对数的另一类算法。
（２）椭圆曲线资源丰富，为安全性提供了额外的保证。
（３）复杂性高，ｐ为１６０ｂｉｔ的椭圆曲线的复杂性就相当于ｎ为１０２４ｂｉｔ的ＲＳＡ，相对

于ＲＳＡ而言，所计算的数值较小，适用于智能卡。
（４）签名和解密速度比ＲＳＡ快，签名的验证和加密比ＲＳＡ慢。
（５）至今对椭圆曲线提出的攻击（分析）较少，表明安全性高。

２．安全的椭圆曲线

椭圆曲线公钥密码体制的安全性是建立在椭圆曲线离散对数的基础之上的。所谓椭圆
曲线离散对数，指的是计算点乘Ｐ＝ｎＧ是容易的，但当ｎ很大时，由Ｐ和Ｇ 求ｎ的逆运算
是极其复杂的。而ｎ不可能大于基点Ｇ 的阶＃Ｅ，所以为了安全，要求椭圆曲线解域上基
点的阶值＃Ｅ尽量大。据相关文献论述

［１４］，椭圆曲线的阶应含有至少４０位十进数的大素
因子，才能防止现有的各种攻击。为此，作为模的大素数往往取到１６０ｂｉｔ以上，才有可能
存在如此大的阶值。实用的椭圆曲线，常取１９２ｂｉｔ的大素数为模来设计椭圆密码体制。

然而，椭圆曲线的模足够大只是椭圆曲线的阶值大的必要条件，二者之间并无简单的
对应关系，在如此大的Ｚｐ 域中寻找基点并计算阶值，无疑是不容易的事。但是为了系统的
安全，设计者却不得不考察椭圆曲线的阶值。如果椭圆曲线的阶值＃Ｅ是一个大素数，则
椭圆曲线解域中除了无穷远点的任意点都可以作为基点，其循环阶均为＃Ｅ；或者虽然椭
圆曲线的阶值＃Ｅ是一个大的合数，但它含有大的素数因子，则在这个素因子为循环阶的
子群中，也会有较大的循环阶，这样的椭圆曲线就比较安全。而如果椭圆曲线的阶值＃Ｅ
不大，或者虽然它是一个大的合数，但它可分解为许多小的素数因子，那么这样的椭圆曲
线就不安全。一句话，我们希望椭圆曲线的阶是大素数或者含有大素因子。
其次，并不是所有大阶值的椭圆曲线都可以应用到公钥密码体制中，对于一些特殊类

型的椭圆曲线，存在已知的攻击方法，应避免选用。它们是［１５］：
（１）基点Ｇ 的阶＃Ｅ 等于有限域大小ｐ 的曲线是异常椭圆曲线，存在ＳＳＳＡ 攻击

算法。
（２）基点Ｇ的阶＃Ｅ是ｐ－１的因子，这类曲线有ＦＲ攻击算法。
（３）基点Ｇ的阶＃Ｅ虽不是ｐ－１的因子，却是ｐｋ－１的因子，且ｋ较小，对于这类曲

线，存在 ＭＯＶ攻击算法和ＦＲ攻击算法，如果要使用，应当选用ｋ＞２０。
（４）对于域ＧＦ（２ｍ）上的椭圆曲线，存在 Ｗｅｉｌ下降攻击算法，为此，应选ｍ为素数。
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３．椭圆曲线密码体制中参数的选取

对于素数为模的椭圆曲线，寻找安全椭圆曲线，就是确定一组适当的椭圆曲线参数
（ａ，ｂ，ｐ），使阶值满足安全要求。一般有两种方案。

１）ＣＭ 算法
根据设定的素数域（ｐ值）首先选定一个安全的阶，然后构造具有该阶值的椭圆曲线。

此方法最早由Ａｋｔｉｎ和Ｍｏｒａｉｎ提出，立刻引起了广泛关注，ＩＥＥＥＰ１３６３也采用了该算法。
它被称为复乘法（ＣＭ算法），有简单易行的特点。但也有人认为它产生的Ｅ与虚二次域的
某个阶有内在联系，存在安全隐患［１６］。

ＣＭ算法的基本步骤如下（细节请查阅相关文献）：
（１）给定素数ｐ，随机选取ｔ和ｓ，求解满足４ｐ＝ｔ２＋Ｄｓ２的最小的基本判别式Ｄ，并

判断Ｄ是否满足Ｄ＝３ｍｏｄ４。
（２）检查ｐ＋１±ｔ的素性，若不为素数，回到（１）。
（３）构造类多项式ＨＤ（ｘ）。
（４）求解方程ＨＤ（ｘ）＝０ｍｏｄｐ的根ｊ０，ｊ０为ｊ不变量。

（５）计算ｋ＝ ｊ０
１７２８－ｊ０

，则椭圆曲线为Ｅ１（ｙ２＝ｘ３＋３ｋｘ＋２ｋ）。

（６）检查椭圆曲线Ｅ１的阶，若不为ｐ＋１－ｔ，则随机选取ｃ（ｃ是Ｆｐ 中的非平方数），

构造与Ｅ１ 互为扭曲的椭圆曲线Ｅ２（ｙ２＝ｘ３＋ｃ２ａｘ＋ｃ３ｂ，其中ａ＝３ｋ，ｂ＝２ｋ）。

２）ＳＥＡ算法
首先随机产生一条椭圆曲线（随机生成椭圆曲线参数ａ和ｂ），然后计算它的阶，判断

是否安全。若不安全，则放弃，重新生成一条再来测试，直至满意为止。此法的关键在于如
何计算阶，Ｓｃｈｏｏｆ［１７］［１８］首先提出了利用ｌｔｏｒｓｉｏｎ子群中的Ｆｒｏｂｅｎｉｕｓ映射和中国剩余定
理来求阶的方法，后被Ｅｌｋｉｅｓ和Ａｔｋｉｎ加以改进，形成所谓的ＳＥＡ方法［１９］。此法虽然麻
烦，但安全性好，是目前普遍采用的方法。

ＳＥＡ算法步骤大体如下（细节请参考相关文献）：
（１）随机选取曲线参数ａ，ｂ∈Ｆｐ，ａ·ｂ≠０，Δ＝４ａ

３＋２７ｂ２≠０；
（２）对Ａｔｋｉｎ素数，计算ｔｍｏｄｌ的信息；对Ｅｌｋｉｅｓ素数，判断除子多项式ｈ（ｘ）外的参

数在域中是否有根。若有根ｘｐ 且勒让德符号
ｘ３ｐ＋ａｘｐ＋ｂ（ ）ｐ

＝１，则回到（１）；否则，计算

ｔｍｏｄｌ，若ｐ＋１＝ｔｍｏｄｌ，则回到（１）。
（３）计算＃Ｅ（Ｆｐ），并进行素性测试，若＃Ｅ（Ｆｐ）为合数，则回到（１）；否则，输出椭圆

曲线方程ｙ２＝ｘ３＋ａｘ＋ｂ。
对于ＧＦ（２ｍ）域上的椭圆曲线，一般采用降阶法来产生安全的椭圆曲线：如果ｍ 能被

一个比较小的整数ｄ整除，我们首先在有限域ＧＦ（２ｄ）上寻找椭圆曲线Ｅ′，并计算其阶，
根据此值，利用 Ｗｅｉｌ定理，计算该曲线在其扩域 ＧＦ（２ｍ）上的阶，若此阶符合安全标准，
再找曲线Ｅ′在ＧＦ（２ｍ）域上的嵌入Ｅ，则Ｅ为所需的安全曲线。

４．安全椭圆曲线的参数举例

（１）阶为大素数的椭圆曲线参数：

ｐ＝１４５２０４６１２１３６６７２５９３３９９１６７３６８８１６８６８０１１４３７７３９６８４６５９１
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ａ＝－３
ｂ＝４９
＃Ｅ＝１４５２０４６１２１３６６７２５９３３９９１６７３１４６２５８８９０１０４７１３５３３７２０３０３
Ｇ＝ （０，７）

（２）阶含有大素因子的椭圆曲线参数：

ｐ＝２１６０－４７＝１４６１５０１６３７３３０９０２９１８２０３６８４８３２７１６２８３０１９６５５９３２５４２９２９
ａ＝１５０１０９９８１３７５９７８５７３２４４８２６４４７２６５２９９１６４２４７１４５８５
ｂ＝２１３９１０７４３１８４７５３７６４０８４４５９６６６１６８３１１７５０７８３４３０７８２
＃Ｅ＝１４６１５０１６３７３３０９０２９１８２０３６８４３１３１２５０７５５５２８７６１７６４１９７３１

＝１１×８９３４９８８８１３９３１９２０８０９１×１４８７００５６１３３１１２５３６２８１８４１６０７３１
（３）ＧＦ（２ｍ）域的椭圆曲线参数：

ｙ２＋ｘｙ＝ｘ３＋ａｘ２＋ｂ　ａ，ｂ，ｘ，ｙ∈ＧＦ（２ｍ）

ｍ＝１６７，ａ＝２，ｂ＝１４１
＃Ｅ＝４×（４６７６８０５２３９４５８８８９３３８２５１７９１７２６３５２１１２４３４０７１５３２１９４３７７３）

习　题　４

１．利用下列数据实现ＲＳＡ算法的加密和解密：
（１）ｐ＝３；ｑ＝１１，ｅ＝７；ｍ＝５。
（２）ｐ＝５；ｑ＝１１，ｅ＝３；ｍ＝９。
（３）ｐ＝７；ｑ＝１１，ｅ＝１７；ｍ＝８。
（４）ｐ＝１１，ｑ＝１３，ｅ＝１１；ｍ＝７。

２．假设字符编码机制为：Ａ＝１，Ｂ＝２……Ｚ ＝２６。若明文字符为Ｆ，ＲＳＡ中，取

ｅ＝５，ｄ＝７７，ｎ＝１１９，求加密后的密文。并验证解密后能得到的明文Ｆ。

３．使用ＲＳＡ的系统，已知密文Ｃ＝１０，该用户公钥ｅ＝５，ｎ＝３５，明文Ｍ 等于多少？

４．ＲＳＡ体系中已知ｎ＝２５４８９０３０３７，Φ（ｎ）＝２５４８７９２８９６，试分解ｎ＝ｐｑ。

５．ＲＳＡ体系中已知ｅ＝１７，ｄ＝８９，ｎ＝１５９１，求ｐ和ｑ。

６．Ｂ用下述方法加密消息Ｍ，发送给Ａ：
（１）Ａ选择两个大素数Ｐ和Ｑ。
（２）Ａ公布其公钥 Ｎ＝ＰＱ。
（３）Ａ计算Ｐ′和Ｑ′，使得ＰＰ′≡１（ｍｏｄＱ－１），且ＱＱ′≡１（ｍｏｄＰ－１）。
（４）Ｂ计算Ｃ＝ＭＮ（ｍｏｄＮ），发给Ａ。
（５）Ａ求解Ｍ＝ＣＰ′（ｍｏｄＱ）或Ｍ＝ＣＱ′（ｍｏｄＰ）均可得到Ｍ。
试回答：
（１）这种方法的原理。
（２）它与ＲＳＡ有何不同？
（３）与此相比，ＲＳＡ有何优点？

７．根据中国剩余定理提出了一个素数测试方法：ｎ是素数当且仅当ｎ能整除（２ｎ－２）。
然而中国古代数学家却没有测试ｎ＝３４１这个例外，３４１不是素数，但是却能整除２３４１－２。
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试证明２３４１≡２ｍｏｄ３４１（即必要条件不成立）。
（提示：可用同余定理证明，不必计算２３４１。）

８．使用ＥｌＧａｍａｌ算法，进行以下操作：
（１）公用素数ｐ＝９７，其本原根ｇ＝５。若Ｂ的公钥β＝４４，Ａ选择的随机数ｋ＝３６，确

定ｍ＝３的密文。
（２）公用素数ｐ＝７１，其本原根ｇ＝７，公钥β＝３。若Ａ选择的随机数ｋ使得ｍ＝３０的

密文是Ｃ＝（５９，ｙ２），则整数ｙ２是多少？

９．基于ＰｏｈｌｉｇＨｅｌｌｍａｎ算法，如果ｐ＝８１０１，ｘ＝６，ｙ＝７５３１，满足ｙ≡ｘｒ（ｍｏｄｐ），
求ｒ的值。

１０．椭圆曲线上同在一条直线上的三个点的和是什么？

１１．取Ｅ为Ｚ１１上的椭圆曲线ｙ２＝ｘ３＋ｘ＋６，基于ＥｌＧａｍａｌ公钥体系，设α＝（２，７），

Ｂｏｂ的私钥是７，若Ａｌｉｃｅ选择随机数ｋ＝３，那么要加密明文ｘ＝（１０，９），应如何运算？

Ｂｏｂ收到密文如何解密？

１２．对于有理数域上的椭圆曲线Ｅ：ｙ２＝ｘ３－３６ｘ，令Ｐ１＝（－３，９），Ｐ２＝（１２，３６），

Ｐ１，Ｐ２∈Ｅ，计算Ｐ１＋Ｐ２和２Ｐ１。

１３．背包体制，设超递增序列Ｂ＝｛２４，６４，１２８，２５５，５００，９９９｝，选ｐ＝２０００，ｗ＝６９。
对明文Ｍ＝１０１０１０加密的密文是什么？并给出解密过程。

　实 践 练 习４　

实验题目：ＲＳＡ公开密钥体系的构建与加密、解密练习。
实验平台：Ｍａｔｈｅｍａｔｉｃａ４．０。
实验内容：生成大素数，构件ＲＳＡ密码系统，并对明文进行加密与解密。
实验步骤：
（１）大素数的生成与检测。
（２）由大素数ｐ和ｑ生成ＲＳＡ公钥ｎ、ｅ与私钥ｄ。
（３）将已知的明文变换成数字形式（比如按字母表序号）。
（４）对数字明文进行加密运算。
（５）对密文进行解密运算，并变换回字符形式。

—６８— 现代密码学原理与实践
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第５章　签 名 与 认 证

　　信息技术带来现代社会变革的一个重大方面是电子商务，它极大地促进了传统商务模
式的改变和结构的更新。而电子商务的发展，对信息安全技术又提出了多方位的新要求，
主要表现在形形色色的签名与认证需求方面。密码技术近年来的巨大发展，也正集中体现
在这些方面。

５．１　数 字 签 名

Ａ收到Ｂ以明文方式送来的信息后，Ａ如何鉴别是Ｂ所发而非别人伪造或篡改的呢？
又如公钥密码系统中，各用户从网络上获取对方的公开密钥，如何保证它没有被篡改或替
代呢？倘若Ｃ用自己的公钥替换了Ｂ的公钥，那么它就可以用自己的私钥解读所有人发给

Ｂ的密文。再如，单钥体系中，Ａ、Ｂ两方均掌握密钥Ｋ，如果没有签名，一旦发生争议就
说不清楚，因为Ｂ可以修改Ａ发来的密文，Ａ也可以自己修改原文以赖账，法律上缺乏判
定谁是谁非的凭证。
传统的（手写）签名借助纸张将文件的内容与签发人的笔迹（认可凭证）有效地结合在一

起，使文件具有了可认证性。然而，由于电子文档的易拷贝性和可粘贴性，使机械地照搬
手写签名到电子文档上的做法失效，必须引入功能相似，但方式不同的有效认证方式。
数字签名是含有发送方身份的一段数字或代码串。它应有以下特征：
（１）签名是可以验证的，收到签名的人容易由签名确定来信人。
（２）签名是不可伪造的，除了签名者之外的任何人无法实现这个签名。
（３）签名是不可重用的，一个签名只对一个文件生效，无法用于其他文件。
（４）签名是不可改变的，一旦签名发出便不能再作修改。
（５）签名是不可抵赖的，存在某种方法充分证明该签名确为发信人所为。
用发信人私钥加密所发信件得到的密文，就是具有上述特征的一种数字签名。
为了适应多种不同的用途，为了使用起来更方便更安全，滋生出了一系列不同形式的

数字签名，下文将陆续介绍。它们在电子商务和信息网络中发挥着不可替代的作用。
数字签名的主要功能有：
（１）识别来信（函）的正确信源。
（２）验证发信人的合法身份。
（３）检查信函内容的完整性。
（４）获得行为不可否认的证据。
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（５）标示知识产权的印记。

５．１．１　ＲＳＡ签名体系

ＲＳＡ签名体系与ＲＳＡ加密算法相同，但用法不同。
系统参数

取两个大素数ｐ和ｑ，计算ｎ＝ｐ·ｑ和（ｎ）＝（ｐ－１）（ｑ－１），随机选择整数ｄ使ｇｃｄ
（ｄ，（ｎ））＝１，求出模（ｎ）的逆元ｅ，使它满足ｅｄ＝１ｍｏｄ（ｎ）。取公开密钥为ｋ１＝
（ｎ，ｅ）；私有密钥为ｋ２＝（ｐ，ｑ，ｄ）。
签名算法

用私钥“加密”明文ｘ，得到的结果ｙ叫做ｘ的签名，即
Ｓｉｇｋ２（ｘ）＝ｘ

ｄｍｏｄｎ＝ｙ （５ １）

　　验证算法

Ｖｅｒｋ１（ｙ）＝ｙ
ｅｍｏｄｎ≡ｘ （５ ２）

　　首先ｙ只能是ｘ的签名（是ｘ的加密结果），它不能用于其他文档；其次，ｙ是用发信
人的私钥“加密”所得，别人做不出这样的签名。任何人都可以用发信人的公钥解出ｘ，与
原来的ｘ对照，即可证明以上两点。
通常不仅要认证签名，还要加密明文，不让合法收信人以外的其他人看到明文ｘ，这

就要进行双重“加密”。如Ａ给Ｂ发信，有两种方案：
（１）先加密再签名：Ａ做ｚ＝ＥＢ（ｘ），ｙ＝ＳｉｇＡ（ｚ）的运算，把（ｚ，ｙ）传输给Ｂ；Ｂ收到

（ｚ，ｙ）后，用自己的私钥解读密文，即做ｘ＝ＤＢ（ｚ）的运算，再用 Ａ 的公钥验证签名

ＶｅｒＡ（ｚ，ｙ），看是否满足ｙｅＡ＝ｚ。
这样做的不安全之处在于如果窃听者Ｃ收到（ｚ，ｙ），它可以用自己的密文ｚ′＝ＥＢ（ｘ′）

替代ｚ，并对ｚ′作自己的签名：ＳｉｇＣ（ｚ′）＝ｙ′，再用ｙ′代替ｙ。而Ｂ收到（ｚ′，ｙ′）后，可能会
做出发信人是Ｃ的误解，因为用Ｃ的公钥（ｅＣ，ｎ′）能够证明签名 ＶｅｒＣ（ｚ′，ｙ′），即ｙ′ｅＣ＝
ｚ′ｍｏｄｎ′，从而相信了Ｃ发来的密文ｘ′，结果受了骗。

（２）先签名再加密：Ａ先做ＳｉｇＡ（ｘ）＝ｙ的运算，再做连明文带签名一起加密ＥＢ（ｘ，ｙ）＝
ｚ的运算，发送ｚ给Ｂ；Ｂ收到ｚ后先解密得到签名，再进行验证。
这种方案中，窃听者Ｃ即使收到ｚ，也因无Ａ的私钥而不能解译，所以比较安全。

５．１．２　ＥｌＧａｍａｌ签名方案

１９８５年，ＥｌＧａｍａｌ基于离散对数提出了一种签名方案。
系统参数

ｐ是大素数，ｇ是Ｚ
ｐ 的一个生成元（即本原根）。定义密钥为

Ｋ ＝ ｛（ｐ，ｇ，ｙ，ｘ）：ｙ＝ｇｘｍｏｄｐ｝，ｘ∈Ｚ
ｐ

其中，公开密钥ｋ１ 为ｙ、ｐ、ｇ；私有密钥ｋ２为ｘ。
签名算法

签名者拥有（ｋ１ｋ２）＝（ｐ，ｇ，ｙ，ｘ），随机数ｋ∈Ｚ
ｐ 和待签消息ｍ。生成的签名为

Ｓｉｇｋ２（ｍ，ｋ）＝ （ｒ，ｓ） （５ ３）

这里，对ｒ和ｓ有
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ｒ＝ｇｋｍｏｄｐ，　ｓ＝ （ｍ－ｘｒ）ｋ－１ｍｏｄ（ｐ－１） （５ ４）
随机数ｋ用以生成签名中的ｒ部分，而明文用以生成签名中的ｓ部分。
验证算法

验证者有公钥ｋ１＝（ｐ，ｇ，ｙ），收到的明文ｍ和签名（ｒ，ｓ），从而验证算法为

Ｖｅｒｋ１（ｒ，ｓ）＝ｙ
ｒｒｓ≡ｇ

ｍ ｍｏｄｐ （５ ５）
实际上，因为

ｋｓ＝ （ｍ－ｘｒ）ｍｏｄ（ｐ－１）
即

ｋｓ＝λ（ｐ－１）＋（ｍ－ｘｒ）
于是有

ｇｋｓ ＝ｇλ
（ｐ－１）＋（ｍ－ｘｒ）＝ｇλ

（ｐ－１）ｇ（ｍ－ｘｒ）

　　利用欧拉定理ｇｐ－１ｍｏｄｐ＝１，就有

ｇλ
（ｐ－１）＝ （ｇｐ－１）λｍｏｄｐ＝１ｍｏｄｐ

所以

ｇｋｓ＝ｇ
（ｍ－ｘｒ）ｍｏｄｐ

因此有

ｙｒｒｓ ＝ｇｘｒｇｋｓ ＝ｇｘｒｇ
（ｍ－ｘｒ）ｍｏｄｐ＝ｇｍｍｏｄｐ

　　使用ＥｌＧａｍａｌ方案应注意三方面的情况：
（１）随机数ｋ不能泄露，否则用ｘ＝（ｍ－ｓｋ）ｒ－１ｍｏｄｐ就可以在已知明文的情况下窃

取私钥。
（２）ｋ应当每次都不同，否则，若

ｍ１ ＝ｘｒ＋ｋｓ１ｍｏｄ（ｐ－１），ｍ２＝ｘｒ＋ｋｓ２ｍｏｄ（ｐ－１）
两式相减得

ｍ１－ｍ２＝ｋ（ｓ１－ｓ２）ｍｏｄ（ｐ－１）
设ｄ＝ｇｃｄ｛ｓ１－ｓ２，ｐ－１｝，因为ｄ｜（ｐ－１）且ｄ｜（ｓ１－ｓ２），于是ｄ｜（ｍ１－ｍ２）。再定义

ｍ′＝
ｍ１－ｍ２
ｄ

，　ｓ′＝
ｓ１－ｓ２
ｄ

，　ｐ′＝ｐ－１ｄ
则有ｍ′＝ｋｓ′ｍｏｄｐ′，且ｇｃｄ（ｓ′，ｐ′）＝１，那么：

ｋ＝ｍ′ｓ′－１ｍｏｄｐ′，ｋ＝ｔｐ′＋ｍ′ｓ′－１　　（０≤ｔ≤ｄ－１）
从而通过验证ｒ＝ｇｋｍｏｄｐ就可以确定ｋ。

（３）由于验证只是核实等式ｙｒｒｓ＝ｇｍｍｏｄｐ是否成立，因此可考虑通过伪造能使上式
成立的（ｒ，ｓ）来攻击。然而它的作用只不过对给定明文ｍ 又作了一个能通过认可的签名，
既没有破译系统，又不能为其他明文生成签名，仅此而已。所以，它并不能对ＥｌＧａｍａｌ构
成威胁。
为了把明文与签名结合起来，可以有多种方式，前面所讲的方式是：

ｋｓ＝ （ｍ－ｘｒ）ｍｏｄ（ｐ－１）
其验证方程是

ｙｒｒｓ＝ｇｍｍｏｄｐ
　　其他方式及其验证方程列举如下：
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ｍｘ＝ （ｒｋ＋ｓ）ｍｏｄ（ｐ－１）　　　　　ｙｍ ＝ｒｒｇｓｍｏｄｐ
ｍｘ＝ （ｓｋ＋ｒ）ｍｏｄ（ｐ－１） ｙｍ ＝ｒｓｇｒｍｏｄｐ
ｒｘ＝ （ｍｋ＋ｓ）ｍｏｄ（ｐ－１） ｙｒ ＝ｒｍｇｓｍｏｄｐ
ｒｘ＝ （ｓｋ＋ｍ）ｍｏｄ（ｐ－１） ｙｒ ＝ｒｓｇｍｍｏｄｐ
ｓｘ＝ （ｒｋ＋ｍ）ｍｏｄ（ｐ－１） ｙｓ＝ｒｒｇｍｍｏｄｐ
ｓｘ＝ （ｍｋ＋ｒ）ｍｏｄ（ｐ－１） ｙｓ＝ｒｍｇｒｍｏｄｐ
ｓｘ＝ （ｋ＋ｍｒ）ｍｏｄ（ｐ－１） ｙｓ＝ｒｇｍｒｍｏｄｐ
ｍｒｘ＝ （ｋ＋ｓ）ｍｏｄ（ｐ－１） ｙｍｒ ＝ｒｇｓｍｏｄｐ
ｘ＝ （ｍｒｋ＋ｓ）ｍｏｄ（ｐ－１） ｙ＝ｒｍｒｇｓｍｏｄｐ
ｘ＝ （ｓｋ＋ｒｍ）ｍｏｄ（ｐ－１） ｙ＝ｒｓｇｍｒｍｏｄｐ
ｒｍｘ＝ （ｓｋ＋１）ｍｏｄ（ｐ－１） ｙｍｒ ＝ｒｓｇｍｏｄｐ
ｓｘ＝ （ｍｒｋ＋１）ｍｏｄ（ｐ－１） ｙｓ＝ｒｍｒｇｍｏｄｐ
（ｒ＋ｍ）ｘ＝ （ｋ＋ｓ）ｍｏｄ（ｐ－１） ｙ

（ｍ＋ｒ）＝ｒｇｓｍｏｄｐ
ｘ＝ ［（ｍ＋ｒ）ｋ＋ｓ］ｍｏｄ（ｐ－１） ｙ＝ｒ

（ｍ＋ｒ）ｇｓｍｏｄｐ
ｓｘ＝ ［ｋ＋（ｍ＋ｒ）］ｍｏｄ（ｐ－１） ｙｓ＝ｒｇ

（ｍ＋ｒ）ｍｏｄｐ
ｘ＝ ［ｓｋ＋（ｒ＋ｍ）］ｍｏｄ（ｐ－１） ｙ＝ｒｓｇ

（ｍ＋ｒ）ｍｏｄｐ
（ｒ＋ｍ）ｘ＝ （ｓｋ＋１）ｍｏｄ（ｐ－１） ｙ

（ｍ＋ｒ）＝ｒｓｇｍｏｄｐ
ｓｘ＝ ［（ｒ＋ｍ）ｋ＋１］ｍｏｄ（ｐ－１） ｙｓ＝ｒ

（ｍ＋ｒ）ｇｍｏｄｐ
通式是：

Ａｘ＝Ｂｋ＋Ｃｍｏｄ（ｐ－１）　　ｙＡ ＝ｒＢｇＣｍｏｄｐ （５ ６）

５．１．３　ＤＳＳ

数字签名标准（ＤＳＳ）是美国国家标准和技术研究所（ＮＩＳＴ）于１９９１年８月公布的标
准。它所采用的算法叫ＤＳＡ，实际上是ＥｌＧａｍａｌ的变形，签名中用的是明文的信息摘要。
系统参数

ｐ是一个５１２～１０２４位的大素数，它满足离散对数难解问题；ｑ是１６０位的素数，且

ｑ｜ｐ－１；ｇ∈Ｚｐ 是Ｚｐ 域中ｑ次单位元根。定义Ｋ＝｛（ｐ，ｑ，ｇ，ｙ，ｘ｝：ｙ＝ｇ
ｘ ｍｏｄｐ｝，

ｈ（·）为公开的 Ｈａｓｈ函数。取公开密钥ｋ１＝（ｐ，ｑ，ｇ，ｙ）；私有密钥ｋ２＝（ｘ）。
签名算法

签名者拥有私钥ｘ，对于随机数ｋ∈Ｚ
ｐ 和待签消息ｍ∈Ｚ


ｐ ，生成的签名为

Ｓｉｇｋ２（ｍ，ｋ）＝ （ｒ，ｓ） （５ ７）

这里：　　　　　ｒ＝（ｇｋｍｏｄｐ）ｍｏｄｑ　 （必然小于１６０位） （５ ８）

　　　　　　　ｓ＝｛ｈ（ｍ）＋ｘｒ｝ｋ－１ｍｏｄｑ　 （必然小于１６０位） （５ ９）
验证算法

验证者有公钥ｋ１＝（ｐ，ｇ，ｙ），收到的明文ｍ和签名（ｒ，ｓ），验证算法为

Ｖｅｒｋ１（ｍ，ｒ，ｓ）＝ （ｇ
ｅ１ｙｅ２ ｍｏｄｐ）ｍｏｄｑ≡ｒ （５ １０）

其中：

ｅ１＝ｈ（ｍ）ｓ－１ｍｏｄｑ，ｅ２＝ｒｓ－１ｍｏｄｑ （５ １１）

　　实际上，由ｋ＝｛ｈ（ｍ）＋ｘｒ｝ｓ－１ｍｏｄｑ知：
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ｇｅ１ｙｅ２＝ （ｇｈ
（ｍ）ｓ－１ｙｒｓ

－１

ｍｏｄｐ）ｍｏｄｑ＝ （ｇｈ
（ｍ）ｓ－１ｇｘｒｓ

－１

ｍｏｄｐ）ｍｏｄｑ

＝ （ｇ
［ｈ（ｍ）＋ｘｒ］ｓ－１ ｍｏｄｐ）ｍｏｄｑ＝ （ｇｋｍｏｄｐ）ｍｏｄｑ＝ｒ

　　ＤＳＳ的公布引起了学术界和商业界的激烈反应：赞成的人认为它长度小、速度快、成
本低，对金融业特别有用；反对的人则认为它不与国际标准（以 ＲＳＡ 为标准的ＩＳＯ、

ＣＣＩＴＴ、ＳＷＩＦＴ等）兼容。从技术上讲，ｓ不能等于零，要加以排除，否则危及安全性。

５．１．４　不可否认签名方案

不可否认签名方案与一般的签名方案相比较，最根本的特点是如果没有签名者的合
作，签名就无法得到验证。这就防止了未经签名者同意就随意复制他的签名文件进行电子
分发的可能性。有了这样的前提，一旦验证通过，签名者也就没有理由否认。
一个不可否认签名由签名算法、验证算法和否认协议三部分组成。
系统参数

设ｐ＝２ｑ＋１是一个大素数，这里ｑ是素数且符合离散对数复杂性要求；α∈Ｚ
ｐ 是Ｚ


ｐ

域中ｑ次单位元根，１≤α≤ｑ－１。设Ｇ表示阶为ｑ的Ｚ
ｐ 的乘法子群，且定义：

Ｋ ＝ ｛（ｐ，α，β，ａ）：β＝α
ａｍｏｄｐ｝

其中，私有密钥为ａ；公开密钥为ｐ、α、β。
签名算法

Ｂ掌握私钥ａ，欲对ｘ签名，ｘ∈Ｇ，则可计算：

ｙ＝Ｓｉｇａ（ｘ）＝ｘａｍｏｄｐ　　ｙ∈Ｇ （５ １２）

ｙ就是Ｂ 对ｘ的签名。
验证协议

（１）Ａ欲验证签名，可任意选取ｅ１，ｅ２∈Ｚ
ｐ 。计算ｃ＝ｙｅ１β

ｅ２ ｍｏｄｐ，把它传给Ｂ。

（２）Ｂ计算ｄ＝ｃａ
－１ｍｏｄｑｍｏｄｐ，并传回Ａ。

（３）Ａ接收ｄ并验证ｄ＝ｘｅ１αｅ２ ｍｏｄｐ。 （５ １３）

如果成立，便有充分必要的理由认为ｙ是Ｂ对ｘ的一条有效的签名。因为Ｂ用自己的
私钥参与了验证过程，使Ａ任意地选取ｅ１和ｅ２都能自恰。证明如下：
因为

ｃ＝ｙｅ１β
ｅ２＝ｘａｅ１αａｅ２

所以

ｄ＝ｃａ
－１

＝ｘｅ１αｅ２

不可否认签名方案的安全性分析

首先，Ａ是验证了ｄ＝ｘｅ１αｅ２ ｍｏｄｐ后，才同意接收ｙ作为ｘ的签名的，理论上可以推

知ｙ≠ｘａｍｏｄｐ情况下ｄ＝ｘｅ１αｅ２ ｍｏｄｐ的概率只有１ｑ
，因此一个伪造的签名能使Ａ相信

的概率只有１
ｑ
。

其次，若ｙ＝ｘａｍｏｄｐ且Ａ遵守否认协议，但存在ｄ和ｄ′使：

ｄ≠ｘｅ１αｅ２ ｍｏｄｐ，　ｄ′≠ｘｆ１αｆ２ ｍｏｄｐ
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则理论上可以推知（ｄα－ｅ２）ｆ１＝（ｄ′α－ｆ２）ｅ１ ｍｏｄｐ成立的概率为１ｑ
。

它表明，如果Ｂ想用其他ｄ值来否认ｙ 是他的签名，其结果就很难使等式成立（立刻

会被发现）。因此，Ｂ能愚弄 Ａ的概率只有１ｑ
。只要ｑ充分大，Ｂ就没有理由否认自己的

签名。

５．１．５　群签名

１９９１年，Ｃｈａｕｍ和ＶａｎＨｅｙｓｔ基于以下问题提出群签名（ＧｒｏｕｐＳｉｇｎａｔｕｒｅ）方案：
一个公司所属各部门的计算机联网工作，各部门的打印机也联在网上。打印时，应先

确定是本公司的人才可以使用，然而又要求不暴露用户的姓名。另一方面，如果打印机使
用太频繁时，主管者应能够查出是谁打印了这么多东西。
一般来说，群签名系统由组、组成员（签名者）、签名接受者（签名验证者）和权威

（Ａｕｔｈｏｒｉｔｙ）组成，它具有以下特点：
（１）用户组中每位合法用户都能独立对消息产生签名。
（２）签名的接受者能验证签名的有效性。
（３）签名的接受者不能辨认是谁的签名。
（４）一旦发生争执，权威或组中所有成员的联合可以辨认签名者。
这里介绍一种Ｋ—Ｐ—Ｗ 可变群签名方案。
系统参数

选择ｎ＝ｐｑ＝（２ｆｐ′＋１）（２ｆｑ′＋１），这里ｐ、ｑ、ｐ′、ｑ′为相异的大素数；ｇ的阶为ｆ；

γ与ｄ为整数且满足γｄ ＝１ｍｏｄΦ（ｎ），ｇｃｄ｛γ，Φ（ｎ）｝＝１；ｈ为安全的 Ｈａｓｈ函数；ＩＤＧ
为用户组身份，由权威掌握。
签名组的公钥为（ｎ，γ，ｇ，ｆ，ｈ，ＩＤＧ）；签名组的私钥为（ｄ，ｐ′，ｑ′）。

设ＩＤＡ 为组员Ａ的身份消息，Ａ随机选取ｓＡ∈（０，ｆ），并将消息（ＩＤＡ，ｇ
ｓＡ ｍｏｄｎ）发

送给权威。权威计算ｘＡ＝（ＩＤＧｇｓＡ）－ｄｍｏｄｎ，并将ｘＡ 秘密地传送给成员Ａ，使Ａ掌握私
有密钥（ｘＡ，ｓＡ）。同样的交换过程在权威与各个成员之间都要进行。
签名算法

对于待签消息ｍ，组中任意成员都有权进行签名。比如Ａ要签名，他可以随机选取整
数（ｒ１，ｒ２）∈［０，ｆ），计算

Ｖ ＝ｇｒ１ｒγ２ｍｏｄｎ，　ｅ＝ｈ（Ｖ，ｍ） （５ １４）
则签名为

（ｅ，ｚ１，ｚ２） （５ １５）

其中： ｚ１＝ｒ１＋ｓＡｅｍｏｄｆ，ｚ２＝ｒ２ｘｅＡ ｍｏｄｎ （５ １６）
在签名过程中，虽然签名者用的是自己随机选择的ｒ１、ｒ２和ｓＡ，但是他还必须使用来

自权威的ｘＡ＝（ＩＤＧ·ｇｓＡ）－ｄ，由于ｇｓＡ掌握在权威手里，这就留下了能被权威辨认的把柄。
签名验证算法

计算

珚Ｖ＝（ＩＤＧ）ｅｇｚ１ｚγ２ｍｏｄｎ （５ １７）

—２９— 现代密码学原理与实践



验证ｅ＝ｈ（珚Ｖ，ｍ）是否成立。显然在这个验证算法中，仅使用了用户组身份ＩＤＧ 和公钥ｇ
和γ，并没有涉及Ａ的身份问题，所以不会暴露是谁签的名。
验证签名时，只需验证ｅ是否等于ｈ（珚Ｖ，ｍ）即可。但为了说明该验证方法是合理的，

则应当在此证明珚Ｖ＝Ｖ。实际上：
珚Ｖ＝ （ＩＤＧ）

ｅｇｚ１ｚγ２ｍｏｄｎ＝ （ＩＤＧ）
ｅｇ

（ｒ１＋ｓＡｅ）（ｒ２ｘｅＡ）γｍｏｄｎ

＝ （ＩＤＧ）
ｅｇｒ１ｇｓＡｅｒγ２ｘｅγＡ

因为　　　　　　　　ｘｅγＡ＝（ＩＤＧｇｓＡ）－ｄγｅ＝（ＩＤＧ）－ｅ·ｇ－ｓＡｅ

所以 珚Ｖ＝ｇｒ１ｒγ２＝Ｖ
身份验证算法

在发生争议需验证是不是Ａ签的名时，权威部门可用Ａ发给他的ｇｓＡ来验证：

ｇｚ１ ＝ （Ｖ·ｒ－γ２ ）（ｇｓＡ）ｅｍｏｄｎ （５ １８）

　　计算中所需要的ｒ２可以由ｒ２＝ｚ２ｘ－ｅＡ 得到（因为ｚ２＝ｒ２ｘｅＡｍｏｄｎ），并不需要Ａ提供任
何信息（正因为Ａ不愿暴露身份才需要权威部门出来验证），仅由签名（ｅ，ｚ１，ｚ２）和用户组

权威部门掌握的ｇｓＡ和ｘＡ，就可以验证Ａ的身份。
实际上，不难证明：

（Ｖ·ｒ－γ２ ）（ｇｓＡ）ｅｍｏｄｎ＝ （ｇｒ１ｒγ２·ｒ－γ２ ）（ｇｓＡｅ）＝ｇｒ１＋ｓＡｅ ＝ｇｚ１

５．１．６　多重数字签名

多重数字签名（ＤｉｇｉｔａｌＭｕｌｔｉｓｉｇｎａｔｕｒｅ）是一种要求多人对同一消息进行签名的数字签
名方案，只有所有成员都正确完成了签名，签名才有效。根据签名过程的不同，可分为广
播式（Ｂｒｏａｄｃａｓｔｉｎｇ）和顺序式（Ｓｅｑｕｅｎｔｉａｌ）两种。

１．ＥｌＧａｍａｌ顺序式多重数字签名方案

顺序式多重数字签名方案的流程如图５．１所示。

图５．１　顺序式多重数字签名方案流程

图５．１中，Ｕ１…Ｕｎ 是ｎ个签名者，顺序进行签名，并且每人签名时要验证上一签名者
的签名的有效性，否则终止签名过程。

（１）系统初始化。选择大素数ｐ，它满足Ｚｐ 中离散对数复杂性。ｇ是ＧＦ（ｐ）的本原元
素。函数ｈ是ＧＦ（ｐ）→ＧＦ（ｐ）的单向 Ｈａｓｈ函数。每一签名者Ｕｉ（ｉ＝１，２，…，ｎ）的私钥

是ｘｉ∈［１，ｐ－１］，公钥是ｙｉ＝ｇｘｉｍｏｄｐ，其中，ｐ、ｇ、ｙｉ和ｈ（·）公开，ｘｉ由Ｕｉ密管。
（２）签名算法。签名者Ｕｉ收到前一人的签名消息后（ｍ１，（ｓｉ－１，ｒｉ－１））后（第一个签名

者取ｓ０＝０），先验证，然后随机选取ｋｉ∈［１，ｐ－１］，计算：

ｒｉ＝ｇｋｉｍｏｄｐ　 和 　ｓｉ＝ｓｉ－１＋ｍ′ｘｉ－ｒｉｋｉｍｏｄφ（ｐ） （５ １９）

这里，ｍ′＝ｈ（ｍ）。之后，将（ｍ１，（ｓｉ，ｒｉ））发送给下一签名者Ｕｉ＋１，并将ｒｉ发给Ｕｉ以后的
所有人。

（３）验证算法。

①Ｕｉ对Ｕ１，Ｕ２，…，Ｕｉ－１签名有效性的验证是看等式：
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ｇｓｉ－１∏
ｉ－１

ｊ＝１
ｒｒｊｊ ＝∏

ｉ－１

ｊ＝１
ｙｍ′ｊ ｍｏｄｐ （５ ２０）

是否成立。实际上，由

ｓｉ＝ｓｉ－１＋ｍ′ｘｉ－ｒｉｋｉｍｏｄφ（ｐ）
就有

ｓｉ＝ｓ０＋∑
ｉ

ｊ＝１

（ｍ′ｘｊ－ｒｊｋｊ）ｍｏｄφ（ｐ）

注意，若ｓ０＝０就有：

∑
ｉ

ｊ＝１
ｍ′ｘｊ ＝∑

ｉ

ｊ＝１
ｒｊｋｊ＋ｓｉｍｏｄφ（ｐ）

因此，对任意ｉ有下列等式恒成立：

ｇ∑
ｉ

ｊ＝１
ｒｊｋｊ＋ｓｉｍｏｄφ（ｐ）＝ｇ∑

ｉ

ｊ＝１
ｍ′ｘｊｍｏｄφ

（ｐ）
ｍｏｄｐ

即

ｇｓｉ－１∏
ｉ－１

ｊ＝１
ｒｒｉｊ ＝∏

ｉ－１

ｊ＝１
ｙｍ′ｊ ｍｏｄｐ

　　② 验证者Ｕｒ对最后的结果进行验证时，只需在上式中取ｉ－１＝ｎ即可：

ｇｓｎ∏
ｎ

ｊ＝１
ｒｒｉｊ ＝∏

ｎ

ｊ＝１
ｙｍ′ｊ ｍｏｄｐ （５ ２１）

２．Ｈａｒｎ广播多重数字签名方案

Ｈａｒｎ广播多重数字签名方案如图５．２所示。

图５．２　广播多重数字签名方案流程

（１）系统初始化。选择大素数ｐ，它满足Ｚｐ 中离散对数复杂性。ｇ是ＧＦ（ｐ）的本原元
素。函数ｈ是ＧＦ（ｐ）→ＧＦ（ｐ）的单向 Ｈａｓｈ函数。每一签名者Ｕｉ（ｉ＝１，２，…，ｎ）的私钥

是ｘｉ∈［１，ｐ－１］，公钥是ｙｉ＝ｇｘｉｍｏｄｐ，其中ｐ、ｇ、ｙｉ和ｈ（）公开。
（２）单用户签名的产生。用户Ｕｉ收到消息后，计算

ｍ′＝ｈ（ｍ） （５ ２２）
然后随机选取ｋｉ∈［１，ｐ－１］，计算

ｒｉ＝ｇｋｉｍｏｄｐ （５ ２３）

将ｒｉ发给其他各个签名者Ｕｊ（ｊ≠ｉ）。等收到各个用户发来的ｒｊ后，计算：

Ｒ＝∏
ｎ

ｉ＝１
ｒｒｉｉ ｍｏｄｐ （５ ２４）

和

ｓｉ＝ （Ｒ＋ｍ′）ｘｉ－ｒｉｋｉｍｏｄφ（ｐ） （５ ２５）

—４９— 现代密码学原理与实践



最后将签名消息（ｍ′，（ｓｉ，ｒｉ））发给签名收集者Ｕｃ。
（３）单用户签名的验证。Ｕｃ收到Ｕｉ的签名消息后，计算：

Ｒ＝∏
ｎ

ｉ＝１
ｒｒｉｉ ｍｏｄｐ （５ ２６）

通过验证方程：

ｒｒｉｉｇｓｉ ＝ｙｍ′＋Ｒｉ ｍｏｄｐ （５ ２７）

来验证Ｕｉ签名的有效性。实际上，因为

ｓｉ＋ｒｉｋｉ ＝ （Ｒ＋ｍ′）ｘｉｍｏｄφ（ｐ）
所以

ｒｒｉｉｇｓｉ＝ｇｋｉｒｉ＋ｓｉ ＝ｇ
（ｍ′＋Ｒ）ｘｉｍｏｄφ（ｐ）＝ （ｇｘｉ）

（ｍ′＋Ｒ）＋λφ（ｐ）

＝ｙｍ′＋Ｒｙλφ
（ｐ）ｍｏｄｐ＝ｙｍ′＋Ｒｍｏｄｐ

　　只有各Ｕｉ的签名均有效，才能计算多重签名：

Ｓ＝ｓ１＋ｓ２＋…＋ｓｎｍｏｄｐ－１
否则就终止签名。（Ｒ，Ｓ）即为多重签名。

（４）多重签名的验证。验证者ＵＶ 验证Ｖｅｒ（ｍ，ｒ，ｓ）＝ＴＵＲＥ的方法是：

Ｒｇｓ＝∏
ｎ

ｉ＝１
ｙｍ′＋Ｒｉ （５ ２８）

理由是：

ＲｇＳ＝∏
ｎ

ｉ＝１
ｒｒｉｉ ·ｇ

（ｓ１＋ｓ２＋…＋ｓｎ）ｍｏｄ（ｐ－１）＝∏
ｎ

ｉ＝１
ｇ
（ｋｉｒｉ＋ｓｉ）ｍｏｄ（ｐ－１）

＝∏
ｎ

ｉ＝１
ｇ
（Ｒ＋ｍ′）ｘｉｍｏｄ（ｐ－１）＝∏

ｎ

ｉ＝１
ｙ
（Ｒ＋ｍ′）
ｙλ

（ｐ－１）ｍｏｄｐ

＝∏
ｎ

ｉ＝１
ｙｍ′＋Ｒｉ ｍｏｄｐ

５．１．７　代理数字签名

设Ａ、Ｂ是两用户，他们的私钥和公钥分别为（ｘＡ，ｙＡ）和（ｘＢ，ｙＢ）。如果满足以下

条件：
（１）Ａ利用他的秘密密钥ｘＡ 计算出一个数σ，并将σ秘密交给Ｂ。
（２）任何人，包括Ｂ试图求出ｘＡ 时，σ不会对他有任何帮助。
（３）Ｂ可以用σ和ｘＢ生成一个新的签名密钥σＡ→Ｂ，并做签名ｓ＝Ｓｉｇ（σＡ→Ｂ，ｍ）。
（４）存在一个公开的验证算法ＶｅｒＡ→Ｂ，使其对任何ｓ∈Ｓ和ｍ∈Ｍ，都有：

ＶｅｒＡ→Ｂ（ｙＡ，ｓ，ｍ）＝ＴＵＲＥＳｉｇ（σＡ→Ｂ，ｍ）
式中：Ｓ是所有签名的集合；Ｍ 是所有明文的集合。
也就是说，对任何消息ｍ及它的签名ｓ，均可用Ａ的公钥来验证。
（５）任何人在试图求出ｘＡ、ｘＢ、σ或σＡ→Ｂ时，Ｓｉｇ（σＡ→Ｂ，ｍ）都不会对他产生帮助。
那么就说，用户Ａ将他的签名权力委托给了用户Ｂ，称Ａ为Ｂ的原始签名人，Ｂ为Ａ

的代理签名人，σ为托管密钥，σＡ→Ｂ为代理托管密钥，Ｓｉｇ（σＡ→Ｂ，ｍ）是对消息ｍ 做的Ａ的
代理签名。能够产生代理签名的体制则称为代理签名系统。
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下面介绍一种基于离散对数的代理签名体制。

系统参数

（Ｍ，Ａ，Ｋ，Ｓ，Ｖ）是基于离散对数的数字签名体制，其参数ｐ、ｑ、ｇ满足：ｐ是大素
数，在Ｚｐ 中离散对数是难解的；ｑ是大素数，且ｑ｜ｐ－１；ｇ∈Ｚ


ｐ 是Ｚｐ 域中ｑ次单位元根。

用户Ａ和Ｂ的私钥分别是（ｘＡ，ｙＡ）和（ｘＢ，ｙＢ），其中：

ｙＡ ＝ｇｘＡ ｍｏｄｐ，　ｙＢ＝ｇｘＢ ｍｏｄｐ （５ ２９）

　　委托过程

Ａ随机选择一整数ｋ∈Ｚ
ｐ ，计算：

ｒ＝ｇｋｍｏｄｐ，　σ＝ｘＡ＋ｋｒｍｏｄｇ （５ ３０）

将（σ，ｒ）秘密传给Ｂ，Ｂ收到后验证等式ｇσ＝ｙＡｒｒｍｏｄｐ是否成立。
代理签名的生成算法

对于待签消息ｍ，Ｂ生成普通的数字签名：

ｓ＝Ｓｉｇ（σ，ｍ）
比如

ｓ＝ （ｘＢ＋σｍ）ｍｏｄｇ （５ ３１）

将（ｓ，ｒ）作为他代表Ａ对消息ｍ的数字签名，此即代理签名。
代理签名的验证算法

当代理签名的接收者收到消息ｍ和代理签名（ｓ，ｒ）后，计算：

ｖ＝ｙＡｒｒｍｏｄｐ （５ ３２）

验证：

Ｖｅｒ（ｙＡ，（ｓ，ｒ））＝ＴＵＲＥＶｅｒ（ｖ，ｓ，ｍ）＝ＴＵＲＥ
比如验证：

ｇｓ＝ｙＢｖｍｍｏｄｐ （５ ３３）

　　证明

ｖ＝ｙＡｒｒ ＝ｇｘＡｇｋｒ ＝ｇｘＡ＋ｋｒ ＝ｇσｍｏｄｐ
表明ｖ可作为密钥σ的验证公钥。由σ对ｍ 所作数字签名ｓ＝Ｓｉｇ（σ，ｍ）就可由Ｖｅｒ（ｖ，ｓ）

＝ｍ来校验。证明：

ｙＢｖｍ ＝ｇｘＢ（ｇσ）ｍ ＝ｇｘＢ＋σｍ ＝ｇｓｍｏｄｐ
　　代理数字签名的安全性如下：

（１）基本不可伪造性：Ｂ不能根据（σ，ｒ）求出ｘＡ，就无法伪造Ａ的普通签名。
（２）代理签名的不可伪造性：除Ａ、Ｂ以外的人无法伪造有意义的代理签名。
（３）代理签名的可区分性：代理签名由普通签名ｓ和另一部分ｒ组成，很容易与普通

签名区分开来。如果同一人委托有两个代理人签名Ａ的（ｓ，ｒ）和Ｃ的（ｓ′，ｒ２），则由ｒ≠ｒ２
也很容易加以区分。

（４）不可抵赖性：Ａ自然不能抵赖他传给Ｂ的（σ，ｒ），而Ｂ却可以说是Ａ代理Ｂ而不
是Ｂ代理Ａ，所以Ｂ必须是Ａ的充分信任者。

（５）身份证实性：Ａ见到一个代理签名（ｓ，ｒ）时，可以由ｒ知道是Ｂ代理的。
（６）可注销性：Ａ可以注销Ｂ的代理权，只需向大家声明ｒ作废就可以。
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５．２　单向散列（Ｈａｓｈ）函数

５．２．１　概述

单向散列函数（Ｈａｓｈ函数）也叫杂凑函数，在上段所讲的数字签名中已多次出现过。
它实际上是一种特殊的压缩算法，它把任意长度的消息ｍ 压缩成一定长度（如１２８ｂｉｔ、

１６０ｂｉｔ）的代码串（称之为消息摘要）。这种算法ｈ（ｍ）应当保证原消息的每一符号与压缩结
果相关联，以至于任意改变原消息的一个符号时将导致其信息摘要一半以上的ｂｉｔ变化。
它还要求：

（１）ｈ（ｍ）应能对任意长度的消息ｍ做计算。
（２）计算ｈ（ｍ）的值ｈ是容易的，而由ｈ计算ｍ 是不可行的（单向性）。
（３）对于算法ｈ（ｍ），要找出两个不同消息ｍ１和ｍ２有相同的摘要值：

ｈ（ｍ１）＝ｈ（ｍ２） （５ ３４）
是非常困难的（或者说是不可行的）。
因此，ｈ（ｍ）可作为ｍ的“指纹”或“缩影”方便地保存。当原文档ｍ 被传输或转存后，

可再次计算其摘要值，比较是否变化（因为摘要值“放大”了文档的差别），以判断原文档是
否被有意或无意改动过。可见，单向散列函数最基本的功能是对文件做“完整性”检验。
其次，如果在计算摘要值的时候，必须利用发信人（作者）的私钥，则这个摘要值也就

有了数字签名的功效。这样的签名短小方便，便于附于文后传输。因此摘要算法常常以多
种方式与数字签名相结合使用。
下面介绍单向散列函数的常用构造方法。

５．２．２　用分组加密函数构造散列函数

第２章讲的分组加密算法，如ＤＥＳ，它将明文ｍ分成长为６４ｂｉｔ的许多小段ｍ１ｍ２…

ｍｎ，使用６４ｂｉｔ的密钥，一段一段地加密，联结起来就是密文。
现在可以把ｍ１ 加密得到的６４ｂｉｔ的密文段ｃ１作为密钥，去对ｍ２加密，用得到的结果

ｃ２ 作为密钥，再对ｍ３ 加密，如此下去，直到最后得到ｍｎ 的密文ｃｎ，则ｃｎ 就是所求得的

６４ｂｉｔ的信息摘要。

１．Ｒａｂｉｎ方案

Ｒａｂｉｎ方法加密产生信息摘要的方案如图５．３所示。

图５．３　Ｒａｂｉｎ方法加密产生信息摘要的方案

这种反复迭代计算，还可有多种不同方式，如利用分组链接方案、密文链接方案和密
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钥链接方案加密产生信息摘要，分别如图５．４～５．６所示。

图５．４　分组链接产生信息摘要的方案

图５．５　密文链接产生信息摘要的方案

图５．６　密钥链接产生信息摘要的方案

分组链接方案中，每次ｃｉ与ｍｉ＋１按位模２加后，送入加密器进行加密。

５．２．３　用候选单向函数构造散列函数

（１）若ｆ＝ｆ（ｎ，ｅ）为ＲＳＡ函数
令 ｈ０＝ＩＶ　（初始值）

（５ ３５）

则 ｈｉ＝（ｍｉ＋ｈｉ－１）ｅｍｏｄｎ　　ｉ＝１，２，３，…，ｔ （５ ３６）
（２）若ｆ＝ｆ（ｐ，ｇ）为离散对数函数
令 ｈ０＝ＩＶ　（初始值） （５ ３７）

则 ｈｉ＝ｇ
（ｈｉ－１＋ｍｉ）ｍｏｄｐ　　ｉ＝１，２，３，…，ｔ （５ ３８）

总之，任何一种单向函数，迭代使用时都可构造ｈ（ｍ）函数。

５．２．４　软件算法 ＭＤ４

ＭＤ４算法是一种通过计算机程序将任意长消息压缩为１２８ｂｉｔ消息摘要的算法。

首先将明文ｘ按５１２ｂｉｔ分段，最后不足５１２ｂｉｔ的部分，扣除末尾６４ｂｉｔ后添一个１
和ｄ个０，凑成４４８ｂｉｔ，再把这６４ｂｉｔ加在末尾，使之也成为５１２ｂｉｔ的一段，共有Ｎ 段。
软件依次处理各个段落，每次把５１２ｂｉｔ的一个段落分组成３２ｂｉｔ的１６小段，装入数组：

Ｍ ＝Ｍ［０］，Ｍ［１］，…，Ｍ［１５］ （５ ３９）

　　（１）给四个寄存器Ａ、Ｂ、Ｃ、Ｄ 赋初值，初值的十六进制表达为

Ａ＝６７４５２３０１，Ｂ＝ｅｆｃｄａｂ８９，Ｃ＝９８ｂａｄｃｆｅ，Ｄ＝１０３２５４７６ （５ ４０）
每符号４ｂｉｔ，Ａ、Ｂ、Ｃ、Ｄ都是３２ｂｉｔ的寄存器，正好可存数组的一个单元。

（２）将Ａ、Ｂ、Ｃ、Ｄ的数据拷贝到另外四个寄存器ＡＡ、ＢＢ、ＣＣ、ＤＤ中备用，而Ａ、
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Ｂ、Ｃ、Ｄ作为计算过程中的变量使用。所用到的运算符号说明如下：

ｘ∧ｙ表示按位逻辑与运算；ｘ∨ｙ表示按位逻辑或运算

ｘｙ表示按位逻辑异或运算；珚ｘ表示按位逻辑非运算

ｘ＋ｙ表示整数的模２３２加法；ｘ＜＜ｓ表示ｘ循环左移ｓ位（０＜ｓ＜３１）
（３）ｆｏｒｉ＝０ｔｏ（Ｎ－１）ｄｏ（循环处理各个５１２ｂｉｔ的段落）
（４）ｆｏｒｊ＝０ｔｏ１５ｄｏ（循环处理１６个３２ｂｉｔ数组单元）

　　Ｘ［ｊ］＝ Ｍ［ｊ］　（一次将一个３２ｂｉｔ装入数组Ｘ［ｊ］中）
（５）执行第一轮：ｆｏｒｋ＝０ｔｏ３ｄｏ
　　　　Ａ＝｛Ａ＋ｆ（Ｂ，Ｃ，Ｄ）＋Ｘ［４ｋ］｝＜＜３
　　　　Ｄ＝｛Ｄ＋ｆ（Ａ，Ｂ，Ｃ）＋Ｘ［４ｋ＋１］｝＜＜７
　　　　Ｃ＝｛Ｃ＋ｆ（Ｄ，Ａ，Ｂ）＋Ｘ［４ｋ＋２］｝＜＜１１
　　　　Ｂ＝｛Ｂ＋ｆ（Ｃ，Ｄ，Ａ）＋Ｘ［４ｋ＋３］｝＜＜１９

其中： ｆ（ｘ，ｙ，ｚ）＝（ｘ∧ｙ）∨（珚ｘ∧ｚ） （５ ４１）
（６）执行第二轮：ｆｏｒｋ＝０ｔｏ３ｄｏ
　　　　Ａ＝｛Ａ＋ｇ（Ｂ，Ｃ，Ｄ）＋Ｘ［ｋ］＋５ａ８２７９９９｝＜＜３
　　　　Ｄ＝｛Ｄ＋ｇ（Ａ，Ｂ，Ｃ）＋Ｘ［４＋ｋ］＋５ａ８２７９９９｝＜＜５
　　　　Ｃ＝｛Ｃ＋ｇ（Ｄ，Ａ，Ｂ）＋Ｘ［８＋ｋ］＋５ａ８２７９９９｝＜＜９
　　　　Ｂ＝｛Ｂ＋ｇ（Ｃ，Ｄ，Ａ）＋Ｘ［１２＋ｋ］＋５ａ８２７９９９｝＜＜１３

其中： ｇ（ｘ，ｙ，ｚ）＝（ｘ∧ｙ）∨（ｘ∧ｚ）∨（ｙ∧ｚ） （５ ４２）
（７）执行第三轮：ｆｏｒｋ＝０ｔｏ３ｄｏ
　　　　Ａ＝｛Ａ＋ｈ（Ｂ，Ｃ，Ｄ）＋Ｘ［０］＋６ｅｄ９ｅｂａ１｝＜＜３
　　　　Ｄ＝｛Ｄ＋ｈ（Ａ，Ｂ，Ｃ）＋Ｘ［８］＋６ｅｄ９ｅｂａ１｝＜＜９
　　　　Ｃ＝｛Ｃ＋ｈ（Ｄ，Ａ，Ｂ）＋Ｘ［４］＋６ｅｄ９ｅｂａ１｝＜＜１１
　　　　Ｂ＝｛Ｂ＋ｈ（Ｃ，Ｄ，Ａ）＋Ｘ［１２］＋６ｅｄ９ｅｂａ１｝＜＜１５
　　　　Ａ＝｛Ａ＋ｈ（Ｂ，Ｃ，Ｄ）＋Ｘ［２］＋６ｅｄ９ｅｂａ１｝＜＜３
　　　　Ｄ＝｛Ｄ＋ｈ（Ａ，Ｂ，Ｃ）＋Ｘ［１０］＋６ｅｄ９ｅｂａ１｝＜＜９
　　　　Ｃ＝｛Ｃ＋ｈ（Ｄ，Ａ，Ｂ）＋Ｘ［６］＋６ｅｄ９ｅｂａ１｝＜＜１１
　　　　Ｂ＝｛Ｂ＋ｈ（Ｃ，Ｄ，Ａ）＋Ｘ［１４］＋６ｅｄ９ｅｂａ１｝＜＜１５
　　　　Ａ＝｛Ａ＋ｈ（Ｂ，Ｃ，Ｄ）＋Ｘ［１］＋６ｅｄ９ｅｂａ１｝＜＜３
　　　　Ｄ＝｛Ｄ＋ｈ（Ａ，Ｂ，Ｃ）＋Ｘ［９］＋６ｅｄ９ｅｂａ１｝＜＜９
　　　　Ｃ＝｛Ｃ＋ｈ（Ｄ，Ａ，Ｂ）＋Ｘ［５］＋６ｅｄ９ｅｂａ１｝＜＜１１
　　　　Ｂ＝｛Ｂ＋ｈ（Ｃ，Ｄ，Ａ）＋Ｘ［１３］＋６ｅｄ９ｅｂａ１｝＜＜１５
　　　　Ａ＝｛Ａ＋ｈ（Ｂ，Ｃ，Ｄ）＋Ｘ［３］＋６ｅｄ９ｅｂａ１｝＜＜３
　　　　Ｄ＝｛Ｄ＋ｈ（Ａ，Ｂ，Ｃ）＋Ｘ［１１］＋６ｅｄ９ｅｂａ１｝＜＜９
　　　　Ｃ＝｛Ｃ＋ｈ（Ｄ，Ａ，Ｂ）＋Ｘ［７］＋６ｅｄ９ｅｂａ１｝＜＜１１
　　　　Ｂ＝｛Ｂ＋ｈ（Ｃ，Ｄ，Ａ）＋Ｘ［１５］＋６ｅｄ９ｅｂａ１｝＜＜１５

其中： ｈ（ｘ，ｙ，ｚ）＝ｘｙｚ （５ ４３）
（８）再令

ＡＡ ＝Ａ＋ＡＡ，ＢＢ ＝Ｂ＋ＢＢ，ＣＣ＝Ｃ＋ＣＣ，ＤＤ ＝Ｄ＋ＤＤ （５ ４４）
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回到（３），处理下一个５１２ｂｉｔ段落，直至全部。
（９）最后将四个寄存器ＡＡ、ＢＢ、ＣＣ、ＤＤ中的４×３２ｂｉｔ链接，即得到１２８ｂｉｔ的消息

摘要。

５．２．５　ＭＤ５算法

ＭＤ５是对 ＭＤ４的改进，消息分组方式不变。但初始值变为

Ａ＝０ｘ０１２３４５６７，Ｂ＝０ｘ８９ａｂｃｄｅｆ
Ｃ ＝０ｘｆｅｄｃｂａ９８，Ｄ＝０ｘ７６５４３２１０

（５ ４５）

　　它用到的四个非线性函数是：

Ｆ（ｘ，ｙ，ｚ）＝ｘ（∧ｙ）∨ （珚ｘ∧ｚ）， Ｇ（ｘ，ｙ，ｚ）＝ （ｘ∧ｚ）∨ （ｙ∧珔ｚ）

Ｈ（ｘ，ｙ，ｚ）＝ｘｙｚ， Ｉ（ｘ，ｙ，ｚ）＝ｙ （ｘ∨珔ｚ）
（５ ４６）

并且引入以下四个符号表示四种运算过程，各自引用不同的非线性函数：

ＦＦ（ａ，ｂ，ｃ，ｄ，Ｍｊ，ｓ，ｔｉ）表示ａ＝ｂ＋｛［ａ＋Ｆ（ｂ，ｃ，ｄ）］＋Ｍｊ＋ｔｉ｝＜＜ｓ

ＧＧ（ａ，ｂ，ｃ，ｄ，Ｍｊ，ｓ，ｔｉ）表示ａ＝ｂ＋｛［ａ＋Ｇ（ｂ，ｃ，ｄ）］＋Ｍｊ＋ｔｉ｝＜＜ｓ

ＨＨ（ａ，ｂ，ｃ，ｄ，Ｍｊ，ｓ，ｔｉ）表示ａ＝ｂ＋｛［ａ＋Ｈ（ｂ，ｃ，ｄ）］＋Ｍｊ＋ｔｉ｝＜＜ｓ

ＩＩ（ａ，ｂ，ｃ，ｄ，Ｍｊ，ｓ，ｔｉ）表示ａ＝ｂ＋｛［ａ＋Ｉ（ｂ，ｃ，ｄ）］＋Ｍｊ＋ｔｉ｝＜＜ｓ
（５ ４７）

　　５１２ｂｉｔ的信息段被放入１６个数组单元Ｍｊ中，各３２ｂｉｔ，进行４轮加密，每轮循环１６
次，每次分别对一个数组单元进行，共６４次。各次处理过程的程序全都相同，都是在４个
变量中进行运算，先把其中３个变量进行非线性运算，然后加上第４个变量，再与一个数
组单元内的被处理信息和一个常数ｔｉ相加，之后循环左移ｓ位，最后加上３个变量中的第
一个，将结果赋予第４个变量。而６４次处理过程的区别在于：Ａ、Ｂ、Ｃ、Ｄ 四个变量与ａ、

ｂ、ｃ、ｄ四个形参的对应关系不同，每次引用的信息数组单元Ｍｊ 不同，所加常数ｔｉ不同，
循环左移位数ｓ不同，４大轮所用的非线性运算函数也不同。
第一轮是：　ＦＦ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ０，７，０ｘｄ７６ａａ４７８）

ＦＦ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１，１２，０ｘｅ８ｃ７ｂ７５６）

ＦＦ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ２，１７，０ｘ２４２０７０ｄｂ）

ＦＦ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ３，２２，０ｘｃ１ｂｄｃｅｅｅ）

ＦＦ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ４，７，０ｘｆ５７ｃ０ｆａｆ）

ＦＦ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ５，１２，０ｘ４７８７ｃ６２ａ）

ＦＦ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ６，１７，０ｘ４８３０４６１３）

ＦＦ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ７，２２，０ｘｆｄ４６９５０１）

ＦＦ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ８，７，０ｘ６９８０９８ｄ８）

ＦＦ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ９，１２，０ｘ８ｂ４４ｆ７ａｆ）

ＦＦ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１０，１７，０ｘｆｆｆｆ５ｂｂ１）

ＦＦ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１１，２２，０ｘ８９５ｃｄ７ｂｅ）

ＦＦ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ１２，７，０ｘ６ｂ９０１１２２）

ＦＦ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１３，１２，０ｘｆｄ９８７１９３）

ＦＦ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１４，１７，０ｘａ６７９４３８ｅ）
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ＦＦ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１５，２２，０ｘ４９ｂ４０８２１）
第二轮是： ＧＧ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ１，５，０ｘ５６１ｅ２５６２）

ＧＧ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ６，９，０ｘｃ０４０ｂ３４０）

ＧＧ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１１，１４，０ｘ２６５ｅ５ａ５１）

ＧＧ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ０，２０，０ｘｅ９６６０７ａａ）

ＧＧ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ５，５，０ｘｄ６２ｆ１０５ｄ）

ＧＧ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１０，９，０ｘ０２４４１０５３）

ＧＧ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１５，１４，０ｘｄ８ａ１ｅ６８１）

ＧＧ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ４，２０，０ｘｅ７ｄ３ｆｂｃ８）

ＧＧ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ９，５，０ｘ２１ｅ１ｃｄｅ６）

ＧＧ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１４，９，０ｘｃ３３７０７ｄ６）

ＧＧ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ３，１４，０ｘｆ４ｄ５０ｄ８７）

ＧＧ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ８，２０，０ｘ４５５ａ１４ｅｄ）

ＧＧ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ１３，５，０ｘａ９ｅ３ｅ９０５）

ＧＧ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ２，９，０ｘｆｃｅｆａ３ｆ８）

ＧＧ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ７，１４，０ｘ６７６ｆ０２ｄ９）

ＧＧ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１２，２０，０ｘ８ｄ２ａ４ｃ８ａ）
第三轮是： ＨＨ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ５，４，０ｘｆｆｆａ３９４２）

ＨＨ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ８，１１，０ｘ８７７１５６８１）

ＨＨ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１１，１６，０ｘ６ｄ９ｄ６１１２）

ＨＨ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１４，２３，０ｘｆｄｅ５３８０ｃ）

ＨＨ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ１，４，０ｘａ４ｂｅｅａ４４）

ＨＨ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ４，１１，０ｘ４ｂｄｅｃｆａ９）

ＨＨ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ７，１６，０ｘｆ６ｂｂ４ｂ６０）

ＨＨ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１０，２３，０ｘｂｅｂｆ６ｃ７０）

ＨＨ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ１３，４，０ｘ２８９ｂ７ｅｃ６）

ＨＨ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ０，１１，０ｘｅａａ１０７ｆａ）

ＨＨ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ３，１６，０ｘｄ４ｅｆ３０８５）

ＨＨ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ６，２３，０ｘ０４８８１ｄ０５）

ＨＨ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ９，４，０ｘｄ９ｄ４ｄ０３９）

ＨＨ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１２，１１，０ｘｅ６ｄｂ９９ｅ５）

ＨＨ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１５，１６，０ｘ１ｆａ２７ｃｆ８）

ＨＨ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ２，２３，０ｘｃ４ａｃ５６６５）
第四轮是： ＩＩ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ０，６，０ｘｆ４２９２２４４）

ＩＩ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ７，１０，０ｘ４３２ａｆｆ９７）

ＩＩ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１４，１５，０ｘａｂ９４２３ａ７）

ＩＩ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ５，２１，０ｘｆｃ９３ａ０３９）

ＩＩ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ１２，６，０ｘ６５５ｂ５９ｃ３）

ＩＩ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ３，１０，０ｘ８ｆ０ｃｃｃ９２）
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ＩＩ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ１０，１５，０ｘｆｆｅｆｆ４７ｄ）

ＩＩ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１，２１，０ｘ８５８４５ｄｄ１）

ＩＩ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ８，６，０ｘ６ｆａ８７ｅ４ｆ）

ＩＩ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１５，１０，０ｘｆｅ２ｃｅ６ｅ０）

ＩＩ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ６，１５，０ｘａ３０１４３１４）

ＩＩ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ１３，２１，０ｘ４ｅ０８１１ａ１）

ＩＩ（Ａ，Ｂ，Ｃ，Ｄ，Ｘ４，６，０ｘｆ７５３７ｅ８２）

ＩＩ（Ｄ，Ａ，Ｂ，Ｃ，Ｘ１１，１０，０ｘｂｄ３ａｆ２３５）

ＩＩ（Ｃ，Ｄ，Ａ，Ｂ，Ｘ２，１５，０ｘ２ａｄ７ｄ２ｂｂ）

ＩＩ（Ｂ，Ｃ，Ｄ，Ａ，Ｘ９，２１，０ｘｅｂ８６８３９１）

在第ｉ步中，ｔｉ是２３２×ａｂｓ［ｓｉｎ（ｉ）］的整数部分，ｉ的单位是弧度。每５１２ｂｉｔ处理完后
与上一轮结果相加（同 ＭＤ４），最后是Ａ、Ｂ、Ｃ、Ｄ的级联。

５．２．６　对散列函数的攻击和安全性

１．生日攻击

生日攻击指攻击者找到了与明文ｍ有相同散列值的另一个不同的明文ｍ′。之所以叫
这样一个名称，是因为它雷同于所谓生日问题：问一个班级至少有多少个学生，才能使两
个学生同一天生日的概率不小于１／２？
首先任意指定一位学生报出自己的生日，在其余的学生中，第１位学生的生日不在这

一天的概率是３６４／３６５＝１－１／３６５，第２位学生的生日不在这两天的概率是３６３／３６５＝
１－２／３６５…… 第ｊ位学生的生日不在已被前面学生占用的ｊ天的概率是１－ｊ／３６５，因此，
除了所有生日不相同的情况之外，就是出现两个或更多学生生日在同一天的概率：

ｐ＝１－∏
Ｊ－１

ｊ＝１
１－ｊ（ ）Ｎ （５ ４８）

式中，Ｎ＝３６５是一年的天数，Ｊ是班级里学生总数，ｐ是出现两人或多人生日相同的
概率。

由于： ｅ－ｘ＝１－ｘ＋ｘ
２

２！－
ｘ３
３！＋

…

当ｘ较小时有１－ｘ≈ｅ－ｘ，因此，当Ｊ＜＜Ｎ 时，有

ｐ≈１－∏
Ｊ－１

ｊ＝１
ｅ－

ｊ
Ｎ ＝１－ｅ∑

Ｊ－１

ｊ＝１
－ｊＮ
＝１－ｅ

－Ｊ
（Ｊ－１）
２Ｎ

解得： Ｊ－Ｊ２≈２Ｎｌｎ（１－ｐ）
忽略一次项Ｊ，得到：

Ｊ≈ （－２ｌｎ（１－ｐ））槡 Ｎ （５ ４９）
当ｐ＝０．５时，Ｊ≈２２．４９。这个答案是出乎意料的，仅仅２３人就会有５０％的概率出现两人
生日在同一天！

类似的情况也会发生在电话号码问题上。设某城市采用７位号码，共有Ｎ＝１０７ 个号
码可选择，如果每个用户都能不受限制地随机选择号码，不难算出，只需Ｊ＝３７２３部电话，
出现重号的概率就会达到５０％。
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现在回到散列函数。ｎｂｉｔ长的散列函数共有Ｎ＝２ｎ 个不同的组合，两个人生日相同在
这里就是两个不同明文ｍ和ｍ′有相同的摘要值，求学生数目Ｊ就是求明文数目Ｊ，问Ｊ多

大时就有概率为ｐ的可能出现两摘要值相同的情况？由式（５ ４９）知明文数Ｊ正比于槡Ｎ，

即正比于２
ｎ
２。

显然，对于ｎ＝６４的散列函数（比如用ＤＥＳ构造），安全性是差了一些。安全的 Ｈａｓｈ
函数规定ｎ＝１６０ｂｉｔ就是为了抵抗生日攻击。

２．中间相迂攻击

中间相迂攻击是针对分组链接结构的散列函数进行的。攻击者随意选出若干消息分
组，将它们分为两部分，一部分以初值ＩＶ开始迭代到中间某一步为止，得到Ｊ１ 个输出；
第二部分以摘要值ｈ（ｘ）出发，用逆函数反向迭代到中间某一步为止，得到Ｊ２ 个输出；然
后比较这两部分输出，若能找到一对输出相等，则可得到一对“碰撞消息”。
第一部分按

ｈ０ ＝ＩＶ，ｈｉ＝Ｅ（ｘｉ′＋ｈｉ－１，ｋ）　　ｉ＝１，２，…，ｔ２
进行迭代（不妨假设ｔ为偶数）。
第二部分按

ｈｔ′＝ｈ（ｘ），ｈｉ－１′＝Ｄ（ｈｉ′，ｋ）＋ｘｉ′　　ｉ＝ｔ，…，ｔ２＋１

进行迭代，其中Ｅ为加密函数，Ｄ为解密函数。即

ｈｉ－１′＝Ｄ（ｈｉ′，ｋ）＋ｘｉ′
是 ｈｉ＝Ｅ（ｘｉ′＋ｈｉ－１，ｋ）
的逆函数。
因此两部分中若有一对相等，即ｈｔ／２＝ｈｔ／２′ ，则可将对应的消息链成一个消息：ｘ′＝

ｘ１′ｘ２′…ｘｔ′，使ｈ（ｘ′）＝ｈ（ｘ）。
由于ｘ′是攻击者随机选的，因此可选ｘ′＝ｘ。这样就得到一对碰撞消息。为了找到这

对碰撞消息，所需要选出的消息总数Ｊ＝Ｊ１＋Ｊ２。这时Ｊ不仅与分组加密函数的分组长度
有关，也与函数的性质有关。
实际上，攻击的第一部分是选择明文攻击，第二部分是选择密文攻击，为了抵抗选择

明／密文攻击，分组加密的分组长度至少应１２８ｂｉｔ。
防止中间相迂攻击的另一方法是避免采用可逆的加解密函数。

３．修正分组攻击

修正分组攻击即伪造消息的一个分组，通常是最后那个分组，目的是要修正杂凑值，
企图使它等于某个期望的值，以达到伪造签名的目的。

５．３　身 份 识 别［４］

５．３．１　概述

识别（ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）和验证（ａｕｔｈｅｎｔｉｃａｔｉｏｎ）是不同的。数字签名属于身份验证，当通
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信双方或一方需要被验证时，通常存在一些承载信息在通信双方之间交换。而识别是对一
个用户身份的实时证明，它不需要交换承载信息。
身份识别广泛地应用在访问控制中，根据身份识别决定允许或拒绝某用户访问相应的

资源，如出纳机、登录计算机、识别入网的移动电话等。
识别是基于非时变的口令或密码的。这样的系统，用户和识别者都知道口令或密码，

识别者就有可能冒充用户。实际上，无需让识别者知道秘密口令，只要让它有能力区别有
效口令和无效口令即可。一种改进的方法是通过单向函数将用户输入的口令加密，识别者
的数据库里只存储着每个用户的口令加密值。
这样改进的系统也未必能十分安全，因为它无法抵制字典式攻击。其次，当用户输入

口令时也难免被人窥视到。一个安全的识别协议至少应该在证明自己身份时不泄露秘密。
这可能吗？完全可能！下面所举的ＧＳＭ身份识别就是这样的强识别方案。

（１）Ａ通过密码和用户名向Ｂ登记（Ａ为移动手机用户，Ｂ为服务商网络）。
（２）Ｂ发给Ａ一个随机号码（询问）。
（３）Ａ用自己的私钥对这个随机号码加密后回答Ｂ。
（４）Ｂ验证回答正确，表明Ａ确实拥有密钥。
窃听者不能重发这个响应，因为当他联系Ｂ时，询问已经不同了。而密钥在整个过程

中并未泄露，窃听者无法得到。
当然，这个方案是建立在Ａ、Ｂ双方互相信任的基础之上的。然而很多情况下，双方未

必能互相信任，甚至还可能是敌对的，所以更加安全的识别方案应该是不需要双方共享秘
密的方案。其识别协议至少应包含以下两条：

（１）证明者Ａ能向验证者Ｂ证明他的确是Ａ。
（２）在证明者Ａ向验证者Ｂ证明其身份后，Ｂ并未获得任何关于Ａ的有用信息，他无

法模仿Ａ向第三者证明自己是Ａ（冒充Ａ）。
这个协议要求Ａ在证明自己身份的同时没有向Ｂ泄露任何识别信息。
下面介绍几种这样的识别方案。

５．３．２　Ｓｃｈｎｏｒｒ身份识别方案

１９９１年Ｓｃｈｎｏｒｒ提出一种计算量、通信量都很少的识别方案，特别适用于在智能卡
（ＳｍａｒｔＣａｒｄ）上使用。

Ｓｃｈｎｏｒｒ方案需要一个可信任的验证中心ＴＡ，ＴＡ选择以下参数：
（１）ｐ、ｑ是两个大素数，且ｑ｜（ｐ－１），ｑ至少为１４０ｂｉｔ，而ｐ至少５１２ｂｉｔ。
（２）α∈Ｚｐ 为ｑ阶元（诸如可取α＝ｇ

（ｐ－１）／ｇ，ｇ为Ｚｐ 的本原元。）
（３）ｈ（ｘ）是输出为ｔｂｉｔ的单向函数，ｔ是一个安全参数（ｔ＝４０ｂｉｔ或ｔ＝７２ｂｉｔ）。
（４）每个用户暗选私有密钥ｓ：ｓ∈［１，ｑ－１］；算出公开密钥ｖ：ｖ＝α－ｓｍｏｄｐ。
（５）每个用户还必须到ＴＡ注册其公开密钥，ＴＡ验证后对每位用户指定一识别名Ｉ。

Ｉ中包括用户的姓名、性别、生日、职业、电话号码、指纹信息甚至ＤＮＡ等识别信息。ＴＡ
对ｈ（Ｉ，ｖ）予以签名，以备将来验证身份时查用。
身份识别协议如下：
（１）用户Ａ将自己的识别名Ｉ和公钥ｖ交给验证者Ｂ。
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（２）Ｂ向ＴＡ索取签名以验证Ａ提供的信息无误。
（３）用户Ａ任意选择一整数ｒ，１ｒｑ－１，计算Ｘ＝αｒｍｏｄｐ发给Ｂ。
（４）验证者Ｂ任选取一整数ｅ∈［１，２ｔ］送回Ａ。
（５）用户Ａ计算ｙ＝ｒ＋ｓｅｍｏｄｑ，并送回Ｂ。
（６）验证者Ｂ验证αｙ×ｖｅｍｏｄｐ，判断其是否等于Ｘ。
实际上，若用户诚实，则

αｙ×ｖｅ ＝αｒ＋ｓｅ×（α－ｓ）ｅ ＝αｒｍｏｄｐ＝Ｘ
在此过程中，并不需要ＴＡ的介入。Ａ并未向Ｂ暴露自己的私钥，而Ｂ完全可以相信Ａ拥
有私钥ｓ，否则无法得到αｙ×ｖｅ＝Ｘ的结果。这个方案本质上不需要事先分享秘密。
针对一般交互式用户身份证明协议，有三方面要求：
（１）完全性（Ｃｏｍｐｌｅｔｅｎｅｓｓ）：对于诚实的合法用户和验证者，验证成功的概率几乎百

分之百。
（２）健全性或合理性（Ｓｏｕｎｄｎｅｓｓ）：当不知道用户信息和私钥时，验证通过的概率几乎

为零。
（３）隐蔽性（Ｗｉｔｎｅｓｓｈｉｄｉｎｇ）：若用户是诚实的，无论协议执行多少次，任何人（包括验

证者）都无法推知用户的密钥，无法冒充这个用户。
然而，一个满足完全性和合理性的协议，未必是安全的。比如Ａ可以把私钥有意泄露

给Ｏｓｃａｒ，从而Ｏｓｃａｒ能够模仿Ａ，使协议变得不安全。但完全性和合理性却不受影响。

５．３．３　Ｏｋａｍｏｔｏ身份识别方案

Ｏｋａｍｏｔｏ改进了Ｓｃｈｎｏｒｒ方案，使方案具有了安全性。然而计算速度和有效性却不如

Ｓｃｈｎｏｒｒ。
系统参数

ＴＡ选择两个大素数ｐ和ｑ，在Ｚｐ 中选择两个阶为ｑ的元素α１、α２，公开ｐ、ｑ、α１、α２，

但对系统所有的参加者包括Ａ均保密ｃ＝ｌｏｇα１α２（即保密它们之间的关系α
ｃ
１＝α２）。我们假

定任何人，即使Ａ与Ｏｓｃａｒ合伙计算ｃ也是不可行的。
另外，ＴＡ选择一个签名方案和 Ｈａｓｈ函数。
颁布一个证书的协议为

（１）ＴＡ建立Ａ的身份，并颁布一个识别串ＩＤ（Ａ）；
（２）Ａ秘密地选择了两个随机指数ｍ１、ｍ２（０≤ｍ１，ｍ２≤ｑ－１），并计算：

ｖ＝α－ｍ１１ α－ｍ２２ ｍｏｄｐ （５ ５０）
同时将ｖ发给ＴＡ。

（３）ＴＡ对（ＩＤ，ｖ）签名：ｓ＝ＳｉｇＴＡ（ＩＤ，ｖ），同时ＴＡ将证书Ｃ（Ａ）＝（ＩＤ（Ａ），ｖ，ｓ）发
送给Ａ。

Ｏｋａｍｏｔｏ的识别协议为
（１）Ａ随机选择两个数ｒ１、ｒ２（０≤ｒ１，ｒ２≤ｑ－１），并计算：

Ｘ＝αｒ１１αｒ２２ ｍｏｄｐ （５ ５１）

　　（２）Ａ将他的证书Ｃ（Ａ）＝（ＩＤ（Ａ），ｖ，ｓ）和Ｘ发给Ｂ。
（３）Ｂ通过检测ＶｅｒＴＡ（ＩＤ，ｖ，ｓ）＝ＴＵＲＥ来验证ＴＡ的签名。
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（４）Ｂ随机地选择一个数ｅ，１≤ｅ≤２ｔ，ｔ为安全参数，将ｅ发给Ａ。
（５）Ａ计算：

ｙ１＝ （ｒ１＋ｍ１ｅ）ｍｏｄｑ，ｙ２＝ （ｒ２＋ｍ２ｅ）ｍｏｄｑ （５ ５２）
并将ｙ１、ｙ２ 发给Ｂ。

（６）Ｂ验证：

Ｘ＝αｙ１１αｙ２２ｖｅｍｏｄｐ （５ ５３）

　　实际上，因为

αｙ１１αｙ２２ｖｅ ＝α
ｒ１＋ｍ１ｅ
１ α

ｒ２＋ｍ２ｅ
２ （α－ｍ１１ α－ｍ２２ ）ｅ ＝αｒ１１αｒ２２ ＝Ｘ

所以在离散对数ｃ＝ｌｏｇα１α２是不可行的情况下，该方案是安全的。

５．３．４　ＧｕｉｌｌｏｕＱｕｉｓｇｕａｔｅｒ身份识别方案

该方案是基于ＲＳＡ体制的安全识别方案。

ＴＡ选择两个大素数ｐ和ｑ，形成ｎ＝ｐｑ，保留ｐ和ｑ，公开ｎ；ＴＡ选择一个大素数ｂ，
一般ｂ是一个长为４０ｂｉｔ的素数；另外，ＴＡ选择了一个签名方案和 Ｈａｓｈ函数。

ＴＡ向证明者Ａ颁布一个证书的协议如下：
（１）ＴＡ建立Ａ的身份，并颁布一个识别串ＩＤ（Ａ）给Ａ。
（２）Ａ秘密地选择了一个整数ｍ（０≤ｍ≤ｎ－１），Ａ计算ｖ＝（ｍ－１）ｂｍｏｄｎ，并将ｖ发

给ＴＡ。
（３）ＴＡ对（ＩＤ，ｖ）签名：ｓ＝ＳＩＧＴＡ（ＩＤ，ｖ），同时ＴＡ将证书Ｃ（Ａ）＝（ＩＤ（Ａ），ｖ，ｓ）发

送给Ａ。
证明者Ａ向验证者Ｂ证明身份的识别协议为
（１）Ａ随机选择一个整数ｒ（０≤ｒ≤ｎ－１），并计算

Ｘ＝ｒｂｍｏｄｎ （５ ５４）

　　（２）Ａ将他的证书Ｃ（Ａ）＝（ＩＤ（Ａ），ｖ，ｓ）和Ｘ发给Ｂ。
（３）Ｂ通过检测ＶｅｒＴＡ（ＩＤ，ｖ，ｓ）＝ＴＵＲＥ来验证ＴＡ的签名。
（４）Ｂ随机地选择一个整数ｅ（０≤ｅ≤ｂ－１），并将ｅ发给Ａ。
（５）Ａ计算：

ｙ＝ｒｍｅｍｏｄｎ （５ ５５）
并将ｙ发给Ｂ。

（６）Ｂ验证

Ｘ＝ｖｅｙｂｍｏｄｎ （５ ５６）
以此来决定Ａ的身份。
当Ａ合法时，自然有

ｖｅｙｂ ＝ （ｍ－１）ｂｅ（ｒｍｅ）ｂ ＝ｒｂｍｏｄｎ＝Ｘ

５．３．５　Ｓｈａｍｉｒ基于身份的密码方案

Ｓｈａｍｉｒ１９８４年提出基于Ｓｍａｒｔ卡（智能卡）的一种密钥方案，它能使网上任何一对用
户无需交换密钥，也无需保存公钥簿，中间过程无需第三方服务，即可安全地通信和相互
验证签名。当然，这个Ｓｍａｒｔ卡是每位用户入网时由可信任中心颁发的。该Ｓｍａｒｔ卡包含
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一个微处理器，一个Ｉ／Ｏ端口，一个ＲＡＭ，一个带有秘密密钥的ＲＯＭ和加解密消息产生
签名的程序。用户的公钥，就是自己的姓名和网址。
当用户Ａ想给用户Ｂ发送一条消息ｍ时，就用自己的Ｓｍａｒｔ卡中的秘密密钥对消息

ｍ签名，用Ｂ的名字和网址来加密签名和消息，连同自己的姓名、网址一起发送给Ｂ；当Ｂ
收到后，他使用自己的Ｓｍａｒｔ卡中的秘密密钥进行解密，最后用发信者的姓名、网址作为
公钥来验证签名。

Ｓｍａｒｔ卡成了用户身份的全权代表，因此，如果丢失、复制或未授权使用，将造成严重
后果。为此，可信任中心在颁发Ｓｍａｒｔ卡时，并不是将用户的私钥完整地写入卡中，而是
写入一个生成函数，只要用户输入一个设定的“种子”密钥ｋ，就能根据用户信息ＩＤ和ｋ生
成该用户的私钥来。而这个较短的ｋ值就是用户应牢记心中的密钥，系统要求：

（１）当知道种子ｋ时，根据姓名、网址能够容易地求出秘密密钥。
（２）从一对特定的公钥（姓名、网址）和私钥求出种子ｋ是困难的。
有了这两个附加条件，可构造多种识别方案。

ＧｕｉｌｌｏｕＱｕｉｓｇｕａｔｅ基于身份的识别方案就是这样一个方案。ＴＡ为用户Ａ颁布一个数

ｕ，该数是Ａ的身份ＩＤ串的函数，而无需为用户Ａ颁布一个证书。参数选择同前面所讲的

ＧｕｉｌｌｏｕＱｕｉｓｇｕａｔｅ协议（见５．３．４节）。

ＴＡ向Ａ颁布一个数ｕ的协议如下：
（１）ＴＡ建立Ａ的身份，并颁布一个识别串ＩＤ（Ａ）；
（２）ＴＡ计算

ｕ＝ （Ｈ（ＩＤ（Ａ））－１）ａｍｏｄｎ （５ ５７）

并将ｕ发给Ａ。其中Ｈ（·）是一个公开的 Ｈａｓｈ函数；ａ是ＴＡ的私钥；ｂ是ＴＡ的公钥；

ａ、ｂ满足关系：

ａｂ＝１ｍｏｄφ（ｎ） （５ ５８）

　　身份的识别协议为
（１）Ａ随机选择一个整数ｒ（０≤ｒ≤ｎ－１），并计算

Ｘ＝ｒｂｍｏｄｎ （５ ５９）

　　（２）Ａ将他的ＩＤ（Ａ）和Ｘ发给Ｂ。
（３）Ｂ计算

ｖ＝Ｈ（ＩＤ（Ａ）） （５ ６０）

　　（４）Ｂ随机选择一个整数ｅ，０≤ｅ≤ｂ－１，并将ｅ发给Ａ。
（５）Ａ计算

ｙ＝ｒｕｅｍｏｄｎ （５ ６１）

并将ｙ发给Ｂ。
（６）Ｂ验证

Ｘ＝ｖｅｙｂｍｏｄｎ （５ ６２）

是否成立。
实际上，这是因为

ｖｅｙｂ ＝Ｈ（ＩＤ（Ａ））烐烏 烑
ｅ

ｖ

·ｒｂ·（Ｈ（ＩＤ（Ａ））－１）
烐烏 烑

ａｅｂ

ｕ
＝ｒｂｍｏｄｎ
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５．４　消息认证码（ＭＡＣ）

５．４．１　消息认证

前三节讨论的数字签名与身份认证都是基于公开密钥的双钥制建立的。其实，认证技
术并非双钥制所独有，单钥制下也完全可以进行认证。不仅如此，而且单钥制下的认证技
术在通信与计算机网络中早已广泛应用，即使在双钥制备受青睐的今天，单钥制由于其
加、解密运算简单方便、快捷省时而仍然具有广阔的市场。双钥制则因为运算速度慢与结
构复杂等原因，往往只用于单钥制无能为力的地方，比如密钥交换与特殊签名等，并不能
完全替代单钥制。消息认证码就是单钥制下的最基本的认证技术。
消息认证包含三方面含义：
（１）对消息内容的认证。消息在传送过程中可能出现差错或者被有意篡改与伪造，通

过完整性验证，可确保内容是真实合法的。
（２）对消息来源的认证。攻击者可能伪装成发送者，发出假冒消息，可通过使用双方

的共享密钥，确保发送者是其声称的合法用户。
（３）对消息时效性的认证。消息在传送过程中可能被重传或延迟，可通过消息认证验

证消息发送的先后顺序以及是否实时发送。
消息认证过程没有第三方参与，只在通信双方之间进行。消息认证的实质是：发送方

通过双方协商的某种函数，以待发消息作为输入产生一个叫做消息认证码的认证信息，该
信息值对于要保护的消息来说是唯一的，它与原始消息一起在公开信道上传送；接收方收
到消息后，使用相同的函数对收到的消息再次计算，也得到一个认证信息码。如果两个认
证信息码相同，则说明消息是合法可信的。这个做法与 Ｈａｓｈ函数完全类同，它用来验证
消息的完整性。
典型的消息认证系统如图５．７所示。

图５．７　消息认证系统

图５．７中，消息的“附加值”就是消息认证码，它不仅应当与所发消息的每一字符紧密
相关，还应当与发信人密钥密切有关，这样才能起到消息完整性认证与消息来源认证的双
重功效。
那么消息认证与数字签名有何不同呢？双钥制中的数字签名是用发信人的私钥对消息

或消息的摘要值加密的结果，它代表发信人的身份。而单钥制中的消息认证码则是用发信
人与收信人所共有的密钥来处理消息的结果，它虽然能够证明消息不是第三者所为，但是
不能抵制二人之间互相抵赖的情况，因此它只能用来作为认证消息的代码，而不是唯一代
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表发信人凭据的签名。

５．４．２　消息认证码的算法
［２０～２２］

消息认证是单钥制中广泛使用的消息认证方法，它通过用户的共享密钥ｋ对变长消息

ｍ 生成一个被称为消息认证码的固定大小的数据块，并附加到待发送消息之后。该算法就
是 ＭＡＣ（ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）函数，或者叫做密码校验和（ＣｒｙｐｔｏｇｒａｐｈｉｃＣｈｅｃｋ
ｓｕｍ）。

ＭＡＣ＝Ｃ（ｋ，ｍ） （５ ６３）
式中，Ｃ代表 ＭＡＣ函数，是消息和密钥的公开函数，它类似于 Ｈａｓｈ函数，是不可逆的压
缩函数。
通常，ＭＡＣ算法主要有两种类型：一种是基于分组密码的 ＭＡＣ算法；另一种是基于

带密钥的 Ｈａｓｈ函数的 ＭＡＣ算法（ＨＭＡＣ）。二者的区别在于前者使用了与 Ｈａｓｈ函数相
同的技术，而后者则直接调用现成的 Ｈａｓｈ函数。

１．ＣＢＣ ＭＡＣ算法

ＣＢＣ ＭＡＣ算法是基于ＤＥＳ的密文分组连接（ＣＢＣ）方式。运算前，先对待认证消息
进行６４ｂｉｔ长度的分组，得到ｍｉ（ｉ＝１，２，…，Ｎ）；最后的一个分组若不足６４ｂｉｔ则以０
补齐。通过如图５．８所示的迭代算法得到压缩结果ＣＮ。最终的 ＭＡＣ可以是６４ｂｉｔ的ＣＮ，
也可以是ＣＮ 最左边的ｎ位，要求１６≤ｎ≤６４。

图５．８　基于ＤＥＳ的ＣＢＣ ＭＡＣ算法

２．ＨＭＡＣ算法［２０～２２］

ＨＭＡＣ（Ｋｅｙｅｄ ＨａｓｈｉｎｇｆｏｒＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）
［２３］是于１９９６年提出的一

种基于 Ｈａｓｈ函数的消息认证方法，ＭＤ４、ＭＤ５和ＳＨＡ １等均可应用于 ＨＭＡＣ。由于

Ｈａｓｈ函数具有效率高的优点，因此它的运行速度比基于分组密码的 ＭＡＣ更高。

ＨＭＡＣ已被作为ＡＮＳＩ、ＩＥＴＦ、ＩＳＯ和 ＮＩＳＴ的标准，并被选为ＩＰＳｅｃ中实现 ＭＡＣ
必须使用的方法，其他Ｉｎｔｅｒｎｅｔ协议，如安全套接协议ＳＳＬ中也使用了 ＨＭＡＣ。

ＨＭＡＣ算法使用密钥将任意长度的消息进行压缩。对于相同长度的消息，ＨＭＡＣ算
法的复杂性取决于执行底层 Ｈａｓｈ函数的次数。
系统参数

以Ｈ 表示算法中嵌入的散列函数，Ｋ 为共享密钥。所嵌入的 Ｈａｓｈ函数可以不加修改
地应用于 ＨＭＡＣ中。在进行 ＨＭＡＣ计算之前，首先将消息Ｍ 分成长度为ｂｂｙｔｅ的分组
（一般ｂ＝６４）。ＩＶ为初始值，ｉｐａｄ和ｏｐａｄ是计算中使用的两个固定的符号序列：

　　ｉｐａｄ＝００１１０１１０（即０ｘ３６）重复ｂ８
次后的序列
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　　ｏｐａｄ＝０１０１１１００（即０ｘ５Ｃ）重复ｂ８
次后的序列

算法流程

Ｓ１：若ｌｅｎｇｔｈ（Ｋ）＝ｂ，则转Ｓ４
Ｓ２：若ｌｅｎｇｔｈ（Ｋ）＞ｂ，则Ｋ ←Ｈ（Ｋ），转Ｓ４
Ｓ３：若ｌｅｎｇｔｈ（Ｋ）＜ｂ，则Ｋ ←（Ｋ‖００…０）　　／／添加０的个位数为ｂ－ｌｅｎｇｔｈ（Ｋ）

Ｓ４：Ｓ０←Ｋｉｐａｄ
Ｓ５：Ｍ←Ｓ０‖Ｍ
Ｓ６：Ｓ０←Ｈ（Ｍ＋，ＩＶ）

Ｓ７：Ｓ１←Ｋｏｐａｄ
Ｓ８：Ｓ←Ｓ１‖Ｓ０
Ｓ９：Ｓ←Ｈ（Ｓ，ＩＶ）
此过程可以简单描述为

ＨＭＡＣＫ（Ｍ）＝Ｈ ［（Ｋ ｏｐａｄ）‖Ｈ［（Ｋ ｉｐａｄ）‖Ｍ ］］ （５ ６４）

　　需要说明的是，为了与 ＭＡＣ一致，可以对最后的输出Ｓ截取左边若干位作为消息鉴
别码。考虑到避免 Ｈａｓｈ的生日攻击等安全因素，ＲＦＣ２１０４推荐截取长度不少于 Ｈａｓｈ输
出长度的一半，且不少于８０ｂｉｔ。如通过ＭＤ５实现的ＨＭＡＣ ＭＤ５ １２８取输出的１２８ｂｉｔ
作为 ＭＡＣ；通过ＳＨＡ １实现的ＨＭＡＣ ＳＨＡ１ １６０算法则使用１６０ｂｉｔ作为输出结果。

５．４．３　ＭＡＣ的使用方式

消息认证码（ＭＡＣ）是一种能够有效实现消息认证的技术，它可以将消息认证的功能
与保密功能分离开来。ＭＡＣ在应用中主要有三种使用方式。

（１）实现消息认证的功能：

① 发送方Ａ计算 ＭＡＣ１＝Ｃ（ｋ，ｍ）。

② Ａ将 ＭＡＣ１ 连接在明文ｍ之后，得到ｍ‖ＭＡＣ１，并发送给Ｂ。

③ 接收方Ｂ收到ｍ‖ＭＡＣ１，提取ｍ。

④Ｂ使用共享密钥ｋ计算 ＭＡＣ１′＝Ｃ（ｋ，ｍ），如果 ＭＡＣ１＝ ＭＡＣ１′，则可判定ｍ未曾
被修改过，并且该消息确实来自于Ａ。

（２）实现对明文的消息认证和加密的功能：

① 发送方Ａ计算 ＭＡＣ２＝Ｃ（ｋ１，ｍ）。

② Ａ将 ＭＡＣ２ 连接在明文ｍ之后，得到ｍ‖ＭＡＣ２。

③ Ａ对ｍ‖ＭＡＣ通过共享密钥进行加密运算，即Ｅｋ２（ｍ‖ＭＡＣ２），并发送给Ｂ。

④Ｂ收到后，首先进行解密运算，即ｍ‖ＭＡＣ２＝Ｄｋ２（Ｅｋ２（ｍ‖ＭＡＣ２）），并提取ｍ。

⑤Ｂ利用共享密钥ｋ１计算 ＭＡＣ２′＝Ｃ（ｋ１，ｍ），如果 ＭＡＣ２＝ ＭＡＣ２′，则可判定ｍ未
曾被修改过，并且该消息确实来自于Ａ。

（３）实现对密文的消息认证和加密的功能：

① 发送方Ａ通过共享密钥ｋ２对消息进行加密运算，即Ｅｋ２（ｍ）。

② Ａ通过共享密钥ｋ１计算 ＭＡＣ３＝Ｃ（ｋ１，Ｅｋ２（ｍ））。

③ Ａ将 ＭＡＣ３ 连接在Ｅｋ２（ｍ）之后，得到Ｅｋ２（ｍ）‖ＭＡＣ３，并发送给Ｂ。
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④Ｂ收到后，提取Ｅｋ２（ｍ）。

⑤Ｂ用密钥ｋ１ 计算ＭＡＣ３′＝Ｃ（ｋ１，Ｅｋ２（ｍ））。如果ＭＡＣ３＝ＭＡＣ３′，则可判定Ｅｋ２（ｍ）
未曾被修改过，并且该消息确实来自于Ａ。

⑥Ｂ利用共享密钥ｋ２计算ｍ＝Ｄｋ２（Ｅｋ２（ｍ）），得到明文。
上述三种算法中，ｋ、ｋ１和ｋ２都是只有Ａ和Ｂ拥有的共享密钥。

５．４．４　ＭＡＣ算法的安全性

假设消息长度为Ｎ，密钥长度为ｋ，ＭＡＣ的长度为ｎ（通常建议ｋ＞ｎ），根据 ＭＡＣ的
基本原理，ＭＡＣ是比明文短得多的数据块，因此有Ｎｎ，也就是说，ＭＡＣ函数的输入与
输出是多对一的关系。在没有提供保密性的简单 ＭＡＣ中，攻击者试图找到密钥的主要方
法是穷举法。在已知明文ｍ１及认证码 ＭＡＣ１＝Ｃ（ｋ１，ｍ１）的情况下，为了获得相应的密钥

ｋ１，攻击者需尝试２ｋ 次，从而得到２ｋ个 ＭＡＣ。实际上不同的 ＭＡＣ只有２ｎ（２ｋ＞２ｎ）个，所
以必然会发生不同密钥得到相同鉴别码 ＭＡＣ的情况。平均来说，可能有２ｋ／２ｎ 个密钥会
产生相同的 ＭＡＣ，因此攻击者还需要对这些密钥再进一步筛选，分别计算２ｋ／２２ｎ次、

２ｋ／２３ｎ 次 …… 共约ｋ／ｎ轮尝试，最终得到唯一正确的密钥。可见这种穷举法攻击难度
很大。
为了确保安全性，在设计 ＭＡＣ函数时应满足如下要求：
（１）已知ｍ１ 和Ｃ（ｋ１，ｍ１），要找出另一个不同的消息ｍ２在相同密钥下，与ｍ１有相同

的 ＭＡＣ是不可行的。
（２）对任意ｍ１≠ｍ２，找到Ｃ（ｋ１，ｍ１）＝Ｃ（ｋ１，ｍ２）的概率是２－ｎ，ｎ是 ＭＡＣ的长度。
（３）若ｍ２ 是ｍ１ 的某种已知变换，即ｍ２＝ｆ（ｍ１），则Ｃ（ｋ１，ｍ１）＝Ｃ（ｋ１，ｍ２）的概率也

是２－ｎ。
（４）ＨＭＡＣ的安全性不会低于所嵌入的 Ｈａｓｈ函数的安全性。
易知，上述第（２）条可以抵抗已知明文的穷举攻击；第（３）条则要求认证算法的安全性

对消息的任意部分都应均匀，不应存在相对弱的部分。

习　题　５

１．使用ＥｌＧａｍａｌ数字签名算法，若ｐ＝２３５７，ｇ＝２（２是Ｚ
ｐ 的一个生成元），私钥为

ｘ＝１７５１，随机数选取ｋ＝１５２９。试对消息ｍ＝１４６３进行签名，并对其验证。

２．说明 ＭＤ４和 ＭＤ５的区别。ＭＤ５哪些方面更强于 ＭＤ４？

３．使用 ＤＳＡ 数字签名，取ｑ＝１０１，ｐ＝７８×１０１＋１＝７８７９，ｇ＝１７０。假设私钥
ｘ＝７５，那么ｙ＝ｇｘｍｏｄｐ＝４５６７。若选择随机数ｋ为５０，试对散列码１２３４签名，并给以
验证。

４．在ＥｌＧａｍａｌ签名方案中，若发送方对于不同消息进行加密时使用相同的随机数ｋ，
试分析接收方可以找到ｋ并得到发送方的私钥ｘ的可能性。

５．当需要同时对消息进行签名和保密时，它们应该以何种顺序作用于消息？为什么？

６．为什么可对消息的摘要进行数字签名？其作用是什么？
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７．考虑公钥加密算法构造杂凑函数，设算法是ＲＳＡ，将消息分组后用公钥加密第一
个分组，加密结果与第二个分组异或后，再对其加密，一直进行下去。设一消息被分成两
个分组Ｂ１ 和Ｂ２，其杂凑值为Ｈ（Ｂ１，Ｂ２）＝ＲＳＡ（ＲＳＡ（Ｂ１）Ｂ２）。试证明对任一分组Ｃ１，
可选Ｃ２，使得Ｈ（Ｃ１，Ｃ２）＝Ｈ（Ｂ１，Ｂ２）。再证明用这种攻击方法，可攻击上述公钥加密算
法构造的杂凑函数。

８．在一个四口之家，没有两个人的生日在同一个月的概率是多少？（假设所有的月份
有相同的概率。）

９．设Ｅｋ 和Ｄｋ 描述一个加密体制的加密和解密，其密钥为Ｋ，因此若明文为ｍ，那么

Ｅｋ（ｍ）＝ｃ是密文，并且Ｄｋ（ｃ）＝ｍ。如果Ｋ 和Ｌ 是两个密钥，那么很容易找到（并且存在）
一个密钥Ｋ１，对于所有的ｍ 都满足ＥＬ（Ｅｋ（ｍ））＝Ｅｋ１（ｍ）。假设已知一个明文密文对
（ｍ０，ｃ０），则

（１）说明怎样使用一个生日攻击得到密钥Ｋ０，使得Ｅｋ０（ｍ０）＝ｃ０；
（２）若Ｋ１ 和前面一样，存在但是很难找到，试说明怎样用中间迂回攻击找到一个解密

函数（但是你可能找不到解密密钥）。

１０．一个电话公司职员用随机的７位数来分配电话号码。在一个有１００００部电话的城
市，两个人分到同一个电话号码的概率是多少？有多少部电话时，号码相同的概率为

５０％。

　实 践 练 习５　

实验题目：用 ＭＤ５信息摘要进行数字签名的安全通信。
实验平台：ＴｕｒｂｏＣ。
实验内容：用 ＭＤ５信息摘要为任意明文进行数字签名，对附有签名的密件进行解密

与认证。
实验步骤：
（１）对任意长度明文进行分组，并转换成二进制码（如ＡＳＣＩＩ码）。
（２）计算明文的 ＭＤ５信息摘要。
（３）借助ＲＳＡ密钥体系用发信人私钥将信息摘要加密成数字签名。
（４）将数字签名附于明文末尾。
（５）收信人从信件末尾分离出数字签名，并用发信人公钥解译出信息摘要。
（６）收信人再次使用 ＭＤ５压缩明文，来验证文档的完整性。
（７）收信人尝试稍许改变信件文字，则信息摘要便大不相同。
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第６章　密钥管理和密码协议

　　密钥是现代密码体系中最关键的一些数据，对整个系统的安全起着至关重要的作用。
在一个庞大的通信网络中，存在大量不同级别不同权限的用户，有着形形色色的密钥需要
分配和认证，这无疑是一个非常复杂的问题，需要有效地加以管理。本章主要讨论密钥的
产生、密钥的分配、密钥共享和密码协议等问题。最后作为实例讨论公钥基础设施ＰＫＩ。

６．１　密 钥 管 理［４］

６．１．１　概述

现代密码体系的一个基本概念是算法可以公开，而私有密钥则必须是保密的。不管算
法多么强有力，一旦密钥丢失或出错，不但合法用户不能提取信息，而且可能导致非法用
户窃取信息，甚至系统遭到破坏。
一个安全系统，不仅要阻止侵入者窃取密钥，还要避免密钥的未授权使用、有预谋的

修改和其他形式的操作，并且希望当这些不利的情况发生时，系统应能及时察觉。
密钥管理应解决密钥自产生到最终销毁的整个过程中所涉及的各种问题，包括产生、

装入、存储、备份、分配、更新、吊销和销毁。其中最棘手的是分配和存储。

１．密钥的种类

（１）基本密钥（ＢａｓｅＫｅｙ）
基本密钥也称初始密钥（ＰｒｉｍａｒｙＫｅｙ），由用户自选，或由系统分配给用户，在较长时

间内由该用户所专用，以ｋ０表示。
（２）会话密钥（ＳｅｓｓｉｏｎＫｅｙ）
会话密钥是两个通信终端在一次通话时所采用的密钥，由用户双方预先约定或动态地

产生，以ｋ１ 表示。它的作用是使我们不必频繁地更换基本密钥，同时又能增加安全性。
（３）密钥加密密钥（ＫｅｙＥｎｃｒｙｐｔｉｎｇＫｅｙ）
在交换会话密钥时，需要加密传送，用来加密会话密钥的密钥，就是密钥加密密钥，

用ｋｅ表示。一般各终端各有一把相互不同的ｋｅ与主机交换会话密钥，而主机则不仅需要
与各终端交换会话密钥，还要与其他主机之间交换密钥。

（４）主机主密钥（ＨｏｓｔＭａｓｔｅｒＫｅｙ）
主机主密钥是对密钥加密密钥进行加密的密钥，用于主机给各用户分配ｋｅ，用ｋｍ

表示。
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其他还有一些特殊用途的密钥，如用户选择密钥（ＣｕｓｔｏｍＯｐｔｉｏｎＫｅｙ）、族密钥（Ｆａｍ
ｉｌｙＫｅｙ）、算法更新密钥（ＡｌｇｏｒｉｔｈｍＣｈａｎｇｉｎｇＫｅｙ）等。

２．密钥的产生

靠人工产生和管理密钥的方法已被时代所淘汰，目前已有多种密钥产生器为大型系统
提供各类密钥。
主机主密钥通常用诸如掷硬币、骰子或从随机数表中选数等随机方式产生，以保证密

钥的随机性，避免可预测性。
密钥加密密钥可由机器自动产生，见图６．１。常用的密钥产生器有随机比特发生器（如

噪声二极管振荡器）或伪随机数发生器，也可由主密钥控制下的某种算法产生。

图６．１　数据加密密钥的产生

会话密钥可通过某种加密算法动态地产生，如用初始密钥控制下的非线性移位寄存器
或主密钥控制下的ＤＥＳ算法产生。

初始密钥的产生与主机主密钥或密钥加密密钥产生的方法相同。实践表明，增加密钥
长度固然很必要，然而更重要的是它的产生算法和选择方法。有的人喜欢使用一些单词为
密钥，为的是容易记忆，但是采用字典攻击常能奏效，按字典上的词汇一一进行尝试，这
样２５％的密钥可被猜到。因此我们建议：

（１）采用真正随机等概的序列为密钥，如掷硬币的结果。
（２）避免使用特定算法的弱密钥。
（３）采用揉搓和杂凑技术，将易记的词组句子经过单向函数处理变成伪随机数串。

３．密钥的更换

密钥使用时间越长，泄露的机会就越大。所以密钥，特别是会话密钥要经常更换，使
对手无法捉摸或难以搜索。密钥被更换的频率依据如下几点确定：

（１）被保护数据的敏感性。
（２）被保护数据的有效期。
（３）密码算法的强度。

４．密钥的存储

密钥的存储必须保障密钥的机密性、认证性和完整性。应防止密钥泄露和被篡改。

比较好的存储方式是将密钥存于磁条卡，或嵌入ＲＯＭ 芯片中，这样用户在使用时自
己都不知道密钥是什么。还可将密钥分为两半，卡上和终端机中各一半。另外一个办法就
是对密钥加密，使密钥永远不以未加密的方式出现在设备之外。

５．密钥的销毁

不用的旧密钥必须销毁，否则可能造成危害。别人可能用它读取曾用它加密的文件，

分析加密体系。对于写在纸上的密钥要用碎纸机粉碎，对于存在于介质上的密钥，要多次
冲写。
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６．密钥的吊销

在密钥使用期内，发生丢失或其他不安全事件时，就需要从所使用的密钥集合中将其
除去，并且通知系统防范。证书形式的公钥，可通过注销公钥证书的方式吊销。

６．１．２　密钥分配协议

密钥分配（ＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ）指的是这样一种机制：系统中某一个成员选择了一个秘密
密钥，系统有能力将它安全地传送给另一个成员；设想有一个ｎ用户的不安全网络，当某
两位用户想保密通信时，先向可信任中心ＴＡ提出申请，ＴＡ为他们选择一个会话密钥，

通过安全信道（不在网络上进行）传给他们；这样就需要ｎ条信道；若系统中两两都要通
信，则每人须保存（ｎ－１）个密钥，而ＴＡ则须保存ｎ（ｎ－１）个密钥；显然当ｎ较大时，代价
是十分昂贵的。这称为ｎ２问题。

１．对称系统的密钥分配

对称系统指通信双方使用同一把密钥的保密系统。这种系统又有在线和离线之分。前
面所述的有ｎ个安全通道的系统就是离线系统，而在线系统则不必保存那么多密钥。想利
用网络通信的用户临时向ＴＡ申请一个会话密钥，每次都可以不同，以确保密钥的新鲜性
（ＫｅｙＦｒｅｓｈｎｅｓｓ），这是ＴＡ的义务。

Ｋｅｒｂｅｒｏｓ协议是一个基于对称密钥的流行的密钥服务系统。在此系统中，每个用户Ｕ
和可信任中心（对称密钥分发中心）共享一个ＤＥＳ密钥。密钥交换协议如下：

（１）用户Ｕ为了与用户Ｖ通信，先向ＴＡ申请一个会话密钥。
（２）可信任中心ＴＡ随机地选取一个会话密钥Ｋ，一个时戳Ｔ和生存期Ｌ。
（３）可信任中心用自己与Ｕ的密钥ｋＵ 加密ＩＤ（Ｖ）等信息：

ｍ１＝ＥＵ（Ｋ，ＩＤ（Ｖ），Ｔ，Ｌ） （６ １）

再用自己与Ｖ的密钥ｋＶ 加密ＩＤ（Ｕ）等信息：

ｍ２＝ＥＶ（Ｋ，ＩＤ（Ｕ），Ｔ，Ｌ） （６ ２）

最后将ｍ１ 和ｍ２ 发送给Ｕ。这里，ＩＤ（Ｕ）是关于Ｕ的某些识别信息。
（４）用户Ｕ首先解密ｍ１以获得Ｋ、ＩＤ（Ｕ）、Ｔ和Ｌ，接着Ｕ就可以通过Ｔ和Ｌ 来验

证密钥Ｋ 是否在有效期内，然后用会话密钥Ｋ 加密：

ｍ３＝ＥＫ（ＩＤ（Ｕ），Ｔ） （６ ３）

将ｍ３ 和ｍ２ 一起发给Ｖ。
（５）用户Ｖ首先解密ｍ２以获得ＩＤ（Ｕ）、Ｋ、Ｔ 和Ｌ，然后用Ｋ 解密ｍ３ 获得ＩＤ（Ｕ）

和Ｔ。通过判断两个ＩＤ（Ｕ）是否一致，从而验证了会话密钥的正确性。此后用Ｋ 计算：

ｍ４＝ＥＫ（Ｔ＋１） （６ ４）

并发给Ｕ。
（６）用户Ｕ用Ｋ 解密ｍ４，以验证Ｔ＋１的正确性，表明Ｖ已收到Ｋ。

以上协议中，ｍ１ 和ｍ２用来提供会话密钥在传输中的秘密性；ｍ３和ｍ４用来使Ｕ和Ｖ
确信收到了同一把会话密钥；而Ｔ 和Ｌ 用来防止主动攻击者用存储的旧消息进行重复
攻击。

Ｋｅｒｂｅｒｏｓ协议的缺点之一是系统必须统一时钟，另一个缺点是仍不能解决对称密钥普
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遍存在的ｎ２ 问题。

２．非对称系统的密钥分配

１）Ｂｌｏｍ方案

① 公开一个素数ｐ，每个用户公开一个元素ｒＵ∈Ｚｐ，各用户的ｒＵ必须互不相同。

② 可信任中心随机选择三个随机元素ａ，ｂ，ｃ∈Ｚｐ（未必不同），构成多项式：

ｆ（ｘ，ｙ）＝ （ａ＋ｂ（ｘ＋ｙ）＋ｃｘｙ ）ｍｏｄｐ （６ ５）
显然，它对于ｘ和ｙ对称：

ｆ（ｘ，ｙ）＝ｆ（ｙ，ｘ） （６ ６）

　　③ 对用户Ｕ，可信任中心计算：

ａＵ ＝ａ＋ｂｒＵ，　ｂＵ ＝ｂ＋ｃｒＵ （６ ７）

由此构造函数：

ｇＵ（ｘ）＝ｆ（ｘ，ｒＵ）＝ （ａ＋ｂｘ＋ｂｒＵ＋ｃｒＵｘ）ｍｏｄｐ＝ （ａＵ＋ｂＵｘ）ｍｏｄｐ （６ ８）

并用安全信道将此线性函数传给用户 Ｕ。同样，每个用户都从可信任中心获得自己的

ｇｉ（ｘ）。

④ 如果Ｕ想与Ｖ通信，Ｕ 计算ＫＵＶ＝ｇＵ（ｒＶ），而Ｖ计算ＫＶＵ＝ｇＶ（ｒＵ），不难得知：

ＫＵＶ＝ＫＶＵ ＝ｆ（ｒＵ，ｒＶ）＝ （ａ＋ｂｒＵ）＋（ｂ＋ｃｒＵ）ｒＶ ｍｏｄｐ

＝ａ＋ｂ（ｒＵ＋ｒＶ）＋ｃｒＵｒＶ ｍｏｄｐ （６ ９）

于是Ｕ和Ｖ便有共同的密钥，是各自通过计算得到的。

问题是其他用户，比如 Ｗ 能得知ＫＵＶ吗？假设 Ｗ 已经有了来自可信任中心的函数：

ｇＷ（ｘ）＝ （ａＷ＋ｂＷｘ）ｍｏｄｐ （６ １０）

他想要推知ＫＵＶ。

现在，ｒＵ 和ｒＶ是公开的，而ａ、ｂ、ｃ是保密的。显然，Ｗ 由方程组：

ａ＋ｒＷｂ＝ａＷ
ｂ＋ｒＷｃ＝ｂ
烅
烄

烆 Ｗ

（６ １１）

是无法确定三个变量ａ、ｂ、ｃ的。他得不到ａ、ｂ、ｃ也就求不出ＫＵＶ。

然而如果任何两个用户合作，却可以唯一地确定ａ、ｂ、ｃ。因为由联立方程：

ａ＋ｒＷｂ＝ａＷ
ｂ＋ｒＷｃ＝ｂＷ
ａ＋ｒＸｂ＝ａＸ
ｂ＋ｒＸｃ＝ｂ

烅

烄

烆 Ｘ

（６ １２）

就可以确定ａ、ｂ、ｃ，从而求出任何一个用户的密钥。
此方案的安全性如此脆弱是因为这只是规模ｋ＝１的Ｂｌｏｍ方案。现将协议第②步做如

下改动，信任中心即可使用如下形式的多项式：

∑
ｋ

ｉ＝０
∑
ｋ

ｊ＝０
ａｉｊｘｉｙｊｍｏｄｐ （６ １３）

这里ａｉｊ∈Ｚｐ（０≤ｉ≤ｋ，０≤ｊ≤ｋ），并对所有的ｉ和ｊ，有ａｉｊ＝ａｊｉ。这样便构成规模为ｋ（≠１）
的Ｂｌｏｍ方案，此时，任何少于ｋ个的用户合作，均无法破译系统密钥，只有ｋ＋１个用户
合作才可以破译密钥。

—６１１— 现代密码学原理与实践



２）ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥预分配方案

① 公开一个素数ｐ和一个本原元素α∈Ｚ
ｐ 。

②ＩＤ（Ｕ）表示网络中用户Ｕ的某些信息，每个用户有一个秘密指数ａＵ 和一个相应的
公钥：

ｂＵ ＝αａＵ ｍｏｄｐ （６ １４）

　　③ 可信任中心有一个签名方案ＳｉｇＴＡ，当用户Ｕ入网时，可信任中心给Ｕ发一个签名
的证书：

Ｃ（Ｕ）＝ ｛ＩＤ（Ｕ），ｂＵ，ＳｉｇＴＡ（ＩＤ（Ｕ），ｂＵ）｝ （６ １５）
可信任中心无须知道ａＵ 的值，证书可以放在公开的数据库中，也可以由Ｕ自己存储。

④ Ｖ使用自己的私钥ａＶ 和从Ｕ 的证书中获得的公钥ｂＵ 计算：

ＫＵＶ ＝αａＵａＶ ｍｏｄｐ＝ｂａＶＵ ｍｏｄｐ （６ １６）

　　⑤ Ｕ使用自己的私钥ａＵ 及从Ｖ的证书中获得的公钥ｂＶ 计算：

ＫＵＶ ＝αａＵａＶ ｍｏｄｐ＝ｂａＵＶ ｍｏｄｐ （６ １７）

　　于是，通过不对称密钥体系，使Ｕ和Ｖ得到了相同的密钥。算法的安全性是基于离散
对数的复杂性的。

６．２　密钥共享（密钥分配问题）［２］

６．２．１　问题的提出

有一项绝密文件锁在保险柜里，为安全起见，规定课题组６人中至少４人在场方可打
开柜子，同时也可避免万一某一位丢失钥匙而造成严重事故。究竟应当怎样配备锁子和钥
匙呢？不妨这样考虑锁子的数量：６人中３人到场的情况是Ｃ３６＝２０种，这时至少还有一把
锁不能打开，最不利的情况是这２０种组合中的不能打开的锁是各不相同的，所以至少应有

２０把锁。然后考虑钥匙的数量：先任意指定１人必须在场，６人当中的４人在场等价于非
指定的５人中３人在场，这样的情况是Ｃ３５＝１０种，这１０种组合中每种都尚有一把锁必须
等指定的那个人到场才能打开。而最不利的情况是１０种组合中的最后一把锁是各不相同
的，因此指定的人至少应当有１０把不同的钥匙去一一配合这１０把不同的锁。无论先指定
谁都一样。由此可见，每个人至少应持有１０把不同的钥匙。６个人共应有６０把钥匙，平均
每把锁配有３把钥匙。这６０把钥匙在６个人中被恰当地分配。
把这个问题用到密钥分享方面，就相当于取一个２０位的数字串，分给６个人保管，每

人保管其中不相同的１０位。任意３人组合，一定有一位并且只有一位数字是３个人都不掌
握的，所以３个人不能得到完整的密钥。第四个人如果参与，虽然他与原来３个人中的任
何两人可构成三种３人组合，但各组合都仍然各缺一个数位且只缺一位。设缺的分别是第

ｉ、ｊ、ｋ位，而原来的３人组合所空缺的位是第ｌ位，因为不同３人组合的缺位是不同的，ｉ、

ｊ、ｋ都不是ｌ，所以ｌ一定掌握在第四个人手里，４人组合后，ｌ位必然不空缺，这就保证了
４人组合必然得到完整的密钥。
例如，密钥是（ａ１ａ２ａ３…ａ１９ａ２０），且：
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　　Ａ１ 掌握（ａ１１ａ１２ａ１３ａ１４ａ１５ａ１６ａ１７ａ１８ａ１９ａ２０）；Ａ２掌握（ａ５ａ６ａ７ａ８ａ９ａ１０ａ１７ａ１８ａ１９ａ２０）

　　Ａ３ 掌握（ａ２ａ３ａ４ａ８ａ９ａ１０ａ１４ａ１５ａ１６ａ２０）；Ａ４掌握（ａ１ａ３ａ４ａ６ａ７ａ１０ａ１２ａ１３ａ１６ａ１９）

　　Ａ５ 掌握（ａ１ａ２ａ４ａ５ａ７ａ８ａ１１ａ１３ａ１５ａ１８）；Ａ６掌握（ａ１ａ２ａ３ａ５ａ６ａ８ａ１１ａ１２ａ１４ａ１７）
则第一种３人组合Ａ１Ａ２Ａ３缺少ａ１位，第二种３人组合Ａ１Ａ２Ａ４缺少ａ２位，第ｉ种３人组

合缺少ａｉ位，直到第二十种３人组合 Ａ４Ａ５Ａ６ 缺少ａ２０位。共有Ｃ３６＝２０种不同的３人组
合，每种都缺一个不同的位。
普遍地说，如果系统的安全性最终取决于一个主密钥，若这个主密钥偶然或蓄意地被

暴露，整个系统就会受到致命攻击；若主密钥丢失或损坏，则系统中所有信息也就用不成
了。在这种情况下就要使用密钥共享（ＳｅｃｒｅｔＫｅｙＳｈａｒｅＳｃｈｅｍｅ）方案：主密钥ｋ分成了ｎ
个子密钥ｋ１ｋ２…ｋｎ，由ｎ个人分别保管，要求：

（１）已知其中任意ｔ个子密钥（ｔ＜ｎ），容易算出ｋ。
（２）已知任意ｔ－１或更少的子密钥，则不能算出ｋ。这种方案叫做（ｔ，ｎ）门限（Ｔｈｒｅｓｈ

ｏｌｄ）密钥共享方案。

６．２．２　Ｓｈａｍｉｒ门限方案

１９７９年，Ｓｈａｍｉｒ基于拉格朗日内插多项式算法，提出了一个（ｔ，ｎ）门限方案。

设ＧＦ（ｑ）是一有限域，共享密钥ｋ∈ＧＦ（ｑ）。可信任中心给ｎ（ｎ＜ｑ）个共享者Ａｉ（１≤ｉ
≤ｎ）分配共享密钥的过程如下：

（１）可信任中心随机选择一个ｔ－１次多项式：

ｈ（ｘ）＝ａｔ－１ｘ
ｔ－１＋ａｔ－２ｘ

ｔ－２＋…＋ａ２ｘ２＋ａ１ｘ＋ａ０ （６ １８）

其中，ｈ（ｘ）∈ＧＦ（ｑ）［ｘ］，ａ０＝ｋ就是主密钥。
（２）可信任中心在ＧＦ（ｑ）中选择ｎ个非零的、互不相同的元素ｘ１，ｘ２，…，ｘｎ，分别

计算：

ｙｉ＝ｈ（ｘｉ）　　ｉ＝１，２，…，ｎ （６ １９）

也就是找出曲线ｈ（ｘ）上的ｎ个点。
（３）把第ｉ个点，即子密钥（ｘｉ，ｙｉ）分配给第ｉ个共享者Ａｉ，其中ｘｉ是公开的，ｙｉ是属

于Ａｉ的私有子密钥，ｉ＝１，２，…，ｎ。
由于ｈ（ｘ）是ｔ－１次曲线，因此如果知道了ｔ个点（ｘｓ，ｙｓ）（１≤ｓ≤ｔ），曲线ｈ（ｘ）就可

以按拉格朗日插值公式表达出来：

ｈ（ｘ）＝∑
ｔ

ｓ＝１
ｙｓ∏

ｔ

ｊ＝１
ｊ≠ｓ

ｘ－ｘｊ
ｘｓ－ｘｊ

（６ ２０）

而ｈ（ｘ）在ｘ＝０点的值就是密钥：

ｋ＝ｈ（０）＝∑
ｔ

ｓ＝１
ｙｓ∏

ｔ

ｊ＝１
ｊ≠ｓ

－ｘｊ
ｘｓ－ｘｊ

＝∑
ｔ

ｓ＝１
ｂｓｙｓ （６ ２１）

式中：

ｂｓ＝∏
ｔ

ｊ＝１
ｊ≠ｓ

－ｘｊ
ｘｓ－ｘｊ

（６ ２２）

由于各ｘｉ的值是公开的，因此ｂｓ可以预先算出来，以加快运算速度。
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【例１】　由拉格朗日多项式ｈ（ｘ）＝（７ｘ２＋２ｘ＋１１）ｍｏｄ１９设计一个（３，５）门限方案。
若选择ｘ１＝１，ｘ２＝２，ｘ３＝３，ｘ４＝４，ｘ５＝５，试为这５个用户分配密钥，并分析重构密钥ｋ
的过程。
解：根据已知的ｘｉ，可算出：

ｙ１ ＝ｈ（１）＝１，ｙ２ ＝ｈ（２）＝５，ｙ３＝ｈ（３）＝４，ｙ４＝ｈ（４）＝１７，ｙ５＝ｈ（５）＝６
这样就可以把这５对子密钥分配给５个用户保管。当其中任意３个用户到场，比如已知３
个子密钥（ｘ２，ｙ２）、（ｘ３，ｙ３）和（ｘ５，ｙ５）时，则可以重构ｈ（ｘ）。式（６ ２０）的三项分别为

５
（ｘ－３）（ｘ－５）
（２－３）（２－５）＝

５
（ｘ－３）（ｘ－５）
（－１）（－３） ＝５（ｘ－３）（ｘ－５）·（３－１ｍｏｄ１９）

＝５（ｘ－３）（ｘ－５）·１３＝６５（ｘ－３）（ｘ－５）

４
（ｘ－２）（ｘ－５）
（３－２）（３－５）＝

４
（ｘ－２）（ｘ－５）
（１）（－２） ＝４（ｘ－２）（ｘ－５）·（（－２）－１ｍｏｄ１９）

＝４（ｘ－２）（ｘ－５）·９＝３６（ｘ－２）（ｘ－５）

６
（ｘ－２）（ｘ－３）
（５－２）（５－３）＝

６
（ｘ－２）（ｘ－３）

３×２ ＝６（ｘ－２）（ｘ－３）·（６－１ｍｏｄ１９）

＝６（ｘ－２）（ｘ－３）·１６＝９６（ｘ－２）（ｘ－３）
所以

ｈ（ｘ）＝ ［６５（ｘ－２）（ｘ－３）＋３６（ｘ－２）（ｘ－５）＋９６（ｘ－２）（ｘ－３）］ｍｏｄ１９

＝ （２６ｘ２－１８８ｘ＋２９６）ｍｏｄ１９＝７ｘ２＋２ｘ＋１１
所以ｋ＝１１。

６．２．３　ＡｓｍｕｔｈＢｌｏｏｍ门限方案

１９８０年，Ａｓｍｕｓｈ和Ｂｌｏｏｍ基于中国剩余定理提出了一个门限方案。在这个方案中，
欲共享的是与密钥相联系的一个同余类。
令ｐ，ｄ１，ｄ２，…，ｄｎ 是满足下列条件的一组正整数：
（１）ｐ＞ｋ（ｋ是欲共享的密钥）。
（２）ｄ１＜ｄ２＜…＜ｄｎ。
（３）对所有的ｉ，有ｇｃｄ（ｐ，ｄｉ）＝１；对所有的ｉ≠ｊ，有ｇｃｄ（ｄｉ，ｄｊ）＝１。

（４）ｄ１ｄ２…ｄｔ＞ｐｄｎｄｎ－１…ｄｎ－ｔ＋２，于是，若Ｍ＝ｄ１ｄ２…ｄｔ，则
Ｍ
ｐ
大于任意ｔ－１个ｄｉ之

积。（因它大于最大的ｔ－１个ｄｉ之积。）

令γ是区间 ０， Ｍ［ ］ｐ［ ］－１ 中的一个随机整数， Ｍ［ ］ｐ 表示不大于Ｍｐ的最大整数。公布ｐ
和γ，计算ｋ′＝ｋ＋γｐ，则ｋ′∈［０，Ｍ－１］。将ｋ′分为ｎ个共享密钥：ｋｉ＝ｋ′ｍｏｄｄｉ（ｉ＝１，２
…ｎ）。将ｋｉ分配给用户ｉ。为了恢复ｋ′，只需求解中国剩余定理的联立方程组即可

ｋ′＝ｋｉ１ ｍｏｄｄｉ１
ｋ′＝ｋｉ２ ｍｏｄｄｉ２
　　

ｋ′＝ｋｉｔｍｏｄｄｉ

烅

烄

烆 ｔ

（６ ２３）
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　　ｔ个方程联立，便可得到唯一解ｋ′，于是密钥ｋ＝ｋ′－γｐ，即ｋ＝ｋ′ｍｏｄｐ。若只有ｔ－１
个方程，则有无数多个解。有了（４），就制约了ｎ与ｔ之间并不独立。

【例２】　密钥ｋ＝５，要分配给ｎ＝３个终端，要求若少于ｔ＝２个终端就无法得到ｋ。设
计一个ＡｓｍｕｔｈＢｌｏｏｍ方案。
解：取常数ｐ＝７（＞ｋ），并找３个与ｐ互素且自相互素的数，此处找ｄ１＝１１，ｄ２＝１２，

ｄ３＝１７，且满足：

ｄ１ｄ２＝１１×１２＝１３２＞ｐｄ３＝７×１７＝１１９
任意选γ＝１４，满足：

γ＜
Ｍ［ ］ｐ ＝ １３２［ ］７ ＝１８

于是有

ｋ′＝ｋ＋γｐ＝５＋１４×７＝１０３
在［０，１３１］区间内求出子密钥，分配给第一个终端：

ｋ１＝１０３ｍｏｄ１１＝４
分配给第二个终端和第三个终端的子密钥是：

ｋ２＝１０３ｍｏｄ１２＝７
ｋ３＝１０３ｍｏｄ１７＝１

现在，若有两个终端ｋ１＝４，ｋ２＝７在场，则ｋ′满足同余方程：

ｋ′＝４ｍｏｄ１１　　（因为ｄ１＝１１）

ｋ′＝７ｍｏｄ１２　　（因为ｄ２＝１２
烅
烄

烆 ）

　　解同余方程的办法是先求Ｍ＝ｄ１ｄ２＝１１×１２＝１３２，由此：

Ｍ１＝ Ｍｄ１
＝１３２１１ ＝１２

，Ｍ２＝ Ｍｄ２
＝１３２１２ ＝１１

则由

ｙ１Ｍ１＝１ｍｏｄ１１
可求出ｙ１＝１；由ｙ２Ｍ２＝１ｍｏｄ１２可求出ｙ２＝１１。所以

ｋ′＝ｋ１Ｍ１ｙ１＋ｋ２Ｍ２ｙ２＝４×１２×１＋７×１１×１１＝８９５ｍｏｄ１３２＝１０３
最后 ｋ＝ｋ′－γｐ＝１０３－１４×７＝１０３－９８＝５

【例３】　数据库可简单地看做是记录的集合，记录由字段构成。若对记录加密，而个
别字段又可独立解密而不涉及其他字段的安全性，则可采取共享密钥方案。

（１）请为此设计一个ＡｓｍｕｔｈＢｌｏｏｍ密钥方案。
（２）如一条记录Ｒ有４字段：ｆ１＝５，ｆ２＝７，ｆ３＝８，ｆ４＝１２，试根据（１）中方案分析加

密、解密过程。
解：（１）设记录有ｎ个字段ｆ１ｆ２…ｆｎ，各个字段都是０，１符号串，可看做是一个二进

制数。选ｎ个不同的素数ｐ１ｐ２…ｐｎ 使ｐｉ＞ｆｉ（ｉ＝１，２，…，ｎ），整个记录的密文满足同余
方程组：

Ｃ＝ｆｉｍｏｄｐｉ　　ｉ＝１，２，…，ｎ （６ ２４）

　　令

Ｍ ＝ｐ１ｐ２…ｐｎ，Ｍｉ＝
Ｍ
ｐｉ
　　ｉ＝１，２，…，ｎ （６ ２５）
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若 ｙｉＭｉ ＝１ｍｏｄｐｉ　　ｉ＝１，２，…，ｎ （６ ２６）

则令

ｅｉ＝Ｍｉｙｉ　　ｉ＝１，２，…，ｎ （６ ２７）

为ｎ个共享子密钥。当ｎ个ｅｉ都齐全时，可求出整条记录的密文为

Ｃ＝∑
∞

ｉ＝１
ｅｉｆｉｍｏｄＭ　　０≤Ｃ＜Ｍ （６ ２８）

若想只检索Ｃ中第ｉ个字段，则可由Ｃ＝ｆｉｍｏｄｐｉ求出ｆｉ。
（２）如一条记录Ｒ有４个字段，分别为ｆ１＝５，ｆ２＝７，ｆ３＝８，ｆ４＝１２，选４个素数，

分别为ｐ１＝７，ｐ２＝１１，ｐ３＝１３，ｐ４＝１７，满足ｐｉ＞ｆｉ。若Ｃ为密文，则同余方程是：

Ｃ＝５ｍｏｄ７
Ｃ＝７ｍｏｄ１１
Ｃ＝８ｍｏｄ１３
Ｃ＝

烅

烄

烆 １２ｍｏｄ１７
根据中国剩余定理，有

Ｍ ＝７×１１×１３×１７＝１７０１７
而

Ｍ１＝ Ｍｐ１
＝２４３１，Ｍ２＝ Ｍｐ２

＝１５４７

Ｍ３＝ Ｍｐ３
＝１３０９，Ｍ４＝ Ｍｐ４

＝１００１

根据模逆元关系：

ｙｉＭｉ＝１ｍｏｄｐｉ
不难求出：

ｙ１＝４，ｙ２＝８，ｙ３＝３，ｙ４＝８
于是４个写入子密钥为

ｅ１＝ｙ１Ｍ１＝２４３１×４＝９７２４
ｅ２＝ｙ２Ｍ２＝１５４７×８＝１２３７６
ｅ３＝ｙ３Ｍ３＝１３０９×３＝３９２７
ｅ４＝ｙ４Ｍ４＝１００１×８＝８００８

所以

Ｃ＝∑
４

ｉ＝１
ｅｉｆｉ＝９７２４×５＋１２３７６×７＋３９２７×８＋８００８×１２

＝２６２７６４ｍｏｄ１７０１７＝７５０９
若只对ｆ２ 解密，只要用读出子密钥ｐ２＝１１即可：

ｆ２＝７５０９ｍｏｄ１１＝７
若要将ｆ２＝７改写为ｆ２＝８，则只要用写入子密钥ｅ２即可：

珚Ｃ＝∑
４

ｊ＝１
ｅｊｆｊ ＝ ［Ｃ＋ｅ２（８－７）］ｍｏｄ１７０１７

＝ ［７５０９＋１２３７６×１］ｍｏｄ１７０１７＝２８６８
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６．３　密 码 协 议

随着网络应用普及到各个领域，人们越来越清楚地认识到协议在网络环境下的重要
性。协议是双方（或多方）为了共同完成某项任务而预先设定的一系列步骤，像程序一样按
顺序执行，包括当遇到不同情况时的处理方法和分支路线。协议是具体的，靠通信系统的
硬件与软件来实现，不管是友善双方还是敌对双方，为了完成通信过程，都必须遵守协议。
协议是系统的灵魂，系统所有软、硬件设备都是按照协议的步骤来工作的，因此协议

应当先于系统软、硬件进行设计。密码协议是设计保密体制的核心，协议首先应当逻辑严
密，科学合理，必须尽量周密、完备，一旦考虑不周，出现疏漏，就会留下安全隐患，成为
攻击者成功的突破口。其次，也要考虑实际可行性与方便简洁性，以节省成本。
本节从分析一些已知协议的漏洞入手，提出若干具有实用价值和理论意义的协议，供

参考。

６．３．１　ＲＳＡ协议

用ＲＳＡ公钥密码进行可认证的保密通信，协议如下：
（１）Ａ先用自己的私钥对信息进行加密，得ｓ＝ＤＡ（ｍ）。
（２）Ａ再用Ｂ的公钥对ｓ进行加密，得ｃ＝ＥＢ（ｓ）＝ＥＢ（ＤＡ（ｍ））。
（３）Ａ将得到的密文ｃ发给收信人Ｂ。
（４）Ｂ先用自己的私钥解密密文ＤＢ（ｃ）＝ＤＢ（ＥＢ（ｓ））＝ｓ＝ＤＡ（ｍ）。
（５）Ｂ再用Ａ的公钥对ｓ解密，得ＥＡ（ｓ）＝ＥＡ（ＤＡ（ｍ））＝ｍ。
为了使Ａ了解Ｂ是否完整地收到了他发的消息，协议为
（１）Ａ发送给Ｂ密文ｃ１，ｃ１＝ＥＢ（ＤＡ（ｍ））。
（２）Ｂ收到密文后，作ＥＡ（ＤＢ（ｃ１））＝ｍ运算。
（３）Ｂ送回Ａ密文ｃ２，ｃ２＝ＥＡ（ＤＢ（ｍ））。
（４）Ａ收到ｃ２ 后，作ＥＢ（ＤＡ（ｃ２））＝珡ｍ运算。
（５）Ａ比较珡ｍ 和ｍ，若二者相同，则表明Ｂ确已完整地收到ｍ。
其实这个协议是不安全的，比如Ｆ截获了Ａ送给Ｂ的密文ｃ１＝ＥＢ（ＤＡ（ｍ））后，将ｃ１

送给Ｂ，并称是Ｆ发给Ｂ的，如果Ｂ盲目地按协议执行第（２）步，就得到
ＥＦ（ＤＢ（ｃ１））＝ＥＦ（ＤＢ（ＥＢ（ＤＡ（ｍ））））＝ＥＦ（ＤＡ（ｍ））＝ｘ

ｘ实际是乱码，但是如果Ｂ不假思索地按习惯再执行第（３）步，就得到
ＥＦ（ＤＢ（ｘ））＝ＥＦＤＢ（ＥＦＤＡ（ｍ））＝ｙ

并将它送回Ｆ，则Ｆ只用自己的私钥和Ａ、Ｂ的公钥就可得到Ａ发给Ｂ的明文：

ＥＡＤＦＥＢＤＦ（ｙ）＝ＥＡＤＦＥＢＤＦ（ＥＦＤＢＥＦＤＡ（ｍ））＝ｍ
　　因此，Ｂ收到密文后，一定不要盲目地进行“回执”，而是要观察解密的结果是否有意
义，阅读明文后再决定是否“回执”，这样就可避免Ｆ的攻击。

６．３．２　沙米尔（Ｓｈａｍｉｒ）协议

用Ｓｈａｍｉｒ协议进行保密通信的协议如下：
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（１）Ａ先用自己的加密密钥对明文进行加密，得ＥＡ（ｍ），并将它发送给Ｂ。
（２）Ｂ用自己的加密密钥再加一次密，得ＥＢ（ＥＡ（ｍ）），并发回给Ａ。
（３）如果二次加密是可以交换的，即ＥＢ（ＥＡ（ｍ））＝ＥＡ（ＥＢ（ｍ）），则Ａ可将自己的加密

解开，即ＤＡ（ＥＡ（ＥＢ（ｍ）））＝ＥＢ（ｍ），并将结果发回给Ｂ。
（４）Ｂ用自己的解密密钥解出明文，即ＤＢ（ＥＢ（ｍ））＝ｍ。
在此协议中，双方都不需要公开或交换任何密钥，即使加、解密使用的是同一把对称

密钥也行。就如同Ａ把东西放进箱子后上了锁，Ｂ再上另一把锁，然后Ａ打开自己的锁，

Ｂ再打开自己的锁。显然此系统只能用于保密，不能进行认证。而且要求二次加密的可交
换性，这并非总能成立的。

指数运算方案是可交换的，因而也可用于Ｓｈａｍｉｒ协议：

ＥＢＥＡ（ｍ）＝ （（ｍ）ｅＡ）ｅＢ ＝ （（ｍ）ｅＢ）ｅＡ ＝ＥＡ（ＥＢ（ｍ））

　　取ｐ为大素数，φ（ｐ）＝ｐ－１，各用户选与ｐ互素的ｅ，并计算其逆元ｅｄ＝１ｍｏｄφ（ｐ），
（ｅ，ｄ）均由用户自己保管，这样就可用Ｓｈａｍｉｒ协议进行通信了。
若一次一密体系是可交换的，则用于沙米尔协议上会得到不安全的结果。
设Ａ的密钥是：

ｋＡ ＝ｋ１ｋ２…ｋｎ…

Ｂ的密钥是：

ｋＢ＝ｋ１′ｋ２′…ｋｎ′…　（各位都是０或１）

明文是： ｍ＝ｍ１ｍ２…ｍｎ…

于是密文为 ｃ１＝ｃ
（１）
１ｃ

（１）
２ …ｃ

（１）
ｎ …

式中： ｃ（１）ｉ ＝ｍｉｋｉ　　ｉ＝１，２，…，ｎ，…

Ａ将ｃ１ 发给Ｂ，Ｂ做如下运算：

ｃ（２）ｉ ＝ｃ
（１）
ｉ ｋｉ′＝ｍｉｋｉｋｉ′　　ｉ＝１，２，…，ｎ，…

Ｂ将ｃ２ 发回Ａ，Ａ将ｃ２与ｋ按位模２加：

ｃ（３）ｉ ＝ｃ
（２）
ｉ ｋｉ＝ｍｉｋｉｋｉ′ｋｉ＝ｍｉｋｉ′　　ｉ＝１，２，…，ｎ，…

攻击者可将ｃ１、ｃ２、ｃ３ 作按位模２加，即可得到ｍ：

ｃ（１）ｉ ｃ
（２）
ｉ ｃ

（３）
ｉ ＝ （ｍｉｋｉ） （ｍｉｋｉ′ｋｉ）＋（ｍｉｋｉｋｉ′ｋｉ）

　　因自己与自己的模２加必为０，所以上式的结果为ｍ 。这表明简单的模２加用于

Ｓｈａｍｉｒ协议是不安全的。

６．３．３　不可否认签名协议

不可否认签名在验证时要求发信人必须参与，Ａ不参加验证时，Ｂ便不能向第三者证
明签名的正确性。在第５章中，我们已经给出了一个不可否认签名的协议，现在再展示一
个与之算法不同的不可否认签名协议。
前提：ｐ为大素数，ｇ是本原元素，ｐ、ｇ公开，Ａ的秘密私钥为ｘ。公开密钥为ｙ＝

ｇｘｍｏｄｐ，明文为ｍ，签名为ｚ＝ｍｘｍｏｄｐ。

Ｂ收到Ａ发送来的明文ｍ和签名ｚ后，验证ｚ是Ａ对ｍ的签名的步骤为
（１）Ｂ选择两个小于ｐ的随机数ａ和ｂ，计算：
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ｃ＝ｍａｇｂｍｏｄｐ （６ ２９）
并发给Ａ。

（２）Ａ选择小于ｐ的随机数ｑ，计算：

ｓ１＝ｃｇｑｍｏｄｐ　 和 　ｓ２＝ （ｃｇｑ）ｘｍｏｄｐ （６ ３０）
并将ｓ１、ｓ２ 发送回Ｂ。

（３）Ｂ得到ｓ１、ｓ２ 后，将ａ、ｂ送给Ａ以证明步骤（１）不曾欺骗Ａ。
（４）Ａ将ｑ送给Ｂ，Ｂ验证：

ｓ１＝ｃｇｑｍｏｄｐ　 和 　ｓ２＝ｙｂ＋ｑｚａｍｏｄｐ （６ ３１）
是否成立，若成立则签名有效，否则无效。实际上有：

ｓ２ ＝ｙｂ＋ｑｚａ ＝ （ｇｘ）ｂ＋ｑ（ｍｘ）ａ ＝ （ｇｂｍａ）ｘ（ｇｑ）ｘ ＝ （ｃｇｑ）ｘｍｏｄｐ

６．３．４　电子投票协议

设计电子投票系统时应考虑到：

① 只有合法的投票人才可以投票（身份认证）。

② 投的票必须保密。

③ 每人只投一次。

④ 每张有效票应确保被统计在结果中。
每一投票人送交秘密身份数据及选票后，应有所显示，让投票人放心，同时又不能暴

露这是他的选择。协议假定有两个机构Ｌ和Ｃ，Ｌ负责审查身份，Ｃ负责统计结果。Ｌ送给

Ｃ所有投票人的身份数，此外别无联系。协议如下：
（１）Ａ发给Ｌ一条“我是Ａ”的信息。
（２）Ｌ进行审查，若Ａ是合法投票人，则Ｌ送给Ａ一个身份数Ｉ（Ａ），并将Ａ从投票

人集合中删去，之后Ｌ送给Ｃ身份数表格Ｎ，它只包含Ａ的身份数Ｉ（Ａ），不含Ａ的真实
信息。若Ａ不是合法的投票人（原集合中没有），则给Ａ送出“拒绝”信息。

（３）Ａ自己选择一个秘密身份数ｓ（Ａ），将三元组｛Ｉ（Ａ），ｓ（Ａ），ｖ（Ａ）｝送给Ｃ，其中

ｖ（Ａ）是Ａ投的票，而ｓ（Ａ）用于将来公布结果时代替Ｉ（Ａ），为的是不暴露Ａ。
（４）Ｃ从身份表Ｎ 中找是否有Ｉ（Ａ），若有，则从Ｎ 中取出Ｉ（Ａ）加入到投ｖ（Ａ）票的

集合中去。若Ｎ 中无Ｉ（Ａ），则什么也不做。
（５）Ｃ计算并通过网络公布结果，包括公布每个人的秘密身份数ｓ（Ａ）和他所投的票。
本协议能实现电子投票协议应具备的①～④条要求，但不能抵御Ｌ和Ｃ联合作弊。

６．４　零 知 识 证 明

近代密钥学中一个十分引人入胜的问题是零知识证明。上节其实也已经提到。如果Ｐ
掌握了一些机密信息，它需要向Ｖ证明他确实掌握了这个机密，但证明过程又不能暴露任
何信息，该怎么办？比如Ｐ能分解一个大数ｎ，他找到了因子ｐ和ｑ，如果他直接向Ｖ公
开ｐ和ｑ，固然可以证明他所言的真实性，然而Ｖ也就知道了ｎ＝ｐｑ的秘密。这就不是零
知识证明。
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对此问题，可以设计如下的零知识证明协议：
（１）Ｐ请Ｖ随机选择一个大数ｘ，计算出ｘ４ｍｏｄｎ，将结果告诉Ｐ。
（２）因为Ｐ掌握ｎ＝ｐｑ，就能够算出（ｘ２）２ｍｏｄｎ的结果ｘ２，将结果告诉Ｖ。

（３）Ｖ知道求ｘ２＝ ｘ槡 ４ ｍｏｄｎ是二次同余问题，其难度等价于分解ｎ，Ｐ若不掌握ｐ
和ｑ是写不出ｘ２ 的。于是Ｖ相信Ｐ确实掌握ｐ和ｑ。
在这个过程中，Ｐ只是告诉Ｖｘ２是多少，这对于分解ｎ一点用途也没有，因为Ｖ原来

就知道ｘ。
除了大数分解的零知识证明外，存在许多零知识证明问题，如迷宫路线问题、三色地

图问题、子群成员问题等。根据问题中随机变量的性质，零知识证明可分为完全零知识证
明、计算零知识证明和统计零知识证明；再根据验证者是否诚实，又可分为诚实验证者零
知识证明和不诚实验证者零知识证明。

６．４．１　身份证明问题

智能卡、信用卡、计算机的口令等身份鉴别技术，都要求证明者Ｐ直接或间接地显示
他的身份Ｉ（Ｐ），于是，不诚实的验证者Ｖ就有可能从中获取Ｐ的Ｉ（Ｐ）信息，进而复制或
冒充Ｐ从事非法勾当。因此Ｐ需要以零知识方式证明自己的身份，使Ｖ相信它是Ｐ，同时
又不暴露１比特信息。
设Ｉ（Ｐ）包含有关Ｐ的身份的ｋ个保密数ｃ１ｃ２…ｃｋ（１＜ｃｉ＜ｐ），为了使Ｖ相信Ｐ是Ｉ（Ｐ）

的主人，但又不能告诉他ｃ１ｃ２…ｃｋ，其办法是构造另外ｋ个数ｄ１ｄ２…ｄｋ（１≤ｄｉ＜ｐ），它们
满足：

ｄｊｃ
２
ｊ ＝±１ｍｏｄｎ　　ｊ＝１，２，…，ｋ （６ ３２）

将ｎ和ｄ１ｄ２…ｄｋ 告知验证者Ｖ或加以公开。
协议首先假定存在一可信赖机构，它的职责在于公布模数ｎ，ｎ＝ｐｑ，而保密ｐ和ｑ。

这里ｐ和ｑ都是模４余３的大素数。零知识证明协议如下：
（１）Ｐ选一随机数ｒ，计算±ｒ２ｍｏｄｎ，Ｐ取其中之一告诉Ｖ，称之为ｘ。
（２）Ｖ从｛１，２，…，ｋ｝中选一个子集Ｓ告诉Ｐ。
（３）Ｐ计算：

Ｔｃ ＝∏
ｊ∈Ｓ
ｃｊ　 和 　ｙ＝ｒＴｃｍｏｄｎ （６ ３３）

并把ｙ告诉Ｖ。
（４）Ｖ计算：

Ｔｄ ＝∏
ｊ∈Ｓ
ｄｊ （６ ３４）

后，验证：

ｘ＝±ｙ２Ｔｄｍｏｄｎ （６ ３５）
是否成立，若等号成立，则可进行新的一轮验证或停止，否则予以拒绝。
实际上，不难推知：

ｙ２Ｔｄ ＝ｒ２Ｔ２ｃＴｄ ＝ｒ２∏
ｊ∈Ｓ
ｃ２ｊｄｊ ＝±ｒ

２＝±ｘｍｏｄｎ

　　例如，可信赖机构公开宣布ｎ＝２７７３。Ｐ的机密身份Ｉ（Ｐ）包含：
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ｃ１ ＝１９０１，ｃ２＝２１１４，ｃ３＝１５０９，ｃ４＝１０４４，ｃ５＝２５０１，ｃ６＝１１９
而

ｃ２１ｍｏｄｎ＝５８２，ｃ２２ｍｏｄｎ＝１６９３，ｃ２３ｍｏｄｎ＝４４８

ｃ２４ｍｏｄｎ＝２２６２，ｃ２５ｍｏｄｎ＝２５６２，ｃ２６ｍｏｄｎ＝２９６

Ｐ公开的数据是（由ｄｊｃ
２
ｊ＝±１ｍｏｄｎ）：

ｄ１ ＝８１，ｄ２＝２６７８，ｄ３＝１２０７，ｄ４＝１１８３，ｄ５＝２６８１，ｄ６＝２５９５
Ｐ假设选择ｒ＝１２２１，计算：

－ｒ２≡－１４９０８４１≡１０３３ｍｏｄ２７７３
令ｘ＝１０３３，Ｐ将ｘ告诉Ｖ。Ｖ选择子集｛１，４，５，６｝告诉Ｐ。Ｐ计算：

Ｔｃ ＝１９０１×１０４４×２５０１×１１９＝９６ｍｏｄ２７７３

ｙ＝ｒＴｃｍｏｄｎ＝１２２１×９６ｍｏｄ２７７３＝１１７２１６ｍｏｄ２７７３＝７５０
Ｖ收到ｙ后，计算：

Ｔｄ ＝８１×１１８３×２６８１×２５９５ｍｏｄ２７７３＝１１１６ｍｏｄ２７７３

ｙ２Ｔｄ ＝７５０２×１１１６＝６２７７５００００ｍｏｄ２７７３＝１０３３ｍｏｄ２７７３
验证得知ｙ２Ｔｄ＝１０３３＝ｘ，从而通过。

６．４．２　多方远程计算问题

Ａ想求出能使ｇｙ＝ｘｍｏｄｐ成立的ｙ，苦于无力计算离散对数ｙ＝ｌｏｇｇｘ，求助于Ｂ，

因为Ｂ有足够大的计算能力。然而Ａ却不想暴露ｘ，为此制定协议如下：
（１）Ａ选择随机数γ＜ｐ，计算

ξ＝ｇ
γｘｍｏｄｐ　（用ｇγ掩盖了ｘ） （６ ３６）

　　（２）Ａ请求Ｂ算出η，使

ｇη ＝ξｍｏｄｐ　（即η＝ｌｏｇｇξｍｏｄｐ） （６ ３７）

　　（３）Ｂ将计算结果η告诉Ａ后，由于

ｇη ＝ｇγｘ＝ｇγｇｙ ＝ｇ
（γ＋ｙ）ｍｏｄｐ （６ ３８）

因此Ａ很容易算出：

ｙ＝ （η－γ）ｍｏｄｐ （６ ３９）

６．５　公钥基础设施（ＰＫＩ）

６．５．１　数字证书和认证中心

１．数字证书［２４，２５，２６］

公钥密码技术不仅为信息安全提供了一种强大的加密机制，而且还提供了一种识别和
认证个体的方式。然而在浩瀚如海的网络世界里，大多数人并无能力生成自己的公、私密
钥对。他们从何处获取密钥？互不相识的个体又从哪里找到对方的公钥？网络上得到的公
钥是否可靠？彼此之间的信任怎样建立？所有这些问题表明，公钥密码技术在实用化过程
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中，首先需要解决公钥的真实性和所有权问题，需要解决密钥的管理和分发问题。于是，
公钥数字证书出现了，它提供了一种系统化的、可扩展的、统一的公钥分发方法。
数字证书是一个包含公钥以及公钥持有者（当然也是相应的私钥拥有者）信息的文件，

它由可信任的、公正的第三方机构———认证中心（ＣＡ）签名颁发，被各类实体（持卡人／个
人、商户／企业、网关／银行等）所持有，是在网上进行信息交流及商务活动的身份证明。
数字证书中最重要的信息是个体名称、个体的公钥以及ＣＡ的签名。通过ＣＡ的签名，

数字证书可以把公钥与密钥所属个体（用户名和电子邮件地址等标识信息）可靠地捆绑在一
起。证书中还可以包含公钥加密算法、用途、公钥有效期限等信息，为用户提供一系列的
认证和鉴别机制。数字证书可用来完成信息加密、数字签名、用户身份识别三项任务。可
以说，证书是网络上安全交易的用户身份证和通行证。
互不相识的人为什么能够相信对方提供的数字证书？这是基于对认证中心ＣＡ的数字

签名的信任。假若有人对某个ＣＡ有怀疑，则可以查阅该ＣＡ的数字证书，该证书是它的
上级ＣＡ颁发的，有它的上级ＣＡ的数字签名。如果还不放心，则继续追查，直到查阅最顶
级ＣＡ的证书，叫做根证书，它以最高权威（人或机构）的信誉担保，其可信度无疑是全社
会都认可的。正如你相信微软总公司，就相信它所指派的下属部门一样，对证书链中根证
书的信任，就保证了对它签发的一级级证书的信任。
由于网络应用于异构环境中，因此证书的格式在所使用的范围内必须统一。从证书遵

循的标准和格式来看，ＣＡ颁发的数字证书有Ｘ．５０９公钥证书、简单ＰＫＩ（ＳｉｍｐｌｅＰｕｂｌｉｃ
ＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）证书，ＰＧＰ（ＰｒｅｔｔｙＧｏｏｄＰｒｉｖａｃｙ）证书、属性（Ａｔｔｒｉｂｕｔｅ）证书等。在所
有格式的证书中，Ｘ．５０９证书应用范围最广，如Ｓ／ＭＩＭＥ、ＩＰＳｅｃ、ＳＳＬ／ＴＬＳ等都应用了

Ｘ．５０９证书。

Ｘ．５０９是由国际电信联盟（ＩＴＵＴ）制定的数字证书标准，它提供了一种非常通用的证
书格式，是一些标准字段和扩展项的集合，包含用户及其相应公钥的信息。Ｘ．５０９目前有
三个版本，Ｘ．５０９第１、２版证书所包含的主要内容如表６．１所示。

表６．１　Ｘ．５０９第１、２版证书的内容

Ｘ．５０９　证　书

Ｖｅｒｓｉｏｎ 证书版本号

ＳｅｒｉａｌＮｕｍｂｅｒ 证书序列号：由ＣＡ分配给证书的唯一的数字型标识符

Ｓｉｇｎａｔｕｒｅ 签名算法标识符：指定由ＣＡ签发证书时所使用的签名算法

Ｉｓｓｕｅｒ 签发机构

Ｖａｌｉｄｉｔｙ 有效期：证书开始生效及失效的日期、时间

Ｓｕｂｊｅｃｔ 证书用户名

ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ 证书持有者公开密钥信息，包含公开密钥算法和 Ｈａｓｈ算法

ＩｓｓｕｅｒＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ 签发者唯一标识符，第２版中加入，可选

ＳｕｂｊｅｃｔＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ 证书持有者唯一标识符，第２版中加入，可选

Ｉｓｓｕｅｒ’ｓＳｉｇｎａｔｕｒｅ 签发机构对证书上述内容的签名值

Ｘ．５０９第３版证书在第２版的基础上增加了扩展项，使证书能够附带额外信息。任何
人都可以向权威机构申请注册扩展项。如果它们应用广泛，以后可能会列入标准扩展
集中。
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２．认证中心（ＣＡ）

认证中心ＣＡ是数字证书的颁发者，是可信任的第三方权威机构，通常是一个被称为
安全域（ＳｅｃｕｒｉｔｙＤｏｍａｉｎ）的有限群体。它提供密钥管理机制、身份认证机制以及各种应用
协议，它的公钥公开。
创建证书的时候，用户首先提出申请，ＣＡ审查用户信息，特别是验证用户的公钥是否

与用户的私钥配对。若检查通过，则生成证书并用ＣＡ的私钥签名，然后发给用户。领到证
书的用户、实体或应用程序可以使用ＣＡ的公钥对证书进行检验，以确认证书的可靠性。
因为证书只有具有ＣＡ的数字签名，才能保证证书的合法性和权威性（同时也就保证了持
有者的公钥的真实性），所以ＣＡ必须确保证书签发过程的安全，以确保签名私钥的高度机
密，防止他人伪造证书。
一个典型的 ＣＡ 系统由安全服务器、注册机构（ＲＡ）、ＣＡ 服务器、目录服务器

（ＬＤＡＰ）和数据库服务器等组成，如图６．２所示。

图６．２　ＣＡ系统的组成

·ＣＡ服务器：ＣＡ服务器是整个证书机构的核心，负责证书的签发。ＣＡ首先产生自
身的私钥和公钥（密钥长度至少为１０２４ｂｉｔ），然后生成数字证书，并且将数字证书传输给
安全服务器。

·安全服务器：安全服务器面向普通用户，提供证书的申请、浏览，证书下载以及已
撤销证书的查询等安全服务。它与用户之间的所有通信均以安全服务器的密钥加密传输。

·注册机构（ＲＡ）：注册机构在ＣＡ体系结构中起承上启下的作用，一方面向ＣＡ转发
安全服务器传输过来的证书申请请求，另一方面向目录服务器和安全服务器转发ＣＡ颁发
的数字证书和证书撤销列表。

·目录服务器：目录服务器提供目录浏览服务，负责将注册机构服务器传输过来的用
户信息以及数字证书加入到服务器上，供用户下载和查询。

·数据库服务器：数据库服务器用于存储和管理所有的数据（如密钥和用户信息等）、
日志和统计信息。

ＣＡ的核心功能是对证书进行签发、更新、撤销和管理，具体如下：
（１）接收数字证书申请，验证、核查并标识申请者的身份。
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（２）审批证书，决定是否受理用户数字证书的申请。
（３）签发或拒绝发放数字证书。
（４）检查证书的有效期，定期或根据用户请求对证书更新。
（５）接收用户对证书的查询、撤销。
（６）产生和发布、维护证书废止列表ＣＲＬ（ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓ）。
（７）对过期数字证书、密钥等归档。
（８）其他管理功能，如ＣＡ的远程管理、维护，以及上级ＣＡ对下级ＣＡ的管理等。

６．５．２　ＰＫＩ概述
［２５］［２６］

ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）是公钥基础设施的缩写。所谓基础设施，指的是为某

类应用提供基本物质条件与技术支持的硬、软环境。如遍及城乡的电力基础设施使任何电
器只要接通电线就能方便地获得电能；又如覆盖全球的通信基础设施使每部电话都能互
通，使每一台入网的电脑都能上网。同样，基于公钥密码体制的信息安全基础设施则应能
方便地为每个网络上的个体提供信息安全的技术保障与最佳服务。认证中心与公钥证书无
疑是安全基础设施的两个重要组成部分，但不是ＰＫＩ的全部。ＰＫＩ应当是一种信息安全的
综合解决方案，是一套软、硬件系统和安全策略的集合，它遵循标准的密钥管理平台，结
合技术和管理两方面因素，确保证书中信息的真实性，并对证书提供全程管理。

利用ＰＫＩ系统可以使网络上的组织或实体建立安全域，并在其中生成密钥和证书。在
安全域内，ＰＫＩ颁发密钥和证书，提供密钥管理（包括密钥更新、密钥恢复和密钥委托等）、

证书管理（包括证书产生、更新和撤销等）和策略管理等服务。ＰＫＩ系统也允许一个组织通
过证书级别或直接交换认证等方式，同其他安全域建立信任关系。通过提供一整套安全机
制，使用户在不知道对方身份或分布地域很广的情况下，以证书为基础，通过一系列的信
任关系进行安全通信。鉴于ＰＫＩ为各种网络应用提供互信凭据，因此也可以说它是一个信
任管理设施。

ＰＫＩ能为电子商务的应用提供如下的安全保障：
（１）消息来源认证：使之信任证书所属实体的合法身份。
（２）消息完整性认证：使之相信证书持有者所签名的文件真实无误。
（３）机密性：使之相信ＰＫＩ采用的加密算法能够实现数据的机密传输。
（４）不可否认：使之确保发送实体和接收实体双方均不得否认自己的行为。

通过ＰＫＩ的支持，公钥密码技术被广泛地应用于许多领域。如：
（１）Ｓ／ＭＩＭＥ采用ＰＫＩ标准实现了安全电子邮件，使用了数字签名技术并支持消息和

附件的加密，无需收发双发共享相同密钥。
（２）安全套接层协议ＳＳＬ和传输层安全协议ＴＬＳ是Ｉｎｔｅｒｎｅｔ网络中访问 Ｗｅｂ服务器

的重要安全协议，它们依赖ＰＫＩ为通信的客户机和服务器发放证书，并认证双方（或者一
方）的身份，在此基础上还可以基于服务器的公钥协商会话密钥，保护后续的通信过程。

（３）ＩＰ层安全协议ＩＰＳｅｃ利用网络层安全协议和建立在ＰＫＩ上的加密与签名技术来
保证通信的安全性，提供了加密和认证过程的密钥管理功能。同时，ＩＰＳｅｃ还用于构建虚拟
专用网ＶＰＮ。
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６．５．３　ＰＫＩ的组成
［２７］［２８］

１９９５年１０月，因特网工程任务组（ＩＥＴＦ－ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）成立了

ＰＫＩＸ工作组。该组织基于Ｘ．５０９证书，开发了适用于因特网的多个ＰＫＩ标准，其内容由
一系列 ＲＦＣ 文档组成，称为 ＰＫＩＸ（即 Ｘ．５０９认证的 ＰＫＩ）规范。根据 ＲＦＣ２５０１和

ＲＦＣ４２１０，ＰＫＩ组件模型如图６．３所示。

图６．３　ＰＫＩ系统的组成

虽然基于不同的标准和应用场合，ＰＫＩ体系会有不同的结构，但是，作为一个能为互
不相识的实体建立并保证信任关系的服务体系，ＰＫＩ系统应当包括认证中心、注册中心、

证书库／证书撤销列表库、ＰＫＩ策略和终端实体五部分。
（１）认证中心（ＣＡ）：负责签发证书和证书吊销列表，是证书和密钥生存周期管理过程

中的核心功能部件，也是整个ＰＫＩ系统的核心部件（虽然对于特殊的ＰＫＩ系统，比如依据

ＰＧＰ模型建立的以用户为中心的ＰＫＩ系统，ＣＡ不是一个必须部分）。ＣＡ所管辖的证书系
统被称为一个“域”。终端实体在某个域注册后，当不同域中的实体需要通信时，它们通过
域之间的信任关系能够建立可信任的信息交换。

（２）注册中心（ＲＡ—ＲｅｇｉｓｔｒａｔｉｏｎＡｕｔｈｏｒｉｔｙ）：ＲＡ提供了一个用户与ＣＡ之间的接口。

在ＣＡ为实体发放证书以前，ＲＡ负责收集用户信息，对用户身份进行验证，并在ＰＫＩ系
统中为用户注册。ＲＡ是可选的管理组件，假如没有ＲＡ，ＣＡ则必须承担ＲＡ的功能。

（３）证书库／证书撤销列表库（ＣｅｒｔＲｅｐｏｓｉｔｏｒｙ／ＣＲＬＲｅｐｏｓｉｔｏｒｙ）：通常是一个目录服
务器，用于存储ＣＡ签发的证书和证书撤销列表，并响应用户的查询请求，便于用户方便
地查询证书和已吊销证书的信息。当用户的身份改变或密钥遭到破坏时，需要发布该证书
已被撤销、废除的信息。证书撤销列表（ＣＲＬ－ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ）为此提供了一种
机制。ＣＲＬ是由 ＣＡ 签名的一组电子文档，包括了被吊销证书的唯一标识（即证书序
列号）。

（４）ＰＫＩ策略：定义了证书管理过程和证书使用过程中的规则和约束。制定明确、合
理的策略可以保证ＰＫＩ系统正常运行。ＰＫＩ在实际应用中的性能很大程度上取决于策略的
制定。一般情况下，ＰＫＩ中包括两类策略：证书策略（ＣＰ－ＣｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｙ）和证书操作管
理规范（ＣＰＳ－ＣｅｒｔｉｆｉｃａｔｉｏｎＰｒａｃｔｉｃｅＳｔａｔｅｍｅｎｔ）。ＣＰ用于管理证书的使用，在Ｘ．５０９证书
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中，证书策略由唯一识别符标识，该识别符置于证书扩展项的“证书策略”域中。正是通过
该项，将本证书系统所要遵循的具体操作规则与具体的策略对应起来。ＣＰＳ则是描述如何
在实践中增强和支持安全策略及相应操作的过程，包括ＣＡ的建立和运作、证书的发放和
吊销以及密钥的长度和产生过程等。

（５）终端实体（ＥＥ－ＥｎｄＥｎｔｉｔｙ）：终端实体指数字证书持有者，也称之为用户。用户
包括证书的主人和使用证书的用户。其中使用证书的用户不仅包括人类用户，还包括使用
证书的某种应用，比如ＩＰＳｅｃ应用。严格地讲，用户不是ＰＫＩ体系的组成部分，但它们的
操作和ＰＫＩ的功能流程密切相关。

６．５．４　ＰＫＩ中密钥和证书的管理
［２９～３２］

证书管理和密钥管理是ＰＫＩ的中心任务。密钥／证书从产生到废除将经历一个完整的
生命周期，ＣＡ必须具备生命周期全过程的管理功能。密钥和证书生命周期可分为初始化
阶段、分发阶段和撤销阶段，各阶段又由若干过程构成，如图６．４所示。

图６．４　密钥／证书生命周期的各阶段组成

１．证书的初始化阶段

终端实体想加入这个安全域，申请获得ＰＫＩ服务，最先要做的事情应该是查阅ＣＡ的
证书，甚至是查阅直至根证书的证书链，因为首先应当确认自己所申请的ＣＡ是合法的、
可信赖的，这样才能决定是否向这个ＣＡ申请。一般ＣＡ会在自己的门户网站上发布自己
的证书，用户只需登录该网站即可获取ＣＡ根证书。
初始化包括多个步骤，概括起来主要有三个过程，分别是申请证书、颁发证书和备份

密钥。

１）证书申请过程
终端实体任何时候都可以向ＣＡ发送申请证书的请求。该过程做三件事：
（１）用户注册。终端用户首先到注册中心申请注册，注册的目的是建立公钥拥有者（实

际上是与公钥相对应的私钥的拥有者）与证书所声明身份的对应关系。注册可以通过两种
方式进行，一种是离线注册，即用户持相关有效证件到注册中心进行书面申请；另一种是
在线注册，即用户登录ＣＡ提供的网站，输入身份信息进行证书申请。注册中心则应根据
相应的策略审核用户申请信息。

（２）产生密钥对。密钥对的产生有两种方式。一是由用户产生，用户通过客户端软件
或使用 Ｗｅｂ浏览器生成。二是由ＣＡ产生，因为ＣＡ具有高度的权威性和可信性，通过

ＣＡ生成密钥对的安全性较高。一般用户都应当有两对密钥对，一对是用于签名，另一对用
于加密，每对密钥都有相应的数字证书。由于数字签名具有不可否认性，因此签名用的密
钥应由ＣＡ产生，而加密用的密钥可以使用上述两种方式中的任一种产生。
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无论哪种方式产生的密钥对，其中私钥均由用户保管，公钥和其他用户信息送交ＣＡ
进行签名，以产生公钥证书。

（３）验证密钥对。验证密钥对的目的是确认申请者确实拥有与正在注册的公开密钥相
应的私钥。用户只有向权威机构证明了自己确实拥有这个密钥对，才能获得认证机构颁发
的公钥证书。ＰＫＩ把确认密钥所有权的步骤称为拥有证明（ＰＯＰ－ＰｒｏｏｆｏｆＰｏｓｓｅｓｓｉｏｎ）。实
现ＰＯＰ的方法根据证书请求中是签名密钥还是加密密钥而不同。最简单的验证方法是ＣＡ
给用户一个随机数，要求他用私钥加密，ＣＡ则拿用户声明的公钥解密，结果相符表明配对
有效。

２）证书颁发过程

ＣＡ把经过验证的用户公钥与用户的其他信息用自己的私钥签名，形成证书文件。证
书通过物理存储介质完整地颁发到合法申请人手中，或者通过通信网络用加密方式传送给
合法申请人。领到证书的用户、实体或应用程序可以使用ＣＡ的公钥对证书进行验证，以
确认证书的可靠性和完整性。

３）密钥备份过程
为了避免密钥丢失造成严重后果，当用户证书生成时，加密密钥即被ＣＡ或信任第三

方备份存储。但为了确保数字签名的不可否认性，不对用于签名的密钥作备份。
为防止管理人员滥用权限造成密钥泄露的危险，可以采用秘密共享方案，将备份密钥

分为若干部分，由多人共同管理，任何一个管理人员都无法独自恢复该私钥。这种方法尤
其适合对安全性要求特别高的情况，如ＣＡ根密钥的备份。对于普通用户来说，通常只对
密钥加密保存即可。

２．证书的分发阶段

一旦密钥对产生且公钥证书被颁发，密钥及证书的生命周期即已开始。ＰＫＩ提供的各
项安全服务大都需要访问证书，或通过证书索取公钥，分发证书就成了ＣＡ频繁的日常工
作。所谓证书分发，就是指交互所需证书的过程。
证书的分发包括ＣＡ与终端实体之间的交互以及各个不同终端实体之间的交互。ＣＡ

和终端实体之间的证书分发，主要是ＣＡ证书的分发，通常ＣＡ的证书是通过自己的门户
网站来发布的，用户可以通过网络下载ＣＡ证书，并安装到浏览器的ＣＡ证书库中。
终端实体之间的证书分发通常发生于以下两种情况，一是用户之间为了进行安全通

信，需要使用对方的公钥证书（证书实际上是公钥的封装）；二是当得到对方的证书后，需
要验证对方的证书。这些情况下证书分发可通过物理媒介传送，或向集中存储用户证书的
公共资料库查询获取，或者通过某些安全协议，如ＳＳＬ等来交换。
证书分发阶段存在四个过程：
（１）证书检索：即通过远程资料库访问、读取证书。
（２）证书验证：在使用对方提供的证书前，应当确认该证书的完整性和有效性。其中

包括交易对方证书的验证，认证中心证书的验证，以及证书链上所有证书的数字签名及有
效期的验证。

（３）密钥恢复：当用户不能正常访问密钥资料时，由于留有密钥备份，因此只需向ＣＡ
或信任第三方处提出申请，托管方就会为用户自动进行恢复。但是，签名密钥是不能恢
复的。
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（４）证书更新：当一个合法的密钥对即将过期时，应当自动产生新的公／私钥对。与此
同时，相应的证书也应当随之更新。
实际上，当用户注册申请、撤销证书、密钥对更新时都会导致ＣＡ发布新证书。

３．证书的撤销阶段

在网络环境中，证书在有效期内也可能因多种原因需要撤销，密钥／证书生命周期就
此结束。此阶段包括四方面内容：

（１）证书过期处理：证书生命周期的自然结束。
（２）证书撤销处理：因为密钥泄露或证书持有者状态改变等其他原因，ＣＡ宣布一个合

法证书不再有效，并消除用户与公钥的绑定。
证书撤销后，ＰＫＩ系统应及时通知终端实体使之了解证书撤销情况。目前常用的证书

撤销机制有两种：一种是周期性公布机制，如证书撤销列表ＣＲＬ；另一种是在线证书查询
机制，如在线证书状态协议（ＯＣＳＰ－ＯｎｌｉｎｅＣｅｒｔｉｆｉｃａｔｅＳｔａｔｅＰｒｏｔｏｃｏｌ）。ＰＫＩ的Ｘ标准采
用ＣＲＬ作为证书有效期的控制机制。

ＣＲＬ的发布周期由证书操作管理规范ＣＰＳ规定，公布间隔可能是一天也可能是一周。
在ＣＲＬ中包含有下一个ＣＲＬ的发布时间，用户应该留意该时间，从而保证所使用的ＣＲＬ
是最新的。ＣＲＬ的发布方式有多种，一般与证书分发方式一样，如 Ｘ．５００或（ＬＤＡＰ－
ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃｔｏｒｙＡｃｃｅｓｓＰｒｏｔｏｃｏｌ）目录服务器，用户从该目录获取证书的同时，可以
从目录中下载最新的ＣＲＬ，检验证书的序列号是否在该ＣＲＬ中，从而验证该证书是否
有效。

（３）历史资料保存：由于密钥更新、证书过期等原因，每个用户都可能拥有多个“旧”
私钥和对应的公钥证书，这些私钥和证书统称为用户密钥历史资料。因为密钥过期后，有
时仍然需要用它来解密机密数据，所以有必要可靠而安全的保存它们。

（４）密钥资料归档：密钥归档是对ＣＡ和其他信任方的密钥资料（包括加密和验证证
书）长期储存的方式，这种服务一般由第三方提供。出于对密钥历史恢复、审计和解决可能
出现的纠纷的考虑，密钥归档对于ＰＫＩ系统是必要的。

习　题　６

１．ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换过程中，设大素数ｐ＝９７，α＝５是本原根，Ｕ和Ｖ选择的
秘密指数分别是ａＵ＝３６和ａＶ＝５８。求两者的公钥分别是什么？共享密钥ＫＵＶ是什么？

２．在一个有Ａ、Ｂ、Ｃ三个用户的网络中，利用Ｂｌｏｍ方案，设ｐ＝２３，并令各用户的
公开ｒＵ 分别是ｒＡ＝１１，ｒＢ＝３，ｒＣ＝２，可信任中心选择的随机数为ａ＝８，ｂ＝３，ｃ＝１，试
计算任意两人的会话密钥。

３．现有一个（３，５）Ｓｈａｍｉｒ门限方案，ｐ＝１７。选ｘｉ＝１，２，３，４，５分别代入ｈ（ｘ），得
到５个秘密份额：（１，８），（２，７），（３，１０），（４，０），（５，１１）。若已知子密钥是（ｘ２，ｙ２），
（ｘ３，ｙ３），（ｘ５，ｙ５），试恢复出密钥ｋ。

４．在公钥密码体制中，每一个用户Ｕ都有自己的公钥ＰＵ 和私钥ＳＵ。如果任意两个
用户Ａ、Ｂ按以下方式通信：Ａ发给Ｂ消息（ＥＰＢ（ｍ），Ａ）；Ｂ收到后，自动向Ａ返回消息
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（ＥＰＡ（ｍ），Ｂ），以使Ａ知道Ｂ确实收到报文ｍ。问：
（１）用户Ｃ怎样通过攻击手段获取报文ｍ？
（２）若通信格式变为 Ａ发给Ｂ消息ＥＰＢ（ＥＳＡ（ｍ），ｍ，Ａ）；Ｂ向Ａ返回消息ＥＰＡ（ＥＳＢ（ｍ），

ｍ，Ｂ），这时的安全性如何？分析Ａ、Ｂ这时如何相互认证并传递消息ｍ。

５．根据下列时局设计一个ＡｓｍｕｔｈＢｌｏｏｍ门限方案。设密钥ｋ＝４，分配给ｎ＝３个用
户，常数ｐ＝７，取ｄ１＝９，ｄ２＝１１，ｄ３＝１３。任选γ＝１０，要求少于２个用户时无法得到密
钥ｋ。

　实践练习６ １　

实验题目：Ｓｈａｍｉｒ秘密门限共享方案的设计。

实验平台：Ｍａｔｈｅｍａｔｉｃａ４．０。
实验内容：设计一个基于格朗日内插多项式算法的（５，８）密钥分配方案，给８个用户

分配秘密份额。验证只有不少于５人时才能得到所隐藏的秘密。
实验步骤：
（１）秘密选择大素数ｐ和一个４次方程式

ｆ（ｘ）＝ａ４ｘ４＋ａ３ｘ３＋ａ２ｘ２＋ａ１ｘ＋ａ０ｍｏｄｐ
其中，ａ４、ａ３、ａ２、ａ１ 秘密选取，ａ０是需要隐藏的秘密。

（２）任意求出曲线上的８个点（ｘ１，ｙ１），（ｘ２，ｙ２）…（ｘ８，ｙ８），各个ｘｉ是各用户的公
钥，而各个ｙｉ是各用户的私钥。

（３）方法１。求解５阶矩阵方程（即五元联立方程组）：

ｙ１
ｙ２
ｙ３
ｙ４
ｙ

烄

烆

烌

烎５

＝

１ ｘ１ ｘ２１ ｘ３１ ｘ４１

１ ｘ２ ｘ２２ ｘ３２ ｘ４２

１ ｘ３ ｘ２３ ｘ３３ ｘ４３

１ ｘ４ ｘ２４ ｘ３４ ｘ４４

１ ｘ５ ｘ２５ ｘ３５ ｘ

烄

烆

烌

烎
４
５

·

ａ０
ａ１
ａ２
ａ３
ａ

烄

烆

烌

烎４

ｍｏｄｐ

就可以求出ａ４、ａ３、ａ２、ａ１和ａ０
（４）方法２。采用拉格朗日插值算法（见公式（６ ２０）～（６ ２２））。验证：如果少于５个

用户到场，方程数少于未知数个数，就得不到唯一解；如果等于或多于５个用户到场，则
不论用哪５个用户的数据，算出的结果都是一样的。

　实践练习６ ２　

实验题目：ＰＫＩ的基本体系结构与安全 Ｗｅｂ访问。

实验平台：Ｗｉｎｄｏｗｓ２０００。
实验内容：安全 Ｗｅｂ配置（ＳＳＬ协议）和安全邮件收发（Ｓ／ＭＩＭＥ协议）。
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实验步骤：
（１）了解ＰＫＩ的基本概念，ＰＫＩ的基本体系结构，证书的格式。
（２）在 Ｗｅｂ服务器和浏览器上配置ＳＳＬ服务。
（３）利用数字证书在ＯｕｔｌｏｏｋＥｘｐｒｅｓｓ中发送安全邮件。
实验步骤（２）的提示：

ＳＳＬ要求将服务器身份验证证书安装在 Ｗｅｂ服务器上，应用ＳＳＬ时，客户端使用

ＨＴＴＰＳ协议并指定ｈｔｔｐ：／／ＵＲＬ，而且服务器在ＴＣＰ端口４４３上侦听。
（１）生成证书申请文件：

① 在 Ｗｉｎｄｏｗｓ“开始”菜单中选择“运行”，键入“ｍｍｃ”，启动管理控制台，在“文件”菜
单中打开“添加／删除管理单元”对话框，将“Ｉｎｔｅｒｎｅｔ信息服务”管理单元添加上。

② 选择要安装证书的 Ｗｅｂ站点，点右键，然后单击“属性”→“目录安全性”→“安全通
信”→“服务器证书”，启动 Ｗｅｂ服务器证书向导。

③ 创建一个新证书，在“名称”字段中键入证书的描述性名称，在“位长”字段中键入密
钥的位长，使用当前 Ｗｅｂ站点名称作为默认名称。键入组织名称和组织单位，键入站点的
公用名，如ｗｗｗ．ｃｏｎｔｏｓｏ．ｃｏｍ。如果是内部站点，并且用户是通过计算机名称浏览的，则
输入计算机的是 ＮｅｔＢＩＯＳ或 ＤＮＳ名称。在“国家／地区”、“州／省”和“城市／县市”等字段
中输入正确的信息。

④ 输入证书申请的文件名。将此申请文件发送到ＣＡ。ＣＡ验证私钥签名的信息后，将
在一个文件中发回证书。

⑤ 重新启动 Ｗｅｂ服务器证书向导。
（２）提交申请：

① 使用“记事本”打开在前面的过程中生成的证书文件，将它的整个内容复制到剪
贴板。

② 启动ＩｎｔｅｒｎｅｔＥｘｐｌｏｒｅｒ，导航到ｈｔｔｐ：／／ｈｏｓｔｎａｍｅ／ＣｅｒｔＳｒｖ，其中ｈｏｓｔｎａｍｅ是运行

Ｍｉｃｒｏｓｏｆｔ证书服务的计算机的名称。

③ 单击“申请一个证书”→“下一步”。在“选择申请类型”页，单击“高级申请”→“下一
步”。在“高级证书申请”页中，单击“使用Ｂａｓｅ６４编码的ＰＫＣＳ＃１０文件提交证书申请”→
“下一步”，在“提交一个保存的申请”页中，单击“Ｂａｓｅ６４编码的证书申请（ＰＫＣＳ＃１０或

＃７）”文本框，按住Ｃｔｒｌ＋Ｖ组合键，粘贴先前复制到剪贴板上的证书申请。

④ 在“证书模板”组合框中，单击“Ｗｅｂ服务器”→“提交”。关闭ＩｎｔｅｒｎｅｔＥｘｐｌｏｒｅｒ。
（３）颁发证书：

① 启动“证书颁发机构”工具，选择“挂起的申请”文件夹。选择刚才提交的证书申请。

② 在“操作”菜单中，单击“所有任务”→“颁发”。

③ 确认该证书显示在“颁发的证书”文件夹中，双击查看。在“详细信息”中，单击“复
制到文件”，将证书保存为Ｂａｓｅ６４编码的 Ｘ．５０９证书。

（４）在 Ｗｅｂ服务器上安装证书：

① 展开服务器名称，选择要安装证书的 Ｗｅｂ站点。右键单击该站点，选择“属性”。

② 单击“目录安全性”→“服务器证书”，根据 Ｗｅｂ服务器证书向导安装证书。
（５）将资源配置为要求ＳＳＬ访问：
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① 展开服务器名称和已安装证书的 Ｗｅｂ站点。

② 右键单击某个虚拟目录，然后单击“属性”→“目录安全性”→“安全通信”下的“编
辑”→“求安全通道 （ＳＳＬ）”→ “确定”。

③ 至此，客户端必须使用 ＨＴＴＰＳ才能浏览此虚拟目录。
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第７章　密码学在网络安全中的应用

　　现代密码学伴随网络的兴起而诞生，随着网络的发展而得到广泛的应用。实用化技术
不同于单纯原理性讨论，实际情况是复杂的，理论上的基本方法常被变通使用，或者是多
种方法结合使用。其次，实用技术不仅应追求效果上的最佳，往往还须考虑实际可行性，
综合权衡经济成本等多种因素。本章将对无线移动网络、无线局域网和Ｉｎｔｅｒｎｅｔ安全技术中
如何应用密码学原理，怎样结合实际情况创新使用加密算法及其一些实际应用做概要介绍。

７．１　无线移动网络中的密码技术

移动通信的发展大致经历了三个阶段。第一代（１Ｇ）是模拟移动通信系统，几乎没有采
用安全技术。第二代（２Ｇ）是数字移动通信系统，如欧洲全球移动通信系统 ＧＳＭ（Ｇｌｏｂａｌ
ＳｙｓｔｅｍｆｏｒＭｏｂｉｌｅＣｏｍｍｕｎｉｃａｔｉｏｎ），对安全性有了较大的改进。第三代（３Ｇ）是宽带移动
通信系统，定义了更加完善的安全特征与鉴权服务。

７．１．１　ＧＳＭ中的认证与加密

全球移动通信系统（ＧＳＭ）是目前全世界广泛使用的数字蜂窝式无线通信系统。为了防
止非法用户接入系统以及区分用户的等级，手机入网时需要登记注册，合法用户首先应购
买通信公司的用户识别卡（ＳＩＭ），上面有国际移动用户识别码ＩＭＳＩ（不是呼叫号码）和个人
用户密码号Ｋｉ，同样的，ＩＭＳＩ和Ｋｉ也被保存在（或发送到）通信公司鉴权中心（ＡＵＣ）。
每个移动用户都有一个唯一的国际移动用户识别码ＩＭＳＩ，它只在第一次入网时传送

一次，或者在出错时再使用。基站与手机之间频繁联络使用的是临时移动用户身份号

ＴＭＳＩ，它是由网络随机生成并临时分配给用户的一个号码，在每次通话时将ＴＭＳＩ加密
后传给用户。使用 ＴＭＳＩ能避免用户唯一的身份码ＩＭＳＩ的泄露。同时，每次通话使用的

ＴＭＳＩ都不同，就避免了由ＴＭＳＩ窃听用户通信的可能。由于ＴＭＳＩ与用户没有确定的对
应关系，因此无法根据ＴＳＭＩ跟踪用户，对用户所在位置起到了保密作用。

ＧＳＭ安全算法主要有三个，即Ａ３、Ａ５和Ａ８，分别用于鉴权、加密和生成密钥。三个
算法的实现细节是非公开的，这里仅介绍用法。ＧＳＭ 系统鉴权与加、解密流程如图７．１
所示。

１．对用户的认证和鉴权

ＧＳＭ系统对移动用户合法性的鉴权采用了询问／响应认证协议。当移动台申请位置更
新时，或者当移动台发出呼叫或被呼时，立即触发鉴权。鉴权过程主要涉及ＧＳＭ 系统的

ＡＵＣ、ＨＬＲ（原籍位置寄存器）、ＭＳＣ／ＶＬＲ（移动交换中心／访问位置寄存器）以及 ＭＳ（移
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动台）。鉴权开始，ＭＳＣ／ＶＬＲ向用户发送一个１２８ｂｉｔ的随机数 ＲＡＮＤ，ＭＳ使用此

ＲＡＮＤ以及鉴权密钥Ｋｉ（Ｋｉ存储在ＳＩＭ卡中），通过Ａ３ 算法计算出符号响应ＳＲＥＳ２，并
发回给ＢＳ（基站）。ＭＳＣ／ＶＬＲ也会用同样的ＲＡＮＤ和Ｋｉ计算出一个符号响应ＳＲＥＳ１，比
较两者相同与否便可决定是否允许该用户接入网络。

图７．１　ＧＳＭ的加密与解密流程

２．生成加密密钥

在鉴权程序计算ＳＲＥＳ的同时，移动交换中心和移动台通过算法Ａ８ 也在计算加密密

钥ＫＣ，密钥ＫＣ 的长度是６４ｂｉｔ。Ａ８的输入仍然是随机数ＲＡＮＤ和鉴权密钥Ｋｉ。由于每
次使用的随机数都不同，因此每次产生的加密密钥ＫＣ 也不同，以增强保密性。系统启动
加密模式前，移动交换中心和移动台均将ＫＣ 暂存。

３．数据加密和解密

为了确保用户信息（话音或数据业务）以及与用户有关的信令信息的保密性，在ＢＳ（基
站）和 ＭＳ（手机）之间无线接入部分的信息将被加密传输。启动加密后，ＭＳＣ／ＶＬＲ将把加
密模式命令Ｍ 通过ＢＳ发送给 ＭＳ。ＭＳ收到后，以Ｍ（加密模式）和ＴＤＭＡ（时分多址）帧
编号为输入，以ＫＣ 为密钥，通过加密算法 Ａ５ 将消息加密，消息以密文方式无线发送给

ＢＳ。ＭＳＣ／ＶＬＲ采用相同算法对此解密，恢复Ｍ 以验证测试的正确性。验证通过后，无线
链路上往返的信息均以ＫＣ 为密钥，使用Ａ５算法进行加、解密。

７．１．２　３Ｇ中的安全算法［３３～３５］

国际标准化机构３ＧＰＰ（３Ｇ合作伙伴项目，３ＧＰａｒｔｎｅｒｓｈｉｐＰｒｏｊｅｃｔ）提出的３Ｇ安全结
构中，重点描述了网络接入的安全问题，实现了包括认证和密钥协商算法，以及与无线数
据链路层信令数据、用户数据的数据加密和数据完整性算法，其核心均建立在密码技术的
基础之上。安全体系中定义了１２种密码算法，分别是：

　ｆ０———随机数生成函数；　　　　　　　　ｆ１———网络鉴权函数
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　ｆ１———重同步消息函数； ｆ２———用户鉴权函数

　ｆ３———加密密钥生成函数； ｆ４———完整性密钥生成函数

　ｆ５———正常情况下用的匿名密钥生成函数；ｆ５———生成重同步时匿名密钥的函数

　ｆ６———加密国际移动用户识别码（ＩＭＵＩ）；ｆ７———对用户身份进行解密

　ｆ８———数据加密算法； ｆ９———数据完整性算法
密钥协商算法用于 ＵＳＩＭ（用户业务识别模块）、ＶＬＲ／ＳＧＳＮ（访问位置寄存器／服务

ＧＰＲＳ支持节点）和 ＨＬＲ（归属位置寄存器）之间的双向认证及密钥分配，利用ｆ０～ｆ５算
法实现。其中：

ｆ０算法仅在ＡＵＣ（鉴权中心）中执行，用于产生随机数ＲＡＮＤ。

ｆ１算法为网络鉴权函数，用于计算网络鉴权时的ＸＭＡＣ Ａ。

ｆ１算法为重同步消息函数，支持重同步功能，保证从ｆ１的函数值无法反推出ｆ１。

ｆ５算法为密钥生成函数，用于计算匿名密钥ＡＫ，对鉴权序列号ＳＱＮ加解密，以防
止被位置跟踪。

ｆ５算法为密钥生成函数，用于计算重同步时的匿名密钥。

ｆ６和ｆ７算法用于增强用户身份保密。

ｆ８和ｆ９算法对空中接口的数据进行加密和完整性保护。
上述算法中，除ｆ８和ｆ９是通过分组密码算法ＫＡＳＵＭＩ构造得到的标准化算法外，

其他算法函数还没有标准化，因此运营商可自由选择算法来满足基本要求或遵从建议中的
基于Ｒｉｊｎｄａｅｌ密码（见本书第３章）的解决方案。在 ＵＥ（移动用户设备）和ＲＮＣ（无线网络
控制器）之间的无线链路上，ｆ８用来对用户数据和信令数据加密；ｆ９用来保证信令信息的
完整性，并对信令来源进行认证。下面分别对ＫＡＳＵＭＩ算法和ｆ８、ｆ９算法做简单介绍。

１．ＫＡＳＵＭＩ算法 ［３６～３８］

图７．２　ＫＡＳＵＭＩ算法流程

ＫＡＳＵＭＩ算法是基于日本三菱公司的分组密码

ＭＩＳＴＹ１算法的改进版本，是一种分组加密算法，它的
设计遵循了三条原则：在安全性上有足够的数学基础；
算法的软件实现在任何处理器上都足够快；算法的硬件
实现也足够快。这个算法在设计上能够对抗差分和线性
密码分析，其安全性是可证明的，目前主要应用于３Ｇ
的安全算法ｆ８和ｆ９之中。

ＫＡＳＵＭＩ算法中密钥长度为１２８ｂｉｔ，对６４ｂｉｔ的
输入分组进行如图７．２所示的８轮迭代加密运算，输出
长度仍为６４ｂｉｔ。
首先，输入数据Ｉ被分为３２ｂｉｔ的左右两部分，即

Ｌ０ 和Ｒ０，第ｉ轮加密算法为
Ｒｉ＝Ｌｉ－１，Ｌｉ＝Ｒｉ－１ｆｉ（Ｌｉ－１，ＲＫｉ）

　　　　　　ｉ＝１，２，…，８ （７ １）

　　第ｉ轮将上一轮输出的左半部Ｌｉ－１作为该轮的右半
部Ｒｉ－１；而第ｉ轮的左半部由第ｉ－１轮输出的右半部
Ｒｉ－１与第ｉ轮的轮函数ｆｉ 的结果进行异或运算得到
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（ＲＫｉ为第ｉ轮的子密钥）。经过８轮的迭代后，Ｌ８和Ｒ８相串联得到６４ｂｉｔ的字符串输出。
其中，轮函数ｆｉ以Ｌｉ－１和ＲＫｉ为参数，输入３２ｂｉｔ，输出３２ｂｉｔ。密钥ＲＫｉ由三个一

组的子密钥（ＫＬｉ，ＫＯｉ，ＫＩｉ）组成，其中 ＫＬｉ 为３２ｂｉｔ，ＫＯｉ 和 ＫＩｉ 均为４８ｂｉｔ，共

１２８ｂｉｔ。轮函数ｆｉ包括一个输入、输出均为３２ｂｉｔ的非线性混合函数ＦＯ和一个输入、输
出均为３２ｂｉｔ的线性混合函数ＦＬ，函数ＦＯ以ＫＯｉ和ＫＩｉ为密钥，函数ＦＬ以ＫＬｉ为密
钥。轮函数ｆｉ在不同的奇偶轮有不同的表达形式。
对于１，３，５，７轮：

ｆｉ（Ｉ，ＲＫｉ）＝ＦＯ（ＦＬ（Ｉ，ＫＬｉ），ＫＯｉ，ＫＩｉ） （７ ２）

　　对于２，４，６，８轮：

ｆｉ（Ｉ，ＲＫｉ）＝ＦＬ（ＦＯ（Ｉ，ＫＯｉ，ＫＩｉ），ＫＬｉ） （７ ３）

　　下面对算法中各个函数的结构进行简单说明。

１）ＦＬ函数

图７．３　ＦＬ函数

ＦＬ函数的结构如图７．３所示，该函数接收并处理３２ｂｉｔ
的输入数据Ｉ和３２ｂｉｔ的子密钥ＫＬｉ。子密钥ＫＬｉ被分成两
个各１６ｂｉｔ的子密钥ＫＬｉ，１和ＫＬｉ，２。同样，输入数据也被分
为两个１６ｂｉｔ的左右两部分Ｌ和Ｒ。定义ＲＯＬ表示循环移
位，算法可表达为

Ｒ′＝ＲＲＯＬ（Ｌ∩ＫＬｉ，１）

Ｌ′＝ＬＲＯＬ（Ｒ′∪ＫＬｉ，２
烅
烄

烆 ）
（７ ４）

最后以Ｒ′‖Ｌ′作为３２ｂｉｔ的输出值。图７．３中， 为与运

算； 为或运算；为异或运算；＜＜＜ 为循环左移１位的

运算；＞＞＞ 为循环右移１位的运算。Ｘ‖Ｙ 表示两序列相

连接。

２）ＦＯ函数

ＦＯ函数结构见图７．４，该函数由一个输入、输出均为１６ｂｉｔ的非线性混合函数ＦＩ（ＦＩ
函数下段介绍）进行３轮重复运算而构成。ＦＯ函数在两组密钥ＫＯｉ和ＫＩｉ控制下对３２ｂｉｔ
输入进行处理。输入数据Ｉ被分成各１６ｂｉｔ的两部分Ｌ０ 和Ｒ０，而两组４８ｂｉｔ的密钥ＫＯｉ
和ＫＩｉ均被分成三个１６ｂｉｔ的子密钥ＫＯｉ，１、ＫＯｉ，２、ＫＯｉ，３和ＫＩｉ，１、ＫＩｉ，２、ＫＩｉ，３。对于三
轮运算中的每一轮，算法可表达为

Ｒｊ ＝ＦＩ（Ｌｊ－１ＫＯｉ，ｊ，ＫＩｉ，ｊ）Ｒｊ－１，Ｌｊ ＝Ｒｊ－１　　（１≤ｊ≤３） （７ ５）

　　ＦＯ函数最后得到输出是３２ｂｉｔ的Ｌ３‖Ｒ３。

３）ＦＩ函数

ＦＩ函数结构见图７．５，它是一个由非线性处理过程构成的４轮结构。输入数据Ｉ被分
为两个不等长的两部分：９ｂｉｔ的Ｌ０和７ｂｉｔ的Ｒ０。密钥ＫＩｉ，ｊ也被分为７ｂｉｔ的ＫＩｉ，ｊ，１和

９ｂｉｔ的ＫＩｉ，ｊ，２。函数中包含了两个Ｓ盒。Ｓ７为７ｂｉｔ输入７ｂｉｔ输出；Ｓ９为９ｂｉｔ输入９ｂｉｔ
输出，两者均为线性逻辑运算。处理过程中还使用了非线性扩展函数ＺＥ和收缩函数ＴＲ。

ＺＥ（ｘ）将７ｂｉｔ输入数据后面补两位零得到９ｂｉｔ的输出；ＴＲ（ｘ）将９ｂｉｔ输入数据删除最前
面两位得到７ｂｉｔ的输出。计算过程可表示为
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Ｌ１ ＝Ｒ０，

Ｌ２ ＝Ｒ１ ＫＩｉ，ｊ，２，

Ｌ３ ＝Ｒ２，

Ｌ４ ＝Ｓ７［Ｌ３］ＴＲ（Ｒ３），

　　

Ｒ０＝Ｓ９［Ｌ０］ＺＥ（Ｒ０）

Ｒ２＝Ｓ７［Ｌ１］ＴＲ（Ｒ１）ＫＩｉ，ｊ，１
Ｒ３＝Ｓ９［Ｌ２］ＺＥ（Ｒ２）

Ｒ４＝Ｒ

烍

烌

烎３

（７ ６）

最后以１６ｂｉｔ的Ｌ４‖Ｒ４为输出。

图７．４　ＦＯ函数 图７．５　ＦＩ函数

　　ＫＡＳＵＭＩ算法与第４章介绍的Ｃａｍｅｌｌｉａ算法都是由日本三菱公司参与开发的对称密
钥加密算法。读者不难发现，两者的具体算法是完全不同的。Ｃａｍｅｌｌｉａ以字节或字为操作
单元，通过软件来实现，其性能更高，可以普遍适用于８ｂｉｔ或３２ｂｉｔ的处理器（如智能卡
或嵌入式系统等）。ＫＡＳＵＭＩ算法则主要用于能源供给有限的移动通信系统，以确保文本
或语音信息的保密性。

２．数据加密算法ｆ８
在移动通信中，用户数据和信令数据的保密采用序列加密方法。ｆ８的作用实际上是一

个密钥流发生器，它以密钥序列号等参数为输入，运用多级ＫＡＳＵＭＩ算法生成序列密钥
流。在发送端将待加密明文数据流与密钥流进行逐位异或运算，得到密文流；在接收端则
将密文流与同样的密钥流进行异或运算，得到明文数据流。加密和解密的全过程见图７．６。
系统采用同步技术，使解密过程密钥流的初始位置与密文准确定位。
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图７．６　加、解密过程

ｆ８算法产生密钥流的基本流程见图７．７。

图７．７　ｆ８算法流程

（１）初始化：首先填写６４ｂｉｔ的初始化参数向量，其中包括序列密钥号ＣＯＵＮＴ Ｃ、

５ｂｉｔ的承载标识符ＢＥＡＲＥＲ、１ｂｉｔ的上下行标识位ＤＩＲＥＣＴＩＯＮ、明文长度ＬＥＮＧＴＨ
等信息。设ＣＫ 表示１２８ｂｉｔ的原始密钥，ＫＭ 为密钥修正符（取值为十六进制数的３２个５，
共１２８ｂｉｔ），二者相异或后作为ＫＡＳＵＭＩ算法模块的控制密钥，而６４ｂｉｔ的初始化参数向
量作为ＫＡＳＵＭＩ算法模块的输入数据，计算得到６４ｂｉｔ的输出数据，存在寄存器Ａ中。

（２）序列密钥的分组结构：设明文长度为ＬＥＮＧＴＨ，那么序列密钥的长度也应当有同
样的长度。而ＫＡＳＵＭＩ算法模块一次只能输出６４ｂｉｔ的数据，因此采用分组计算，再将结
果相连接。设ＢＬＯＣＫＳ表示分组的总数目，则ＢＬＯＣＫＳ＝［ＬＥＮＧＴＨ／６４］，方括号［…］表
示进位取整。用ｎ表示分组序号，ｎ＝１，２，…，ＢＬＯＣＫＳ，其中第ｎ个分组记做ＫＳＢｎ［ｉ］，

ｉ＝０，１，２，…，６３。将来这些分组连接起来之后，序列密钥ＫＳ与各分组的对应关系是：

ＫＳ ［６４（ｎ－１）＋ｉ］＝ ＫＳＢｎ［ｉ］ （７ ７）

　　（３）各个分组的计算：以原始密钥ＣＫ 为控制，通过ＫＡＳＵＭＩ算法模块来计算产生第

ｎ个分组的序列密钥ＫＳＢｎ［ｉ］。ＫＡＳＵＭＩ算法模块的输入来自寄存器 Ａ的６４ｂｉｔ数据与
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ｎ－１的模２加，再加上一个分组输出的６４ｂｉｔ数据。即

ＫＳＢｎ ＝ＫＡＳＵＭＩ［ＡＢＬＫＣＮＴＫＳＢｎ－１］ＣＫ （７ ８）
式中：ＢＬＫＣＮＴ＝ｎ－１。

３．数据完整性算法ｆ９
为了对移动用户设备和无线网络控制中心之间无线链路上的信令信息进行完整性保护

和信源认证，发送端通过ｆ９算法对信令信息、密钥序列号等输入参数计算出消息认证码

ＭＡＣ Ｉ，附加在信令信息后一起发送到接收端。接收端也将收到的信令数据用ｆ９算法进
行同样的计算，算出消息认证码ＸＭＡＣ Ｉ，将它与所收到的ＭＡＣ Ｉ进行比较，验证数据
的完整性。其过程如图７．８所示。

图７．８　ＭＡＣ Ｉ／ＸＭＡＣ Ｉ生成过程

ｆ９算法流程见图７．９，其原理是ＫＡＳＵＭＩ算法的反复迭代。

图７．９　ｆ９算法流程

（１）数据分组：首先将来自无线网络控制中心（ＲＮＣ）的信令数据ＭＥＳＳＡＧＥ加上前缀
与后缀信息，如密钥序列号ＣＯＵＮＴ Ｉ、上下行标识位ＤＩＲＥＣＴＩＯＮ，以及来自ＲＮＣ的

３２ｂｉｔ的随机数ＦＲＥＳＨ，最后添上一个１和若干个０，使总比特数凑够６４的整数倍。然后
按每个分组６４ｂｉｔ将数据分组。其中第ｎ组表示为

ＰＳｎ［ｉ］　　（ｎ＝０，１，２，…，ＢＬＯＣＫＳ １；ｉ＝０，１，２，…，６３） （７ ９）

其中，ＢＬＯＣＫＳ表示分组的总数目，取决于信令的长度。
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（２）迭代压缩：以ＰＳ０为输入，ＩＫ 为原始密钥，通过ＫＡＳＵＭＩ模块计算得到６４ｂｉｔ
的输出数据；将它与ＰＳ１模２加后作为第二级ＫＡＳＵＭＩ模块的输入，仍然以ＩＫ 为密钥，

计算出第二级的输出。同样，第ｎ级的输出与ＰＳｎ模２加后作为第ｎ＋１级ＫＡＳＵＭＩ模块
的输入，计算得出第ｎ＋１级的输出。最后将各级输出数据累加起来。
迭代工作可以在两个６４ｂｉｔ的寄存器Ａ和Ｂ中完成：Ａ和Ｂ初始值清零，Ａ用来存储

每级ＫＡＳＵＭＩ模块的输出，每计算新的一级时它都被新的结果刷新：

Ａ＝ＫＡＳＵＭＩ［ＡＰＳｎ］ＩＫ （７ １０）

与此同时，每计算一级的时候，Ｂ也被累加（模２加）一次：

Ｂ＝ＢＡ （７ １１）

交替进行式（７ １０）与（７ １１），直至处理过全部分组。
（３）消息认证码的产生：引入密钥修正符ＫＭ（１２８ｂｉｔ），赋值为十六进制数的３２个

“Ａ”，将它与原始密钥ＩＫ相异或后，作为ＫＡＳＵＭＩ模块的控制，而前面计算的结果，即

６４ｂｉｔ的Ｂ作为ＫＡＳＵＭＩ模块的输入，计算得到６４ｂｉｔ的输出，将右边３２ｂｉｔ舍弃，保留
左边的３２ｂｉｔ，这就是最终求得的消息认证码。

７．２　无线局域网中的密码技术

ＩＥＥＥ（电气电子工程师协会）提出一系列 ＷＬＡＮ（无线局域网）的技术解决方案，其中

ＩＥＥＥ８０２．１１ｂ是目前多数无线局域网产品支持的主流标准。为了保证移动站和ＡＰ（接入
点）之间通信的安全性，８０２．１１ｂ采用了有线对等保密 ＷＥＰ（ＷｉｒｅｄＥｑｕｉｖａｌｅｎｔＰｒｉｖａｃｙ）机
制。这曾经是保障 ＷＬＡＮ数据传输安全的核心部分。但是后来很多研究表明，ＷＥＰ协议
设计本身存在一些难以克服的缺陷。为此，ＩＥＥＥ８０２．１１ｉ任务小组致力于开发新的安全标
准，在正式版本出台前，提出了无线局域网保护性接入 ＷＰＡ（ＷｉＦｉＰｒｏｔｅｃｔｅｄＡｃｃｅｓｓ）作
为过渡方案。任务小组最终于２００４年６月发布了８０２．１１ｉ标准。该标准增强了 ＷＬＡＮ中
的数据加密和认证性能，并且针对 ＷＥＰ加密机制的安全漏洞做了多方面的改进。本节对

ＷＥＰ和ＩＥＥＥ８０２．１１ｉ标准中的部分数据保密技术作简单介绍。

７．２．１　ＷＥＰ算法［３７］

ＷＥＰ的设计目标是对无线传输数据提供机密性、访问控制和数据完整性的安全服务。

１．ＷＥＰ的数据加／解密

ＷＥＰ对 ＭＡＣ层的数据进行序列加密，算法比较简单，如图７．１０所示。

ＷＥＰ的密钥ｋ为４０ｂｉｔ（或１０４ｂｉｔ），与２４ｂｉｔ的随机数初始化向量ＩＶ（Ｉｎｉｔｉａｌｉｚａｔｉｏｎ
Ｖｅｃｔｏｒ）连接后输入给伪随机数发生器（采用ＲＣ４算法），产生与待传输数据等长的密钥序
列ｋｓ。为了进行完整性校验，先对明文ｍ 计算循环冗余校验ＣＲＣ，得到３２ｂｉｔ校验码

ＩＣＶ。ｍ与ＩＣＶ连接后，与ｋｓ逐位异或即得到密文ｃ，算法为

ｃ＝ＲＣ４（ＩＶ‖ｋ） （ｍ‖ＣＲＣ（ｍ）） （７ １２）
最后将密文ｃ连接在ＩＶ后成为发送方实际发送的数据。
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图７．１０　ＷＥＰ加密算法

因为采用序列加密算法，接收方与发送方密钥相同，解密算法与加密也是相同的。接
收方收到数据信息后，从中提取ＩＶ和密文ｃ，相同的方法生成密钥流，与密文模２加便得
到明文ｍ、校验和ＩＣＶ（见图７．１１）。算法为

ＲＣ４（ＩＶ‖ｋ）ｃ＝ＲＣ４（ＩＶ‖ｋ）ＲＣ４（ＩＶ‖ｋ） （ｍ‖ＣＲＣ（ｍ））＝ｍ‖ＣＲＣ（ｍ）
（７ １３）

图７．１１　ＷＥＰ解密算法

　　为了防止数据被修改，最后仍然使用ＣＲＣ算法对恢复的明文进行差错校验。只有计算
得到的ＩＣＶ和解密恢复的ＩＣＶ匹配才接收该信息。ＣＲＣ算法属于纠检错编码，不展开介
绍，请参考相关书籍。

ＷＥＰ的操作过程中，存在以下不足：
（１）ＷＥＰ加密中使用的２４ｂｉｔ初始向量ＩＶ 以明文形式与加密数据一起传送。而

２４ｂｉｔ的随机数共有２２４＝１６７７７２１６种取值，随着发送数据包的增加，ＩＶ会在较短时间内
出现重复。

（２）由于 ＷＬＡＮ本身的特点，在无线设备上手动设置密钥后通常不再改变。
（３）为了进行完整性校验，采用ＣＲＣ ３２计算得到校验和ＩＣＶ。但是循环冗余校验算法

ＣＲＣ ３２是非加密性的线性运算，主要用于检测因突发错误而对传输数据造成的随机错码。
由于这些特点，有很多文献分析了 ＷＥＰ中存在的安全漏洞。为了改进 ＷＥＰ加密机制的

各种缺陷，ＩＥＥＥ组织发布了被认为是无线局域网络安全问题的最终解决方案———８０２．１１ｉ
标准。

２．ＲＣ４算法

ＷＥＰ的序列密钥是用ＲＣ４算法产生的，现在介绍ＲＣ４算法。

ＲＣ４算法是ＲｏｎＲｉｖｅｓｔ１９８７年为ＲＳＡ数据安全公司开发的序列密码技术。ＲＣ４算法
实际上是一个序列密钥发生器，并且它并不是通过移位寄存器电路来产生伪随机密码的，
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当时它享有专利。可是７年后，有人把它的源代码匿名张贴到网上，迅速传遍了全世界的

ＦＴＰ站点，并被拥有合法拷贝的用户确认代码无误。ＲＳＡ安全公司想要维护权益时为时
已晚，因为打官司的花费并不比购买许可证少，也就放弃了。从此ＲＣ４就成了公开的程
序，成为一种应用非常广泛的序列密码算法。

ＲＣ４加密算法包括两个核心部分，分别是伪随机数生成算法ＰＲＧＡ（ＰｓｅｕｄｏＲａｎｄｏｍ
ＮｕｍｂｅｒＧｅｎｅｒａｔｏｒＡｌｇｏｒｉｔｈｍ）和密钥生成算法ＫＳＡ（ＫｅｙＳｃｈｅｄｕｌｉｎｇＡｌｇｏｒｉｔｈｍ）。

１）伪随机数生成算法（ＰＲＧＡ）
首先创建一个２５６个字节的数组Ｓ，并进行线性填充：Ｓ０＝０，Ｓ１＝１，…，Ｓ２５５＝２５５。

同时密钥也被不断重复地填充到另一个２５６个字节的数组Ｋ 中：Ｋ０，Ｋ１，…，Ｋ２５５。然
后，将两数组按以下方式进行置换：

　　　　　　　ｊ＝０
　　　　　　　Ｆｏｒｉ＝０，…，２５５
　　　　　　　ｊ＝（ｊ＋Ｓｉ＋Ｋｉ）ｍｏｄ２５６
　　　　　　　Ｓｗａｐ（Ｓｉ，Ｓｊ）
完成置换后，输入密钥就不再使用，数组Ｓ中就是生成的２５６个字节伪随机数。

２）密钥生成算法（ＫＳＡ）
为了生成长度可变的伪随机序列密钥，从Ｓ数组出发，引入两个初值为０的记数器ｉ

和ｊ，只需按以下程序操作，每循环一轮，就能生成一个随机字节（８ｂｉｔ）：

　　　　　　　ｉ＝ （ｉ＋１）ｍｏｄ２５６
　　　　　　　ｊ＝（ｊ＋Ｓｉ）ｍｏｄ２５６
　　　　　　　Ｓｗａｐ（Ｓｉ，Ｓｊ）

　　　　　　　ｔ＝（Ｓｉ＋Ｓｊ）ｍｏｄ２５６
　　　　　　　ＯｕｔｐｕｔＳｔ
ＲＣ４算法十分简单，程序不过数行，软件和硬件都容易实现；而且运行速度快，大约

比ＤＥＳ快１０倍。ＲＣ４已被广泛应用于商业密码产品中，例如 ＬｏｔｕｓＮｏｔｅｓ、苹果机的

ＡＱＣＥ、Ｏｒａｃｌｅ安全ＳＤＬ数据库、移动通信的 ＷＥＰ以及安全套接字层ＳＳＬ（ＳｅｃｕｒｅＳｏｃｋ
ｅｔｓＬａｙｅｒ）等。

７．２．２　ＩＥＥＥ８０２．１１ｉ

为了解决 ＷＬＡＮ技术自身存在的安全上的缺陷，给无线用户提供足够的安全保护，

ＩＥＥＥ８０２．１１ｉ任务组致力于制定新一代安全标准８０２．１１ｉ。在这个标准中，为了增强

ＷＬＡＮ的数据加密和认证性能，定义了健壮安全网络ＲＳＮ（ＲｏｂｕｓｔＳｅｃｕｒｉｔｙＮｅｔｗｏｒｋ）的
概念；在数据保密和完整性方面，定义了 ＴＫＩＰ（ＴｅｍｐｏｒａｌＫｅｙＩｎｔｅｇｒｉｔｙＰｒｏｔｏｃｏｌ）和

ＣＣＭＰ（ＣｏｕｎｔｅｒＭｏｄｅ／ＣＢＣＡＣＰｒｏｔｏｃｏｌ）两种机制。ＴＫＩＰ 是 ＲＳＮＡ（ＲｏｂｕｓｔＳｅｃｕｒｉｔｙ
ＮｅｔｗｏｒｋＡｓｓｏｃｉａｔｉｏｎ）的可选算法，设计初衷是通过升级固件和驱动程序来提高使用 ＷＥＰ
加密机制的设备的安全性，因此是一个暂时的过渡方案。而ＣＣＭＰ机制能够提供可靠的保
密性、认证性、完整性，并能抵抗重放攻击，是实现ＲＳＮ的高级要求。但是由于它建议使
用的ＡＥＳ对硬件要求比较高，ＣＣＭＰ无法在现有设备基础上升级实现，因而限制了它的
广泛使用。
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１．ＴＫＩＰ加／解密机制

ＴＫＩＰ加／解密算法的核心仍然沿用了 ＷＥＰ算法，即仍然是基于ＲＣ４加密算法，仍使
用初始向量ＩＶ，并且要计算校验码ＩＣＶ，但对 ＷＥＰ作了很大改进。ＴＫＩＰ将 ＷＥＰ密钥的
长度由４０ｂｉｔ加长到１２８ｂｉｔ，初始化向量ＩＶ的长度由２４ｂｉｔ加长到４８ｂｉｔ，大体相对于

８０２．１１ｂ中的 ＷＥＰ，其改进之处在于：
（１）使用 Ｍｉｃｈａｅｌ算法生成６４ｂｉｔ的消息完整性认证码 ＭＩＣ（ＭｅｓｓａｇｅＩｎｔｅｇｒｉｔｙ

Ｃｏｄｅ）。
（２）初始化向量ＩＶ用于记录序列计数器ＴＳＣ（ＴＫＩＰＳｅｑｕｅｎｃｅＣｏｕｎｔｅｒ）的数值，其中

的低１６ｂｉｔ参与加密密钥流的生成。这样，每个数据包有不同的加密密钥流。同时该计数
器的输出值被加密在数据包的ＩＶ域内，以实现对 ＷＥＰ数据包格式的兼容。

（３）为了防止 ＷＥＰ协议中出现的使用ＲＣ４算法弱密钥现象，ＴＫＩＰ采用了混合加密
函数。将临时密钥ＴＫ（ＴｅｍｐｏｒａｌＫｅｙ）、序列计数器ＴＳＣ和初始化向量ＩＶ混合后生成加
密器的输入包 ＷＥＰｓｅｅｄ。

１）ＴＫＩＰ加密
（１）ＭＩＣ。计算消息完整性认证码 ＭＩＣ是实现 ＴＫＩＰ体系的第一步。计算 ＭＩＣ的

Ｍｉｃｈａｅｌ算法要求使用６４ｂｉｔ的密钥，计算之前密钥被转换为３２ｂｉｔ的Ｋ０和Ｋ１，输入参数
有消息服务数据单元ＭＳＤＵ（ＭｅｓｓａｇｅＳｅｒｖｉｃｅＤａｔａＵｎｉｔ）的明文数据、发送方地址ＴＡ、目
的地址ＤＡ、优先级等，这些数据按约定的次序连接并输入到加密算法模块中后，计算得到

６４ｂｉｔ的 ＭＩＣ校验码。这种完整性校验能用于防止伪造攻击。
（２）分段（Ｆｒａｇｍｅｎｔ）。消息认证码 ＭＩＣ被连接在消息服务数据单元 ＭＳＤＵ的数据之

后，由于数据比较长，在传送时将（ＭＳＤＵ‖ＭＩＣ）分割为若干个消息协议数据单元 ＭＰＤＵ
（ＭＡＣＰｒｏｔｏｃｏｌＤａｔａＵｎｉｔ）。每发送出一个 ＭＰＤＵ，序列计数器ＴＳＣ的值自动递增。

（３）密钥混合函数（ＫｅｙＭｉｘｉｎｇＦｕｎｃｔｉｏｎ）。密钥混合分为两个阶段，在第一阶段，

１２８ｂｉｔ长的临时密钥ＴＫ（ＴｅｍｐｏｒａｌＫｅｙ）、发送方的ＭＡＣ地址ＴＡ，以及ＴＳＣ的高３２ｂｉｔ被
送入一个Ｓ 盒中进行运算，生成８０ｂｉｔ的中间过程密钥 ＴＴＡＫ（ＴＫＩＰｍｉｘｅｄＴｒａｎｓｍｉｔ
ＡｄｄｒｅｓｓａｎｄＫｅｙ）；在第二阶段，以中间过程密钥、临时密钥以及ＴＳＣ的低１６位作为输
入，产生１２８ｂｉｔ的 ＷＥＰ种子。加密每一个 ＭＰＤＵ时，ＴＫＩＰ都采用相同算法计算出不同
的 ＷＥＰ种子。

（４）ＷＥＰ加密。ＴＫＩＰ算法在进行 ＷＥＰ加密之前先把输入数据包 ＷＥＰｓｅｅｄ分解成
两部分，分别作为加密器的初值 ＷＥＰＩＶ和ＲＣ４的密钥，然后把它们和消息协议数据单元

ＭＰＤＵ的明文一起发送给 ＷＥＰ模块。ＷＥＰ的序列加密操作与前文所述相同，最后的输出
是对 ＭＰＤＵ加密后产生的密文以及校验码ＩＣＶ。加密过程如图７．１２所示。

２）ＴＫＩＰ解密
作为序列加／解密方式，ＴＫＩＰ的解密过程与加密过程是类似的（见图７．１３）。
（１）在利用 ＷＥＰ解密 ＭＰＤＵ之前，需要先从 ＷＥＰＩＶ和扩展的ＩＶ中提取出ＴＳＣ序

列号和密钥ＩＤ。为了抵抗重放攻击，如果ＴＳＣ不符合既定排序规则，则该ＭＰＤＵ被丢弃，
否则根据密钥ＩＤ定位ＴＫ，并通过混合函数来创建 ＷＥＰｓｅｅｄ。

（２）ＴＫＩＰ把 ＷＥＰｓｅｅｄ分解成 ＷＥＰＩＶ和ＲＣ４密钥，并和 ＭＰＤＵ一起送入 ＷＥＰ模
块进行解密。
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图７．１２　ＴＫＩＰ加密算法

图７．１３　ＴＫＩＰ解密算法

（３）如果 ＷＥＰ检查ＩＣＶ正确，则将该 ＭＰＤＵ重组成 ＭＳＤＵ。重组成功则校验 ＭＩＣ
值，否则丢弃该 ＭＳＤＵ。

（４）通过计算得到 ＭＩＣ后，将其与收到的 ＭＩＣ逐位比较。如果与接收到的 ＭＩＣＩ相
同，则校验成功，ＴＫＩＰ就把 ＭＳＤＵ传递给上层协议。如果不同，则校验失败，丢弃该

ＭＳＤＵ。

２．ＣＣＭＰ加／解密机制

ＣＣＭＰ机制是ＩＥＥＥ８０２．１１ｉ使用的最强安全算法，基于高级加密标准 ＡＥＳ和ＣＣＭ
（ＣｏｕｎｔｅｒＭｏｄｅｗｉｔｈＣＢＣＭＡＣ）认证方式。它是 ＷＬＡＮ安全长远的解决方案，能解决

ＷＥＰ中出现的所有问题。

ＣＣＭＰ中的 ＡＥＳ使用１２８ｂｉｔ密钥，它的加密块大小是１２８ｂｉｔ。ＣＣＭ 定义于

ＲＦＣ３６１０，是一种通用模式，可以和任意分组加密算法一起使用。它使用Ｃｏｕｎｔｅｒ模式提
供数据保密，并采用加密块链接方式的消息认证码 ＣＢＣＭＡＣ（ＣｉｐｈｅｒＢｌｏｃｋＣｈａｉｎｉｎｇ
ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｅａｔｉｏｎＣｏｄｅ）来提供数据认证和数据完整性服务。参照８０２．１１ｉ可知，对
每一个会话，ＣＣＭ都需要一个新的临时密钥ＴＫ及一个唯一的随机值Ｎｏｎｃｅ，为此ＣＣＭＰ
为每个数据包引入了４８ｂｉｔ的包号码ＰＮ（ＰａｃｋｅｔＮｕｍｂｅｒ）。ＣＣＭＰ中仍然包括ＭＩＣ，但是
不使用 ＷＥＰ的ＩＣＶ。

１）ＣＣＭＰ加密
（１）递增的ＰＮ值。为了使每个 ＭＰＤＵ都获得新的ＰＮ，在加密不同包的时候ＰＮ递

增。即使是同样的临时密钥ＴＫ，ＰＮ也不会重复使用。
（２）构造附加鉴别数据 ＡＡＤ（ＡｄｄｉｔｉｏｎａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＤａｔａ）。通过对 ＭＰＤＵ头部
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（也就是 ＭＡＣ的头部）指定域的内容进行提取和重组生成附加鉴别数据ＡＡＤ。ＡＡＤ可以
是１７６ｂｉｔ或２２４ｂｉｔ。生成后再经ＣＣＭ加密，以便为ＡＡＤ中的数据提供完整性保护。

（３）构造Ｎｏｎｃｅ。利用ＰＮ、Ａ２和ＭＰＤＵ优先级的值计算ＣＣＭ的Ｎｏｎｃｅ。其中Ａ２是

ＭＰＤＵ中地址２域中的内容。ＭＰＤＵ优先级则置为０，为以后的使用预留，Ｎｏｎｃｅ长为

１０４ｂｉｔ。
（４）构造ＣＣＭＰ头。参照ＩＥＥＥ８０２．１１ｉ标准，ＭＰＤＵ明文经过ＣＣＭＰ加密得到密文。

密文首部要附加ＣＣＭＰ头才会被发送出去。提取ＰＮ、密钥ＩＤ中指定位的数据，对包括预
留位（置为０）在内的内容进行封装、重组得到ＣＣＭＰ头。ＣＣＭＰ头长度是６４ｂｉｔ。

（５）ＣＣＭ加密。ＣＣＭ与ＡＥＳ分组密码联合使用进行加密生成密文和 ＭＩＣ，加密操作
的输入为１２８ｂｉｔ的ＴＫ、Ｎｏｎｃｅ、ＭＰＤＵ数据以及ＡＡＤ。通过该加密模块的运算，不仅对
明文和ＡＡＤ提供了认证性和完整性保护，还确保了明文数据的机密性。
经过上述操作，ＭＰＤＵ在原基础上又扩展了１２８ｂｉｔ，其中ＣＣＭＰ头和 ＭＩＶ各占一

半。最后，将 ＭＡＣ头部、ＣＣＭＰ头部、加密数据和 ＭＩＣ连接在一起组成待发送消息。算
法过程见图７．１４。

图７．１４　ＣＣＭＰ加密算法

２）ＣＣＭＰ解密

ＣＣＭＰ解密过程如图７．１５所示。解密过程与加密过程的方法相同，时序相反。步骤
如下：

（１）解析加密的 ＭＰＤＵ，获取计算ＡＡＤ和Ｎｏｎｃｅ值要用到的有用信息。
（２）用与加密相同的算法，由 ＭＡＣ的头部信息重新生成ＡＡＤ。
（３）利用Ａ２、ＰＮ和优先级计算Ｎｏｎｃｅ值。
（４）从消息中获取用以完整性校验的 ＭＩＣ值。
（５）ＣＣＭ解密，利用ＴＫ、ＡＡＤ、Ｎｏｎｃｅ、ＭＩＣ和 ＭＰＤＵ的密文来恢复 ＭＰＤＵ的明

文，并通过校验ＡＡＤ来验证 ＭＰＤＵ明文的数据完整性。
（６）把从ＣＣＭ 生成的 ＭＰＤＵ头部和 ＭＰＤＵ明文数据连接起来，即可构造出明文

ＭＰＤＵ。

从ＣＣＭＰ头提取ＰＮ，并验证其数值的实时性，由此可使ＣＣＭＰ具有抗重放攻击的
性能。
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图７．１５　ＣＣＭＰ解密算法

７．３　密码学在Ｉｎｔｅｒｎｅｔ安全技术中的应用

ＴＣＰ／ＩＰ协议是Ｉｎｔｅｒｎｅｔ上的主要协议族，是将不同的计算机和网络联系起来的纽带。
但是它本身也存在一些安全缺陷，一方面，ＴＣＰ／ＩＰ协议的安全和控制机制只是依赖于对

ＩＰ地址的认证；另一方面，ＴＣＰ／ＩＰ不能保证所传数据的保密性，协议包中的数据以明文
的形式传送。这意味着，如果网络通信中不附加安全通信协议和机制，只依靠ＴＣＰ／ＩＰ协
议族，就不能可靠地为网络上传输的消息提供机密性、完整性和真实性等保障。

图７．１６　ＴＣＰ／ＩＰ协议分层

ＴＣＰ／ＩＰ协议族分为五层，如图７．１６所示。在此基础上，已
经开发和提出了许多能够提供网络安全性的方法和机制。根据
在ＴＣＰ／ＩＰ协议族的不同位置，安全机制可以分为以下三类：

（１）基于网络层，保证ＩＰ数据报安全性的ＩＰＳｅｃ（ＩＰＳｅｃｕｒｉｔｙ）
协议。

（２）基于传输层，解决ＴＣＰ、ＵＤＰ传输协议数据安全问题
的协议，包括ＳＳＬ（安全套接层）协议和ＴＬＳ（传输层安全）协
议等。

（３）基于应用层，针对特定的网络服务（如 ＨＴＴＰ、电子
邮件、文件传输等），将相关安全协议直接嵌入到应用程序中
的安全机制。例如针对 ＨＴＴＰ的ＳＨＴＴＰ（ＳｅｃｕｒｅＨＴＴＰ）协
议；针对安全电子邮件的ＰＧＰ、Ｓ／ＭＩＭＥ协议；针对安全信用
卡交易的ＳＥＴ（安全电子交易）协议等。

这些安全机制中都大量使用了对称加密、公钥加密、数字签名及身份认证等现代密码
算法。本节就几种典型机制：ＩＰＳｅｃ、ＳＳＬ以及面向电子邮件安全的ＰＧＰ和Ｓ／ＭＩＭＥ，介
绍其密码算法及其应用。

７．３．１　ＩＰ安全协议（ＩＰＳｅｃ）［３９］

１９９４年，ＩＥＴＦ成立了一个Ｉｎｔｅｒｎｅｔ安全协议工作组，负责ＩＰ安全协议和密钥管理机

制的制定。经过多年工作，工作组提出了一系列ＩＰ安全协议标准及相关扩展，这些协议总
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称为ＩＰＳｅｃｕｒｉｔｙ协议，简称ＩＰＳｅｃ。ＩＰＳｅｃ的基本架构文档是 ＲＦＣ２４０１
［４０］，其中定义了

ＩＰＳｅｃ基本结构，所有具体的实施方案均建立在此基础上。ＩＰＳｅｃ主要包括鉴别头 ＡＨ
（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＨｅａｄｅｒ）协议、封装安全载荷ＥＳＰ（ＥｎｃａｐｓｕｌａｔｉｎｇＳｅｃｕｒｉｔｙＰａｙｌｏａｄ）协议，
以及Ｉｎｔｅｒｎｅｔ密钥交换ＩＫＥ（ＩｎｔｅｒｎｅｔＫｅｙＥｘｃｈａｎｇｅ）协议。基于密码学等技术，ＩＰＳｅｃ提供

图７．１７　ＩＰＳｅｃ在ＴＣＰ／ＩＰ协议层

了一种标准的、包容广泛的安全机制，用它可以为ＩＰ层
及上层协议提供安全服务，从而支持ＩＰ数据报的认证、
完整性和机密性。同时这些机制均独立于具体算法，所以
具体实现时系统可在ＩＰＳｅｃ定义的范围内选择合适的安全
策略，灵活决定所需的算法和密钥。

ＩＰＳｅｃ在ＴＣＰ／ＩＰ协议分层中的位置如图７．１７所示。

ＩＰＳｅｃ协议有两种操作模式，传输模式和隧道模式。
传输模式下，保护的是ＩＰ层载荷，在ＩＰ头与上层协议头
（如ＴＣＰ、ＵＤＰ）之间插入安全协议（ＡＨ／ＥＳＰ）头，当要求
两个主机端到端进行安全通信时，通常使用传输模式。隧
道模式下，要保护的整个ＩＰ包都被封装到一个新的ＩＰ数
据报中，即加上一个新的外层ＩＰ头，安全协议（ＡＨ 或

ＥＳＰ）头介于外层和内层ＩＰ头之间。隧道模式通常用于有
安全网关（防火墙或路由器）的网络配置中。两个安全协议ＡＨ和ＥＳＰ都支持这两种工作
模式。

１．基本协议ＡＨ和ＥＳＰ

ＡＨ和ＥＳＰ可以单独使用，ＡＨ主要负责认证，ＥＳＰ主要负责保密。它们也可以一起
使用，一起使用时把加密和认证结合起来，在主机之间传输具有认证和机密性的ＩＰ包。

１）ＡＨ

图７．１８　ＡＨ封装格式

ＲＦＣ２４０２［４１］对鉴别头ＡＨ进行了定义。ＡＨ用于为ＩＰ
包提供数据完整性、数据源身份认证等服务，能防止传输
过程中对数据包内容的修改、地址欺骗攻击以及信息重放
攻击等。ＡＨ头格式如图７．１８所示，其中：

·下一个头用来描述ＡＨ后面的头类型。
·载荷长度表示认证数据的长度，它以３２ｂｉｔ为一个

字，其值等于字数减２。
·安全参数索引用以标识安全关联。
·序列号是一个单调递增的计数器数值，用来防止ＩＰ包重放攻击。
·认证数据域是一个变长域，包含了数据报文的鉴定数据，称为完整性校验值（ＩＣＶ），

是ＡＨ的核心。ＩＣＶ是将传输过程中变化的域和认证数据域置零后，对其余所有数据通过
鉴别算法计算后得到的。其长度必须是３２位字长的整数倍，如果不满足这个条件，则在数
据后添加填充字段。ＡＨ 中默认的鉴别是消息鉴别码 ＭＡＣ，当前规定的支持算法是

ＨＭＡＣ ＭＤ５ ９６和ＨＭＡＣ ＳＨＡ １ ９６。经过ＨＭＡＣ计算，前者产生１２８ｂｉｔ的散列
值，后者产生１６０ｂｉｔ的散列值，均选取其高９６ｂｉｔ（认证数据的默认长度）作为校验值

ＩＣＶ。
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２）ＥＳＰ

图７．１９　ＥＳＰ封装格式

ＲＦＣ２４０６
［４２］对ＥＳＰ进行了定义。ＥＳＰ用于为ＩＰ数据

报提供保密性和抗重放服务。通过对数据包的全部数据和
加载内容进行全加密来保证传输信息的机密性，使只有拥
有密钥的用户才能解密内容。由于ＥＳＰ实际上加密了所
有的数据，因而它比ＡＨ需要更多的处理时间，从而导致
性能下降。ＥＳＰ头格式见图７．１９。其中的认证数据是

ＩＣＶ，它对除身份验证数据本身之外的整个ＥＳＰ头进行
计算。
作为可选功能，ＥＳＰ也可以提供和ＡＨ相同的数据完

整性和鉴别服务，但是在具体实现上和 ＡＨ 稍有不同。

ＡＨ对外部ＩＰ头各部分都进行身份鉴别，以此检验数据的完整性；而ＥＳＰ并不鉴别外部

ＩＰ头，只对外部ＩＰ头之后的内容进行身份鉴别。ＥＳＰ目前要求必须支持加密块链ＣＢＣ
（ＣｉｐｈｅｒＢｌｏｃｋＣｈａｉｎｉｎｇ）模式的ＤＥＳ加密算法。在解释域，文档还对ＥＳＰ支持的很多其他
算法分配了标识符，可以方便地使用它们。这些算法包括：三重 ＤＥＳ、ＩＤＥＡ、ＲＣ５、

ＣＡＳＴ、Ｂｌｏｗｆｉｓｈ等。ＥＳＰ最主要的加密算法是数据加密标准（ＤＥＳ），ＤＥＳ最高支持５６ｂｉｔ
的密钥，而３ＤＥＳ使用３套密钥加密，相当于使用最高到１６８ｂｉｔ的密钥。

２．密钥管理［４３］

除了前述两个核心协议ＡＨ和ＥＳＰ之外，ＩＰＳｅｃ的另一个重要组成是密钥管理。在密
钥管理过程中，ＩＰＳｅｃ协议使用Ｉｎｔｅｒｎｅｔ密钥交换协议（ＩＫＥ）。ＡＨ的鉴别算法和ＥＳＰ加
密算法都需要密钥，若同时使用两协议则需要的密钥更多，为４个，即各一对发送／接收
密钥。　
在ＩＰＳｅｃ中进行密钥交换有两种方法：一种是使用ＩＫＥ协议进行自动密钥交换；一种

是手工模式。手工模式只适用于小规模的或者用硬件实现的ＩＰＳｅｃ，大多数情况下都需要
使用ＩＫＥ协议通过公用网络进行密钥交换。

Ｉｎｔｅｒｎｅｔ安全关联和密钥管理协议ＩＳＡＫＭＰ规定了一个认证和密钥交换的框架，定义
了所有用于建立安全关联和执行密钥管理功能的协议结构，并且与具体的密钥交换方法、
加密、鉴别算法相独立。Ｉｎｔｅｒｎｅｔ密钥交换协议ＩＫＥ使用ＩＳＡＫＭＰ语言来定义密钥交换，
因此是ＩＳＡＫＭＰ框架的实例化。ＩＫＥ的功能包括加密算法、密钥协商、密钥生成、密钥交
换及管理等，现已成为主要的密钥管理标准。

ＩＫＥ使用了两个阶段的ＩＳＡＫＭＰ。第一阶段建立ＩＫＥ安全联盟（ＩＫＥＳＡ），为下一步
的ＩＫＥ通信提供保密性、消息完整性及信源验证服务；第二阶段利用这个初步的安全联
盟，为ＩＰＳｅｃ协商具体的安全联盟（ＩＰＳｅｃＳＡ），并为安全联盟的属性进行定义。

ＩＫＥ是在Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ密钥交换协议的基础上，经过改进制定的。改进之处主要表
现在：

（１）使用Ｃｏｏｋｉｅ机制防止拥塞攻击。通信双方首次所发送消息中携带一个伪随机数，
称为Ｃｏｏｋｉｅ，对方必须在每次交换Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ密钥之前确认该Ｃｏｏｋｉｅ。如果攻击者
伪造源地址，则不能得到对方确认的Ｃｏｏｋｉｅ。

（２）支持三种身份认证机制，分别是数字签名（生成消息摘要，并用双方各自私钥加
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密）、公钥加密（用发送方私钥加密）以及对称密钥加密（使用双方事先共享的密钥和对称加
密算法加密）。

（３）通信双方可交换ＤｉｆｆｉｅＨｅｌｌｍａｎ公开密钥值。ＩＫＥ定义了５个Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ
组，支持在不同的组中完成Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ密钥交换，其中３个组使用模幂算法（模分别
是７６８、１０２４、１６８０ｂｉｔ的大素数），另两个组使用了椭圆曲线算法（分别定义于ＧＦ［２１５５］和

ＧＦ［２１８５］域）。
（４）使用表征密钥生成时间的伪随机数ｎｏｎｃｅ，并在交换协议中加密以防止重放攻击。
总之，ＩＰＳｅｃ并不限定某种特定的加密和散列算法，它提供的是一种让设备协商的平

台，采用构建安全关联（ＳＡ）的方案来确定双方使用的通用策略和会话密钥。通过ＳＡ通
信，各方协商确定使用的ＩＰＳｅｃ版本、操作方式（隧道模式或传输模式）、加密算法、加密密
钥等。ＩＫＥ交换的最终结果是双方得到了一个通过验证的密钥，建立了双方一致同意的安
全服务ＩＰＳｅｃ安全联盟（ＩＰＳｅｃＳＡ）。

７．３．２　安全套接层（ＳＳＬ）协议
［２０，２１］

　图７．２０　ＳＳＬ在ＴＣＰ／ＩＰ协议层中的

位置

安全套接层（ＳｅｃｕｒｉｔｙＳｏｃｋｅｔＬａｙｅｒ，简称ＳＳＬ）
协议由Ｎｅｔｓｃａｐｅ公司开发，是目前Ｉｎｔｅｒｎｅｔ上使用最
广泛的安全协议，几乎所有的 Ｗｅｂ浏览器都支持

ＳＳＬ。它借助ＰＫＩ（公钥基础设施）的保障机制，有效
地保证了信息交换的安全。ＳＳＬ协议制定了一种在应
用程序协议（如 ＨＴＴＰ、Ｔｅｌｅｎｅｔ、ＮＭＴＰ和ＦＴＰ等）
和ＴＣＰ／ＩＰ协议之间提供数据安全分层的机制。ＳＳＬ
位于ＴＣＰ层和应用层（程序）之间，其位置以及协议
分层和包含的子协议如图７．２０所示。ＳＳＬ第３版是
最常用的，已被开发为一般标准。

ＳＳＬ在 Ｗｅｂ浏览器和 Ｗｅｂ服务器之间主要提供
三方面的服务：

（１）客户端和服务器的合法性认证：通信双方利
用数字证书或非对称加密算法完成双向认证或单向身

份认证。其算法采用ＲＳＡ、ＤＳＳ等。
（２）采用加密技术隐藏被传送的数据：通信双方经过握手协议确定加密算法和私有密

钥，加密传输数据。数据加密采用对称加密算法（如ＤＥＳ、ＲＣ６等）。
（３）保护传输数据的完整性：采用消息鉴别码（ＭＡＣ）对数据的完整性进行验证。ＭＡＣ

依靠 Ｈａｓｈ函数（如ＳＨＡ、ＭＤ５等）来实现。

１．ＳＳＬ原理

ＳＳＬ的连接分为两个阶段，即握手阶段和数据传输阶段。
１）握手协议

ＳＳＬ通过握手协议来实现握手功能，使服务器和客户端双方得以协商和交换相关版本
号、压缩方法、加密算法和密钥等信息，完成客户方对服务器方的认证（服务器方对客户方
的认证为可选），同时使用公钥技术来生成会话密钥（ＳｅｓｓｉｏｎＫｅｙ）。
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握手协议的工作流程为

（１）客户端向服务器发送ＣｌｉｅｎｔＨｅｌｌｏ消息，服务器以ＳｅｒｖｅｒＨｅｌｌｏ响应。这个过程中
交换和确定了包括协议版本、会话标识、加密算法、压缩方法等参数。另外还交换了两个
随机数ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ和ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ，用于计算共享密钥。

（２）服务器发送包含公钥参数的证书给客户端。如果有必要，则还要求发送客户端证
书。最后发送ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ表示这一阶段已完成。

（３）客户端对服务器的证书进行验证，抽取服务器的公钥，并根据服务器的相关请求
进行响应。之后，产生随机密码串ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ，并用证书上的公钥加密后发送给服
务器。

（４）服务器解密得到ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ。双方根据ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ以及交换的随
机数独立计算出加密密钥和 ＭＡＣ密钥。

（５）客户端与服务器各自使用协商好的算法和 ＭＡＣ密钥加密所有握手消息，并发送
给对方，形成Ｆｉｎｉｓｈｅｄ消息，完成对密钥交换和认证过程的正确性验证。

２）记录协议

ＳＳＬ中实际的数据传输是通过ＳＳＬ记录协议来实现的。发送方的记录层收到上层待传
输数据后，首先将数据分块，每个块的大小不得超过２１４字节，接着对每个数据块进行压缩
（该操作可选）。为防止信息在传输中被篡改，按照握手协商的散列算法添加消息鉴别码
（ＭＡＣ）。再对压缩后的数据连同 ＭＡＣ一起用对称加密算法加密形成负载。给负载装上记
录头，记录头与经过加密的负载的连接称做记录，最后将记录发送给接收方。
接收方的记录层收到消息后首先对加密的负载解密，然后计算 ＭＡＣ，对数据进行验

证。验证通过后利用解压缩算法恢复出原始消息。

２．ＳＳＬ中使用的算法

ＳＳＬ中使用的加密算法有对称密钥加密、公开密钥加密和消息摘要三大类。
对称密钥加密用于加密应用数据。算法有ＤＥＳ、ＩＤＥＡ、ＲＣ２、３ＤＥＳ等。
公开密钥加密用于验证实体和交换密钥，按用途分为密钥交换算法和数字签名算法。

密钥交换算法有ＲＳＡ、Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ等；数字签名算法有ＲＳＡ、ＤＳＳ。
数字签名用于完整性认证和信源认证。用单向散列值作为签名算法的输入时，ＲＳＡ签

名中的散列算法是ＳＨＡ １和 ＭＤ５，密钥分别是１２８ｂｉｔ和１６０ｂｉｔ；ＤＳＳ签名中的散列算
法是ＳＨＡ １，密钥是１６０ｂｉｔ。

１）ＳＳＬ握手协议中的 Ｈａｓｈ算法和签名

ＳＳＬ第３版对 Ｈａｓｈ算法使用得很谨慎，在可能的情况下，ＭＤ５和ＳＨＡ一前一后地
使用（或相继使用，或嵌套使用），这就保证了一个 Ｈａｓｈ算法被攻破时不至于导致整个协
议被攻破。在握手协议第（２）步中，服务器可能需要签名，通常是对消息的 Ｈａｓｈ函数值签
名，算法可以使用ＲＳＡ或ＤＳＳ。

Ｈａｓｈ函数的运算形式为

ｈａｓｈ（ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ‖ＳｅｒｖｅｒＰａｒａｍｓ） （７ １４）
其中，ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ 和ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ 是初始ｈｅｌｌｏ消息中的两个随机数；

ＳｅｒｖｅｒＰａｒａｍｓ是双方协商的参数。ＤＳＳ签名的 Ｈａｓｈ函数使用ＳＨＡ １，对２０字节的散列
值直接签名；ＲＳＡ签名的 Ｈａｓｈ函数使用 ＭＤ５和ＳＨＡ １，将两个散列结果连接，再将得
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到的３６字节数据用服务器私钥签名。
握手协议最后一步的Ｆｉｎｉｓｈｅｄ消息中，客户端与服务器用 ＨＭＡＣ对过程的正确性进

行验证，密钥是ｍａｓｔｅｒ－ｓｅｃｒｅｔ。验证内容是下面两个 ＭＡＣ结果的连接：

ＭＤ５（ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ｐａｄ－２‖ＭＤ５（ｈａｎｄｓｈａｋｅ－ｍｅｓｓａｇｅｓ‖Ｓｅｎｄｅｒ‖ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖
ｐａｄ－１））；

ＳＨＡ（ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ｐａｄ－２‖ＳＨＡ（ｈａｎｄｓｈａｋｅ－ｍｅｓｓａｇｅｓ‖Ｓｅｎｄｅｒ‖ｍａｓｔｅｒ－ｓｅｃｒｅｔ
‖ｐａｄ－１））；

（７ １５）
其中，ｐａｄ－１定义为字节０ｘ３６，对 ＭＤ５重复４８次，对ＳＨＡ １重复４０次；ｐａｄ－２定义为
字节０ｘ５Ｃ，对 ＭＤ５重复４８次，对ＳＨＡ １重复４０次；ｈａｎｄｓｈａｋｅ－ｍｅｓｓａｇｅｓ指除此部分
之外的所有握手消息数据；ｍａｓｔｅｒ－ｓｅｃｒｅｔ称为主密钥，用它来生成其他密钥，进行加密以
及进行 ＭＡＣ计算。
生成主密钥的计算方法为

ｍａｓｔｅｒ－ｓｅｃｒｅｔ＝ＭＤ５（ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳＨＡ（′Ａ′‖ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖
ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ））‖

ＭＤ５（ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳＨＡ（′ＢＢ′‖ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖
ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ））‖

ＭＤ５（ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳＨＡ（′ＣＣＣ′‖ｐｒｅ－ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖
ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ）） （７ １６）

其中，Ａ、ＢＢ和ＣＣＣ是实际的ＡＳＣＩＩ值。

ＳＳＬ连接中的 ＭＡＣ密钥和对称加／解密数据所用的写密钥由密钥块ｋｅｙ－ｂｌｏｃｋ得到。
密钥块的计算如下：

ｋｅｙ－ｂｌｏｃｋ＝ＭＤ５（ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳＨＡ（′Ａ′‖ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ‖
ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ））‖

ＭＤ５（ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳＨＡ（′ＢＢ′‖ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ‖
ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ））‖

ＭＤ５（ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳＨＡ（′ＣＣＣ′‖ｍａｓｔｅｒ－ｓｅｃｒｅｔ‖ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ‖
ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ））‖… （７ １７）

直至生成足够的密钥块，然后按照握手协议第（１）步中商定的方法抽取获得 ＭＡＣ密钥和
对称写密钥。

２）ＳＳＬ记录协议中的对称算法
为了保证记录协议层传输数据的保密性，对压缩后的消息连同其消息鉴别码（ＭＡＣ）

要用对称加密算法加密。ＳＳＬ第３版允许使用分组密码或序列密码，其中主要有如表７．１
所例的算法。
流加密是将压缩的报文与 ＭＡＣ相连接后直接进行序列加密。分组加密由于分组密钥

要求明文长度为分组长度的整数倍，因此在 ＭＡＣ之后可以增加填充。填充是由表示填充
长度的字节跟着一定数目的填充字节组成的，填充字节的数目要使得被加密的数据（即明
文加上 ＭＡＣ，再加上填充）的总长度成为加密分组长度的最小整数倍。
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表７．１　ＳＳＬ记录协议中的对称算法

分 组 密 码 序 列 密 码

算法 密钥大小／ｂｉｔ 算法 密钥大小／ｂｉｔ

ＩＤＥＡ １２８ ＲＣ４ ４０、１２８

ＲＣ２ ４０

ＤＥＳ ４０、５６

３ＤＥＳ １６８

Ｆｏｒｔｅｚｚａ ８０

７．３．３　电子邮件安全技术
［２０，２１］

随着电子邮件的广泛使用，邮件认证和保密的需求也日益增长。目前在Ｉｎｔｅｒｎｅｔ上有
两个较为完善的端到端安全电子邮件标准，它们是ＰＧＰ（ＰｒｅｔｔｙＧｏｏｄＰｒｉｖａｃｙ）和安全多功
能Ｉｎｔｅｒｎｅｔ邮件扩展Ｓ／ＭＩＭＥ（ＳｅｃｕｒｅＭｕｌｔｉ－ＰｕｒｐｏｓｅＩｎｔｅｒｎｅｔＭａｉｌＥｘｔｅｎｓｉｏｎ）。

１．ＰＧＰ

ＰＧＰ是一个在学术界和技术界得到广泛认可的安全邮件标准，创始人是美国的Ｐｈｉｌ
Ｚｉｍｍｅｒｍａｎｎ。ＰＧＰ并非是单纯的加密算法，而是一种公钥体系和其他对称加密体系相结
合的混合加密系统，其中使用了公开密钥算法ＲＳＡ、分组加密算法ＩＤＥＡ以及散列算法

ＭＤ５等。ＰＧＰ充分利用这两类加密算法的特性，实现了鉴别、加密、压缩等多重功能。目
前常见的软件ＰＧＰ是由美国ＮｅｔｗｏｒｋｓＡｓｓｏｃｉａｔｅｓＴｅｃｈｎｏｌｏｇｙ公司开发的，它是第一个使
得公钥密码服务于大众的工具，主要用来加密电子邮件，现在也用来加密文件和实现

ＶＰＮ。它适用于多种平台和操作系统。

１）ＰＧＰ原理及密码的应用

ＰＧＰ处理邮件的步骤为数字签名、压缩、加密与编码变换。操作中用到的各种密码算
法如图７．２１所示。

图７．２１　ＰＧＰ发送操作中的算法

（１）数字签名。发送者创建邮件，并使用ＳＨＡ １等散列算法生成消息摘要，随后使
用自己的私钥采用ＤＳＳ或ＲＳＡ对摘要加密，形成发送方的数字签名。
接收者使用发送者的公钥，采用ＲＳＡ解密得到消息摘要，然后与根据接收到的报文

重新计算的散列代码比较，如果匹配，则接收报文。
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数字签名能够保证接收者接收的信息没有经过未授权的第三方篡改，并确信报文来自
发信者。目前，ＰＧＰ使用的散列函数有ＳＨＡ ２（２５６ｂｉｔ、３８４ｂｉｔ、５１２ｂｉｔ）、ＳＨＡ １（１６０
ｂｉｔ）、ＭＤ５（１２８ｂｉｔ）等。

（２）压缩。压缩邮件是为了减少网络传输时间和磁盘空间，并减少明文上下文间的关
联，提高安全性。压缩发生在签名之后、加密之前。ＰＧＰ使用的是ＺＩＰ压缩算法。

（３）加密。发送方首先产生适当长度的随机数，用它作为一次性会话密钥对压缩后的
文件进行加密。之所以叫做一次性会话密钥，是因为它是收、发双方秘密通信所必须的共
同的密钥，而且为了安全起见，发信人每发送一个消息都使用一个不同的密钥。加密采用
的是对称加密算法，包括ＡＥＳ、ＣＡＳＴ １２８、３ＤＥＳ、ＩＤＥＡ等。ＰＧＰ使用对称密钥加密是
出于时间上的考虑，对称加密算法比公钥加密速度快大约１００００倍。
邮件加密之后，还要使用接收者的公钥来加密会话密钥，可采用的公钥加密算法是

ＤｉｆｆｉｅＨｅｌｌｍａｎ、ＲＳＡ或ＥｌＧａｍａｌ。使用公钥加密来封装会话密钥是为了解决会话密钥的
交换问题，让收信人能够安全地得到本次通信的一次性会话密钥。
最后将密文与加密后的一次性密钥一起发出。接收方则先用私有密钥解密，获得一次性

会话密钥，再用这个密钥解密密文。显然只有拥有私钥的合法接收者才能解译所发的信件。
（４）编码变换。几乎所有的Ｅｍａｉｌ程序都支持Ｂａｓｅ６４与ＵＵＥｎｃｏｄｅ这两种编码方式。

ＰＧＰ采用Ｂａｓｅ６４编码，是为了与其他Ｅｍａｉｌ软件相兼容。Ｂａｓｅ６４编码是将所有的８ｂｉｔ二
进制码统统变换成６４个常用可显示字符（２６个大写字母，２６个小写字母，１０个自然数以
及“＋”和“／”）的一种编码。因为经过压缩与加密处理的ＰＧＰ密文，其中必然包含各种二进
制码的组合，如果不进行变换，遇到许多邮件收发程序时，就难以识别或者发生错误。

Ｂａｓｅ６４编码的原理是将３个字节的２４ｂｉｔ数据依次装入４个６ｂｉｔ的数据单元中（见示
意图７．２２），于是每个６ｂｉｔ数据就可以对应６４个常见字符中的一个字符。程序细节可参
见文献

［４５］。

图７．２２　Ｂａｓｅ６４编码原理示意

２）ＰＧＰ密钥管理
在ＰＧＰ里面，最有特色的或许就是它的密钥管理。ＰＧＰ包含四种密钥：一次性会话密

钥、公开密钥、私有密钥和基于对称密钥的口令短语。

ＰＧＰ采用一次一密的方式，每一次发送消息都需要一个不同的密钥加密。产生会话密
钥的算法可以是ＣＡＳＴ １２８、ＩＤＥＡ或３ＤＥＳ等。由于产生的随机数是不可预测的，且每
次不同，因此只需要保留密钥发生器，不需要保管一次性会话密钥。
用户使用ＰＧＰ时，必须备有一个公钥／私钥对（其中公钥可以公开）。ＰＧＰ用两个文件

存储密钥，一个用来存储本用户的公／私钥，称为私钥环；另一个用来存储其他用户的公
钥，称为公钥环。
为了确保只有本用户可以拿到私有密钥，ＰＧＰ采用了有效的保密措施。当用户生成一
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个新的公开／私有密钥对时，立即被要求输入一个口令短语，并用散列算法（如ＳＨＡ １）
计算出它的 Ｈａｓｈ码，将其作为密钥对用户的私钥加密，然后存储在私钥环中。每当用户
需要提取私钥时，必须提供相应的口令短语，根据口令短语和相应算法，获得Ｈａｓｈ码，才
能解密得到私钥，从而保证了私钥的安全性。
至于ＰＧＰ对公钥的管理，ＰＧＰ没有建立认证中心，而是采用信任机制。ＰＧＰ公钥环

不应当只是一张记载与本用户有通信关系的其他用户公钥的地址簿，还应该是一个公钥证
书（ＰｕｂｌｉｃＫｅｙＣｅｒｔｉｆｉｃａｔｅ）的数据库。公钥环上的每一项记录都应当包含捆绑了用户公钥
的身份信息和相关联的一个或多个签名。此外，每个记录都有一个密钥合法性字段，表示
此公钥的真实性，由ＰＧＰ计算得到。而且每个签名都应带有一个信任等级字段，用来指示
对这个公钥证书的信任程度。信任级别包括不了解（ｕｎｋｎｏｗｎ）、不信任（ｕｎｔｒｕｓｔｅｄ）、部分
信任（ｍａｒｇｉｎａｌｌｙｔｒｕｓｔｅｄ）和完全信任（ｃｏｍｐｌｅｔｅｌｙｔｒｕｓｔｅｄ）四个等级。密钥合法性字段是从
该项的一组签名信任字段中推导出来的。每当向公钥环中插入一个新公钥时，都要根据上
面附加的签名来计算信任值的加权值，确定该密钥的合法程度。

２．多用途互联网电子邮件扩展（Ｓ／ＭＩＭＥ）［４６］

多用途互联网电子邮件扩展ＭＩＭＥ（ＭｕｌｔｉｐｕｒｐｏｓｅＩｎｔｅｒｎｅｔＭａｉｌＥｘｔｅｎｓｉｏｎｓ）标准的建
立，使得原本无格式的文本信件可以含有多个部件和多种结构，并且每一个部件都可以有
不同的信息编码类型，并能传送非文本信息。ＭＩＭＥ常用来传输邮件附件，它也支持国际
字符集的使用，支持 ＨＴＭＬ格式，支持音频、语音邮件、图像、视频等。安全的多功能因
特网邮件扩展Ｓ／ＭＩＭＥ（ＳｅｃｕｒｅＭｕｌｔｉＰｕｒｐｏｓｅＩｎｔｅｒｎｅｔＭａｉｌＥｘｔｅｎｓｉｏｎ）是在ＭＩＭＥ基础
上添加数字签名和加密技术的一种协议，已获得广泛认可。ＩＥＴＦ提议使用Ｓ／ＭＩＭＥ版本

３，已有众多软件厂商把它作为安全邮件的标准。它支持绝大多数的流行加密算法，并能很
好地保密全部的 ＭＩＭＥ信息，可以被大部分基于 ＭＩＭＥ的邮件软件识别和处理。
与ＰＧＰ比较而言，Ｓ／ＭＩＭＥ的认证基于Ｘ．５０９版本３的标准，但采用分级的多认证

机构形式，类似树状的信任关系，要求所有下一级的组织和个人的证书由上一级的组织负
责认证，而最上一级的组织（根证书）之间相互认证。
尽管ＰＧＰ和Ｓ／ＭＩＭＥ都是ＩＥＴＦ的标准，但是Ｓ／ＭＩＭＥ可作为商业和组织使用的工

业标准而出现，而ＰＧＰ主要用于个人安全电子邮件。

１）Ｓ／ＭＩＭＥ的功能
从功能上来说，Ｓ／ＭＩＭＥ与ＰＧＰ非常类似，两者都提供了对报文签名和（或）加密的

功能，然而Ｓ／ＭＩＭＥ还提供了封装数据、签名数据、透明签名（ＣｌｅａｒＳｉｇｎｅｄ）的数据、签名
并封装数据等功能。
封装数据：支持保密性服务。用对称密钥加密消息中的任何类型的内容，然后用一个

或多个接收者的公钥加密对称密钥。并将密文和加密后的对称密钥及任何必要的接收者标
识符和算法标识符等一起附加在数据后面。
签名数据：提供完整性服务。发送者能够对选定的内容计算消息摘要，然后用签名者

的私钥加密，并将原始内容及相应签名都进行Ｂａｓｅ６４编码。因此一个签名后的消息只能被
有Ｓ／ＭＩＭＥ功能的接收者处理。
透明签名数据：对选定的内容计算消息摘要，形成数字签名，并进行Ｂａｓｅ６４编码，而

其他内容不变。因此没有Ｓ／ＭＩＭＥ功能的接收者无法验证签名，但可以看到消息的内容。
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签名并封装数据：可以组合签名与封装技术，签名已加密的数据或者加密已签名（或
透明签名）的数据，同时提供保密性和完整性服务。

２）Ｓ／ＭＩＭＥ消息处理过程

Ｓ／ＭＩＭＥ消息处理过程中消息摘要的生成、数字签名、对称密钥加密以及封装等都与

ＰＧＰ相似，这里不再赘述。重要区别在于Ｓ／ＭＩＭＥ消息的准备过程。

Ｓ／ＭＩＭＥ准备过程首先安全化一个 ＭＩＭＥ实体，然后按照Ｓ／ＭＩＭＥ内容类型来包装
数据。Ｓ／ＭＩＭＥ使用签名、加密或同时使用两者来保证 ＭＩＭＥ实体的安全。一个 ＭＩＭＥ
实体可能是一个完整的消息（除了ＲＦＣ８２２规定的消息首部），或者当ＭＩＭＥ内容类型是多
部分时，ＭＩＭＥ实体是一个或多个消息的子部分。ＭＩＭＥ实体按照 ＭＩＭＥ消息准备规则
来准备。然后，该 ＭＩＭＥ实体加上一些与安全有关的数据，如算法标识符和证书，被

Ｓ／ＭＩＭＥ处理以得到公钥加密标准ＰＫＣＳ（ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＳｐｅｃｉｆｉｃａｔｉｏｎ）对象。
最后ＰＫＣＳ对象被作为消息内容封装到 ＭＩＭＥ中。

与ＰＧＰ类似，在消息发送之前要进行编码转换，一般仍然使用Ｂａｓｅ６４编码。

３）Ｓ／ＭＩＭＥ中的密码算法

Ｓ／ＭＩＭＥ使用了多种密码算法：
（１）用于数字签名的散列函数，Ｓ／ＭＩＭＥ推荐使用１６０ｂｉｔ的ＳＨＡ １，但为了与

Ｓ／ＭＩＭＥ版本２兼容，要求接收方同时还支持１２８ｂｉｔ的 ＭＤ５。
（２）数字签名标准（ＤＳＳ）是用于数字签名的推荐算法。
（３）ＤｉｆｆｉｅＨｅｌｌｍａｎ是用于加密会话密钥的推荐算法。实际上Ｓ／ＭＩＭＥ使用的是加密

算法ＥｌＧａｍａｌ。ＲＳＡ作为候选算法，既可用于签名，也可用于加密会话密钥。
（４）对于消息加密，推荐使用３ＤＥＳ，但是实现时也应支持４０ｂｉｔ的弱加密算法ＲＣ２。

表７．２总结出了Ｓ／ＭＩＭＥ中加密算法的使用情况。
表７．２　Ｓ／ＭＩＭＥ中使用的加密算法

功　　能 要　　求

创建用于形成数字签名的

消息摘要算法

　发送和接收代理必须支持ＳＨＡ １
　接收代理应该支持 ＭＤ５以便与以前版本兼容

加密消息摘要以形成数字签名

　发送和接收代理必须支持ＤＳＳ
　接收代理应该支持ＲＳＡ
　发送代理应该支持ＲＳＡ，发出的消息使用长度为５１２～１０２４ｂｉｔ
的密钥来签名

加密会话密钥和消息一起传送

　发送和接收代理必须支持ＤｉｆｆｉｅＨｅｌｌｍａｎ
　接收代理应该支持ＲＳＡ，对收到的已加密会话密钥使用长度为
５１２～１０２４ｂｉｔ的ＲＳＡ解密
　发送代理应该支持ＲＳＡ

使用一次性会话密钥加密消息
　发送代理应该支持３ＤＥＳ和密钥长度为４０ｂｉｔ的ＲＣ２
　接收代理必须支持３ＤＥＳ，应该支持密钥长度为４０ｂｉｔ的ＲＣ２

　　根据ＲＦＣ文档的统一要求，表７．２中Ｓ／ＭＩＭＥ使用了两个术语来说明要求的级别，
含义如下：

·ＭＵＳＴ（必须）：该规定是实现协议的必须要求。
·ＳＨＯＵＬＤ（应该）：或许能忽略，但是推荐实现时包括该项。
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习　题　７

１．ＫＡＳＵＭＩ算法与Ｒｉｊｎｄａｅｌ密码（见本书第４章）有何异同点？

２．３Ｇ中ｆ８算法和ｆ９算法的主要作用是什么？

３．试分析 ＷＥＰ协议中如果密钥序列重复会出现什么安全漏洞？

４．ＩＰＳｅｃ中ＩＳＡＫＭＰ和Ｏａｋｌｅｙ协议的作用是什么？

５．考虑以下 Ｗｅｂ安全性威胁，并描述ＳＳＬ是如何防止这些威胁的：
（１）穷举密码分析攻击：穷举传统加密算法的密钥空间。
（２）重放攻击：重放先前的ＳＳＬ握手消息。
（３）中间人攻击：在密钥交换时，攻击者向服务器冒充客户端，向客户端冒充服务器。
（４）密码窃听：窃听如 ＨＴＴＰ等应用的密码。
（５）ＩＰ欺骗：使用伪造的ＩＰ地址使主机接收伪造的数据报。

６．ＰＧＰ使用了密文反馈模式（ＣＦＢ），而传统的加密多使用密文块的连接模式（ＣＢＣ）
（见本书第４章）。分别表示如下：

　　ＣＢＣ：ｃｉ＝ＥＫ［ｃｉ－１ｍｉ］，ｍｉ＝ｃｉ－１ＥＫ［ｃｉ］

　　ＣＦＢ：ｃｉ＝ＰｉＥＫ［ｃｉ－１］，ｍｉ＝ｃｉＥＫ［ｃｉ－１］
这两种模式看起来提供了相当的安全性。请问ＰＧＰ使用ＣＦＢ的原因是什么？

　实 践 练 习７　

实验题目：ＩＰＳｅｃ协议与ＩＰＳｅｃ的安全服务。
实验平台：Ｗｉｎｄｏｗｓ２０００及以上版本。
实验内容：配置ＩＰＳｅｃ安全策略，禁止某些协议，关闭不安全端口，提高通信的安

全性。
实验步骤：
（１）熟悉ＩＰＳｅｃ基本概念及ＡＨ和ＥＳＰ异同点。
（２）创建和应用ＩＰＳｅｃ策略，达到禁止协议和关闭端口的目的。
（３）创建和应用ＩＰＳｅｃ策略，要求通信双方在通信过程中必须进行身份验证，且对发

送数据使用完整性算法和加密算法。
· 配置提示

１）实验步骤２
禁止协议：
（１）在 Ｗｉｎｄｏｗｓ“开始”菜单中选择“运行”，键入“ｍｍｃ”，启动管理控制台，在“文件”

菜单中打开“添加／删除管理单元”对话框，添加“ＩＰ安全策略管理”管理单元。创建一个新
的ＩＰ安全策略。根据向导，点击“下一步”，在“ＩＰ策略名称中”命名后，不启用“激活默认
响应规则”，在点击完成时选择“编辑属性”，开始编辑这一策略的属性。
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（２）打开属性界面，单击“添加”，在“ＩＰ筛选器列表”中选择“添加”；在“筛选器”的“寻
址”中选择筛选器的方向；在“源地址”中选择“任何ＩＰ地址”；在“目标地址”中选择“我的

ＩＰ地址”；选择“镜像”。在“协议”中选择协议类型并“确定”。
（３）在“新规则属性”中的“ＩＰ筛选器列表”选择该ＩＰ筛选器。在“常规”里命名后，在

“安全措施”里选择“阻止”即可。
关闭端口：
（１）进入控制台，创建一个新的ＩＰ安全策略。根据向导，点击“下一步”，在“ＩＰ策略

名称中”命名后，不启用“激活默认响应规则”，在点击完成时选择“编辑属性”，开始编辑这
一策略的属性。

（２）在“ＩＰ筛选器列表”中选择“添加”，并命名。单击“添加”，在下一个“筛选器属性”
对话框中的“寻址”一栏的源地址里选择“任何ＩＰ地址”；在目标地址中选择“我的ＩＰ地
址”。在“筛选器属性”对话框的“协议”一栏中，找到“选择协议类型”选项，选择所需要的
协议。

（３）在 “设置ＩＰ协议端口”中选择“从任意端口”和“到此端口”。
（４）在“筛选器操作”选项中，选择相应阻止或通过对应的筛选器操作名称，然后选择

“应用”和“确定”，右键点击“指派”。

２）实验步骤３
（１）打开待配置策略属性对话框。可以在已有的ＩＰ筛选器上继续配置。
（２）在“新规则属性”的“筛选器操作”中，单击“添加”→“属性”→“安全措施”，选择“协

商安全”。选择“添加”，出现“新增安全措施”的对话框。选择“加密并保持完整性”，单击
“自定义”→“设置”，选择相应完整性计算的算法及加密算法，并设置会话密钥参数。

（３）在“新规则属性”对话框中设置身份验证的参数。可选择默认身份验证方法
“Ｋｅｒｂｅｒｏｓ”或根据证书颁发机构颁发的许可证书，以及第三种设置预共享密钥。

（４）在通信对端的计算机上设置同样的ＩＰＳｅｃ策略。
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附录Ａ　数学补充知识

Ａ．１　因式分解与模运算

Ａ．１．１　定义和记号

首先声明，以下定义和记号中所出现的数，均为整数。
（１）整除：ｂ能被ａ整除，记作ａ｜ｂ，ｂ称作ａ的倍数，ａ称作ｂ的因数。
（２）素数：只能被１和自身整除的整数。
（３）合数：除了１和自身，还可以被其他整数整除的整数。
（４）公因子：若ａ｜ｂ且ａ｜ｃ，则ａ是ｂ和ｃ的公因数。
（５）最大公因子：记作ａ＝（ｂ，ｃ）或ａ＝ｇｃｄ｛ｂ，ｃ｝，是ｂ和ｃ的公因子中最大的一个。
（６）最大公因数存在定理：每一对不为０的整数，必有一个最大公因数。
（７）公倍数：若ａ｜ｃ且ｂ｜ｃ，则ｃ是ａ和ｂ的公倍数。
（８）最小公倍数：记作ｃ＝［ａ，ｂ］或ｌｃｍ｛ａ，ｂ｝，是ａ和ｂ的公倍数中最小的一个。
（９）互素：若ｇｃｄ｛ａ，ｂ｝＝１，则称ａ与ｂ互素。ａ和ｂ不一定是素数，但它们没有公

因子。

（１０）整商：ｐ＝ ｘ［ ］ｍ 表示ｘ除以ｍ 的商的整数部分；记号［ｙ］表示不大于实数ｙ的
最大整数。

（１１）余数：ｑ＝ｘｍｏｄｍ表示ｘ除以ｍ 后剩余的整数。这时，ｘ＝ｐｍ＋ｑ。
（１２）模运算：求余运算（ｍｏｄ）也叫做求模运算。经常见到的形式为

ｙ＝ｆ（ｘ）ｍｏｄｍ
它表示等式ｙ＝ｆ（ｘ）是在模ｍ运算下成立的，并非只是对等式右边求余。

Ａ．１．２　ｍ进制整数表示法

常用十进制数表示整数，例如１９８７的意义为

１９８７＝１×１０３＋９×１０２＋８×１０１＋７×１００

若用二进制表示这个数，则只需将基底换成２即可：

１９８７＝２１０＋２９＋２８＋２７＋２６＋２１＋２０＝１１１１１００００１１Ｂ
定理：任何正整数ｎ０都可以唯一地表示为ｍ（ｍ＞１）进制数：
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ｎ０＝Ｃｋｍｋ＋Ｃｋ－１ｍ
ｋ－１＋…＋Ｃ１ｍ＋Ｃ０ （Ａ １）

其中：Ｃ０ 是ｎ０ 除以ｍ的余数，Ｃ０＝ｎ０ｍｏｄｍ，可写为

ｎ０＝ｎ１ｍ＋Ｃ０

式中： ｎ１＝
ｎ０［ ］ｍ

显然，有 ｎ１＝Ｃｋｍｋ－１＋Ｃｋ－１ｍｋ－２＋…＋Ｃ１
于是，同样的道理，可以得出Ｃ１是ｎ１除以ｍ的余数，Ｃ１＝ｎ１ｍｏｄｍ，可写为

ｎ１＝ｎ２ｍ＋Ｃ１

式中： ｎ２＝
ｎ１［ ］ｍ 　　

Ｃ２ 是ｎ２ 除以ｍ的余数，Ｃ２＝ｎ２ｍｏｄｍ，可写为

ｎ２＝ｎ３ｍ＋Ｃ２

式中： ｎ３＝
ｎ２［ ］ｍ 　　



Ｃｋ 是ｎｋ除以ｍ 的余数，Ｃｋ＝ｎｋｍｏｄｍ，可写为

ｎｋ ＝ｎｋ＋１ｍ＋Ｃｋ

式中： ｎｋ＋１＝
ｎｋ［ ］ｍ 　　

直至ｎｋ＋１＝０，运算完成。结论是各商数ｎｊ可写为

ｎｊ ＝
ｎｊ－１［ ］ｍ 　　ｊ＝１，２，… （Ａ ２）

各余数可写为

Ｃｊ ＝ｎｊｍｏｄｍ （Ａ ３）

　　【例１】　将４２９表示为七进制数。
解：ｍ＝７，由以上定理可得：

ｎ０＝４２９　　　　　　　Ｃ０＝４２９ｍｏｄ７＝２

ｎ１＝
４２９［ ］７ ＝６１ Ｃ１＝６１ｍｏｄ７＝５

ｎ２＝
６１［ ］７ ＝８ Ｃ２＝８ｍｏｄ７＝１

ｎ３＝ ［ ］８７ ＝１ Ｃ３＝１ｍｏｄ７＝１

ｎ４＝ ［ ］１７ ＝０

所以 ４２９＝１×７３＋１×７２＋５×７１＋２×７０＝（１１５２）７

Ａ．１．３　最大公因数算法

定理一：若ａ＝ｂｑ＋ｒ则

ｇｃｄ｛ａ，ｂ｝＝±ｇｃｄ｛ｂ，ｒ｝ （Ａ ４）

　　证明：设ｄ＝（ａ，ｂ），ｄ′＝（ｂ，ｒ），则ｄ︱（ａ－ｂｑ）即ｄ︱ｒｄ︱ｄ′，可令ｄ′＝ｈｄ；另
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一方面，ｄ′︱（ｂｑ＋ｒ）即ｄ︱ａｄ｜ｄ′，可令ｄ＝ｋｄ′，联立得：ｄ′＝ｈｄ＝ｈｋｄ′，所以ｈｋ＝１，

ｈ＝ｋ＝±１，ｄ＝±ｄ′，即（ａ，ｂ）＝±（ｂ，ｒ）。
欧几里德算法（辗转相除法）：定理一意味着求两数的最大公约数，只需求其中较小者

与它们余数的最大公约数即可。由此便得到一种求最大公约数的方法，称为欧几里德
算法。

【例２】　求ｇｃｄ｛７７１，２０１｝。

解：ｒ１＝７７１ｍｏｄ２０１＝１６８，根据定理一有：ｇｃｄ｛７７１，２０１｝＝ｇｃｄ｛２０１，１６８｝；

ｒ２＝２０１ｍｏｄ１６８＝３３，根据定理一有：ｇｃｄ｛２０１，１６８｝＝ｇｃｄ｛１６８，３３｝；

ｒ３＝１６８ｍｏｄ３３＝３，根据定理一有：ｇｃｄ｛１６８，３３｝＝ｇｃｄ｛３３，３｝；

ｒ４＝３３ｍｏｄ３＝０，至此已除尽。
所以 ｇｃｄ｛７７１，２０１｝＝３
定理二：若ｄ＝ｇｃｄ｛ａ，ｂ｝，则存在整数ｐ和ｑ，使

ｐａ＋ｑｂ＝ｄ （Ａ ５）
只需把辗转相除的过程逆向代回，即可证明此定理。

【例３】　根据上例，找出｛７７１，２０１｝＝３的ｐ和ｑ。
解：３＝１６８－３３×５＝１６８－（２０１－１６８）×５＝１６８×６－２０１×５

＝（７７１－２０１×３）×６－２０１×５
＝７７１×６－２０１×２３

所以 ｐ＝６，ｑ＝－２３
定理三：若ａ｜ｂｃ且ｇｃｄ｛ａ，ｂ｝＝１，则ａ｜ｃ（证明从略）。
推论：若素数ｐ｜ａ１ａ２…ａｎ，则必存在ｋ，１≤ｋ≤ｎ，使ｐ｜ａｋ。
合数分解定理：每一个正合数必能唯一地写成若干正素数的乘积（允许相同因子存在，

不考虑因子的顺序）：

Ｃ＝ｐα１１ｐα２２ …ｐαｎｎ （Ａ ６）

Ａ．１．４　因式分解方法

因式分解（也就包含了证明一个数是否为素数）是密码学中一个重要的问题。这里介绍
其中几个算法。

１．斯泰因（Ｓｔｅｉｎ）算法

首先罗列几个有关最大公约数（ｎ１，ｎ２）的性质：

（１）若ｎ１，ｎ２ 都是偶数，则

ｇｃｄ｛ｎ１，ｎ２｝＝２ｇｃｄ
ｎ１
２
，ｎ２｛ ｝２ （Ａ ７）

　　（２）若ｎ１ 为偶数，ｎ２为奇数，则

ｇｃｄ｛ｎ１，ｎ２｝＝ｇｃｄ
ｎ１
２
，ｎ｛ ｝２ （Ａ ８）

　　（３）若ｎ１ｎ２ 都是奇数，则

ｇｃｄ｛ｎ１，ｎ２｝＝ｇｃｄ
ｎ１－ｎ２
２

，ｎ｛ ｝２ （Ａ ９）
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　　斯泰因分解法：

Ｓ１：Ｃ←０，ｎ＝ｎ１·ｎ２。

Ｓ２：ｉｆｎ１，ｎ２ 均偶ｔｈｅｎｎ１←
ｎ１
２
，ｎ２←

ｎ２
２
，Ｃ←Ｃ＋１，转Ｓ２ｅｌｓｅ转Ｓ３。

Ｓ３：若ｎ１ 为奇，ｎ２为偶，则ｔ←ｎ１，ｎ１←ｎ２，ｎ２←ｔ，否则转Ｓ４。

Ｓ４：若ｎ１ 为偶，ｎ２为奇，则ｎ１←
ｎ１
２
，转Ｓ４，否则转Ｓ５。

Ｓ５：若ｎ１－ｎ２＜０，则ｔ←ｎ１，ｎ１←ｎ２，ｎ２←ｔ，否则转Ｓ６。

Ｓ６：ｎ１←
ｎ１－ｎ２
２

。

Ｓ７：若ｎ１＝０，则输出ｇ＝２ｃｎ２，否则转Ｓ４。

２．费尔玛（Ｆｅｒｍａｔ）算法

ｎ为正奇数，若能将ｎ写成ｎ＝ｕ２－ｖ２的形式，则

ｎ＝ （ｕ＋ｖ）·（ｕ－ｖ）＝ａ·ｂ
式中： ａ＝ｕ＋ｖ，ｂ＝ｕ－ｖ

据此，费尔玛算法尝试寻找两个平方数。在ａ与ｂ大小接近的情况下，因ｕ＝１２
（ａ＋ｂ）

比槡ｎ稍大，故可以从［槡ｎ］找起。

例如，欲分解５４２２７，因为［槡５４２２７］≈２３２，所以测试
ｖ２＝ｕ２－ｎ＝２３３２－５４２２７＝６２

显然不是完全平方数；比２３３大一点再测试

ｖ２＝２３４２－５４２７７＝５２９＝２３２

成功了。于是：

５４２７７＝２３４２－２３２＝ （２３４＋２３）×（２３４－２３）＝２５７×２１１
　　有时很难找到满足ｎ＝ｕ２－ｖ２的完全平方数，则此时可以先寻找满足ｕ２－ｖ２＝ｋｎ的ｕ
和ｖ。

【例４】　分解ｎ＝２４９２９。
解：取ｋ＝３，则有

［３×槡 ２４９２９］＝ ［槡７４７８７］≈２７３
此时测试得２７４２－７４７８７＝２８９＝１７２；于是：

ｕ＋ｖ＝２７４＋１７＝２９１，ｕ－ｖ＝２７４－１７＝２５７
得到

２９１×２５７＝３×２４９２９
所以

２４９２９＝９７×２５７

３．波拉德（ｐｏｌｌａｒｄ）算法

由费尔玛算法的推广，ｕ２－ｖ２＝ｋｎ出发，此方程等价于ｕ２＝ｖ２ｍｏｄｎ，它叫做二次同
余式。其普遍形式为

ｘ２＝ａ２ｍｏｄｎ
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ｘ＝±ａ是它的平凡解。若还存在一个非平凡解ｘ２＝ｂ２ｍｏｄｎ，但ｂ不满足ｘ＝ｂｍｏｄｎ，则
必有０＝（ａ２－ｂ２）ｍｏｄｎ，即ｎ｜（ａ２－ｂ２）＝（ａ＋ｂ）（ａ－ｂ），于是分解ｎ的问题转化为求

ｇｃｄ｛ｎ，ａ＋ｂ｝和ｇｃｄ｛ｎ，ａ－ｂ｝的问题。
例如，ｘ２＝４ｍｏｄ７７的平凡解是ｘ＝２，非平凡解是ｘ＝９，则因ｇｃｄ｛７７，９＋２｝＝１１，

ｇｃｄ｛７７，９－２｝＝７，所以７７＝１１×７。
一个启发性程序为

Ｓ１：ｉ←１，产生一个随机数ｘ，（０＜ｘ１＜ｎ－１），ｙ＜ｘ１，ｋ←２。

Ｓ２：若ｙ不是ｎ的因子，则转Ｓ３。

Ｓ３：ｉ←ｉ＋１，ｘｉ←（ｘ２ｉ－１－１）ｍｏｄｎ，ｄ←ｇｃｄ｛ｙ－ｘｉ，ｎ｝。

Ｓ４：若ｄ≠１，且ｄ≠ｎ，则ｄ是ｎ的因子。

Ｓ５：若ｉ＝ｋ，则ｙ←ｘｉ，ｋ←２ｋ，转Ｓ２，否则直接转Ｓ２。

Ａ．１．５　模运算

１．同余

定义：若ａ≡ｂｍｏｄｍ，则称ａ和ｂ对模ｍ 运算同余。
同余意味着：

ａｍｏｄｍ＝ｂｍｏｄｍ
或写为ｍ｜（ａ－ｂ）（比如日常计时，１３时＝１时，１２为模）。
性质：自反性：ａ≡ａｍｏｄｍ （Ａ １０）
对称性：若ｂ≡ａｍｏｄｍ，则ａ≡ｂｍｏｄｍ （Ａ １１）
传递性：若ａ≡ｂｍｏｄｍ，ｂ≡ｃｍｏｄｍ，则ａ≡ｃｍｏｄｍ （Ａ １２）

２．模运算法则

若ａ≡ｂｍｏｄｍ，ｃ≡ｄｍｏｄｍ，则有：
（１）ａ±ｃ≡ｂ±ｄｍｏｄｍ （加减后求模等于分别求模后加减） （Ａ １３）
（２）ａｃ＝ｂｄｍｏｄｍ （Ａ １４）
证明：设ａ＝（ｋｍ＋ｂ），ｃ＝（ｈｍ＋ｄ），则

ａｃ＝ （ｋｍ＋ｂ）（ｈｍ＋ｄ）＝ｋｈｍ２＋ｋｄｍ＋ｈｂｍ＋ｂｄ＝ｂｄｍｏｄｍ
　　（３）若ａｃ＝ｂｃｍｏｄｍ 且ｇｃｄ｛ｃ，ｍ｝＝１（互素），则ａ＝ｂｍｏｄｍ。

（４）推广之，若ａｃ＝ｂｃｍｏｄｍ 且ｇｃｄ｛ｃ，ｍ｝＝ｄ，则ａ＝ｂｍｏｄ ｍ（ ）ｄ 。

３．大数的模幂运算

由乘法模运算法则可推出平方的模运算法则：
若ａ＝ｂｍｏｄｍ，则

ｂ２ｍｏｄｍ＝ａ２ｍｏｄｍ＝ （ｂｍｏｄｍ）２ｍｏｄｍ
表明当ｂ值较大时，可以先求模再平方。
进而推广到ｎ次方时，有

ｂｎｍｏｄｍ＝ （ｂｍｏｄｍ）·（ｂｎ－１ｍｏｄｍ）ｍｏｄｍ （Ａ １５）
这可以逐次降低幂次。
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【例５】　计算６７５１２ｍｏｄ２３。
解：因为

　　　　６７５１２＝（３３×５２）１２＝（２７×２５）１２

　　　　２７１２ｍｏｄ２３＝４１２ｍｏｄ２３＝６４４ｍｏｄ２３＝１８４ｍｏｄ２３
＝（１８２ｍｏｄ２３）２ｍｏｄ２３＝２２ｍｏｄ２３＝４

　　　　２５１２ｍｏｄ２３＝２１２ｍｏｄ２３＝（２６）２ｍｏｄ２３＝１８２ｍｏｄ２３＝２
所以 ６７５１２ｍｏｄ２３＝（４×２）ｍｏｄ２３＝８
计算机编程计算时可参考下述思路：首先将底数放入累加器中，将指数化成二进制

数，从最高位的１开始计算。指数每右移一位，累加器中的数值就应当自乘一次（变成原来
的平方），然后根据指数当前位的数值作不同处理：若当前位是１，则将累加器的值乘以底
数，仍放在累加器中；若当前位是０，则不做什么，直接继续下一轮的右移处理。
用Ｃ语言编写的求ｓ＝ｘｙｍｏｄｎ的源程序如下：

　　Ｕｎｓｉｇｎｅｄｌｏｎｇｑｅ２（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）｛
ｕｎｓｉｇｎｅｄｌｏｎｇｓ，ｔ，ｕ；

ｉｎｔｉ；

ｓ＝１；ｔ＝ｘ；ｕ＝ｙ；

ｗｈｉｌｅ（ｕ）｛

　　ｉｆ（ｕ＆１）ｓ＝（ｓｔ）％ｎ；

　　ｕ＞＞１；

　　ｔ＝（）％ｎ；

　　｝

ｒｅｔｕｒｎ（ｓ）

｝

利用预处理，还可以计算得更快。假定求ａｅｍｏｄｎ，这里

　　　　　ｅ＝２６２３５９４７４２８９５３６６３１８３１９１
＝１０１１０００１１１００１００００００１１１０１００１０１００１１１０１０１００００００１０１

　１１１００００００１１１１１００１１００１０１０１０１１１
下划线表示取计算窗口的大小，现在是３位。从左开始取起，遇见１才开窗口，跳过中间的

０，总保证窗口第一位是１，直到最后一组，因它不足３位，只好２位。

以ｃ＝ａ１０１１０００１１１为例，可写ｃ＝［（ａ１０１）２
３
（ａ１００）］２×２

３
（ａ１１１）。３位二进制数只有８个，去掉

全０的一个，非０开头的是ａ１１１、ａ１０１、ａ１１０、ａ１００、ａ１０、ａ１１、ａ１，可以预先算出来，用到哪一
个就把哪一个做模运算，然后代回继续计算。

４．模逆运算

定义：若ａｂ＝１ｍｏｄｍ，则称ａ和ｂ互为模ｍ 运算下的逆元，简称模逆元。记作：

ａ＝ｂ－１ｍｏｄｍ 　 或 　ｂ＝ａ－１ｍｏｄｍ （Ａ １６）

模逆元存在定理：ａ存在模ｍ 逆元的条件是ａ与ｍ 互素。
证明：① 必要性：若ａ与ｍ 不互素，即ｇ＝（ａ，ｍ）＞１，则存在ｐ和ｑ，使

ｇ＝ｐａ＋ｑｍ ＝ｐａｍｏｄｍ
即ｐａ＝ｇ≠１ｍｏｄｍ，表明ａ无模ｍ 逆元。
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② 充分性：若ａ与ｍ 互素，即ｇｃｄ｛ａ，ｍ｝＝１，则有ｐａ＋ｑｍ＝１，即ｐａ＝１ｍｏｄｍ，所
以ｐ＝ａ－１存在。
求模ｍ逆元的算法：
由上面的证明过程可见，推出了ｇｃｄ｛ａ，ｍ｝＝ｐａ＋ｑｍ＝１，同时也就找到了ａ－１＝ｐ，

否则，推导结果若ｐａ＋ｑｍ ≠１，则ａ无模ｍ 逆元。求（ａ，ｍ）的方法之一就是欧几里德算
法。（后面还将介绍另外的方法。）
算法描述如下：

Ｓ１：ｎ１←ｍ，ｎ２←ａ，ｑ←０，ｐ←１。

Ｓ２：求ｋ、ｒ，使ｎ１＝ｋｎ２＋ｒ。

Ｓ３：若ｒ≠０，则ｎ１←ｎ２，ｎ２←ｒ，ｔ←ｐ，ｐ←ｑ－ｋｐ，ｑ←ｔ，转Ｓ２，否则转Ｓ４。

Ｓ４：若ｎ２≠１，则给出不存在ａ－１的信息，结束，否则转Ｓ５
Ｓ５：若ｐ＜０，则ｐ←ｑ＋ｍ。

Ｓ６：输出ａ－１＝ｐ，结束。

Ａ．２　同余类与同余方程

Ａ．２．１　同余类

若ａｍｏｄｍ＝ｂｍｏｄｍ，则ａ与ｂ同余。
实际上，模ｍ下同余的整数可能有很多个，所有与ｒ同余的整数是ｒ＋ｋｍ（ｋ＝０，±１，

±２…），它们构成一个同余类，记作［ｒ］。同余类也称为剩余类。
（１）任给一个整数ｒ，不难找到它在模ｍ下的同余类。如ｍ＝６，则［０］＝０，６，１２，１８，

…；［１］＝１，７，１２，…；［２］＝２，８，１４，…；［３］＝３，９，１５，…；［４］＝４，１０，１６，…；［５］

＝５，１１，１７，…。一般总用０，１，２，…，ｍ－１中的那个ｒ作为该类的代表。
（２）一组（ｍ个）整数ｒ１ｒ２…ｒｍ，如果分属于不同的同余类，则称它们是模ｍ 的完全剩

余类集，记作Ｚｍ，如［０，１，２，…，ｍ－１］。
（３）若ｒ与ｍ 互素，则［ｒ］中所有的元素均与ｍ互素。
（４）模ｍ的完全剩余类集Ｚｍ 中，与ｍ互素的元素的子集称做既约剩余类，记作Ｚ

ｍ。

Ａ．２．２　欧拉（Ｅｕｌｅｒ）定理

１．欧拉数

（１）定义：与ｍ互素的同余类的个数叫做欧拉数，记作（ｍ）。
例如，ｍ＝５时，（ｍ）＝４，它们是［１］，［２］，［３］，［４］；ｍ＝６时，（ｍ）＝２，它们是

［１］，［５］。
（２）当ｍ为素数时：

（ｍ）＝ｍ－１ （Ａ １７）

　　（３）若ｍ１ 与ｍ２ 互素，则

（ｍ１ｍ２）＝（ｍ１）（ｍ２） （Ａ １８）
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　　例如，（３０）＝（５）（６）＝４×２＝８，它们是［１］，［７］，［１１］，［１３］，［１７］，［１９］，［２３］，［２９］。
（４）当ｍ１ 和ｍ２ 均为素数时，则

（ｍ１ｍ２）＝ （ｍ１－１）（ｍ２－１）

　　（５）若ｍ＝ｐα１１ｐα２２ …ｐαｋｋ （ｐｉ为素因子，ｉ＝１，２，…，ｋ），则

（ｍ）＝ｍ １－
１
ｐ（ ）１ １－１ｐ（ ）２ … １－１ｐ（ ）ｋ （Ａ １９）

奇怪的是，竟然与α无关。

例如，３０＝２×３×５，（３０）＝３０× １－（ ）１２ １－（ ）１３ １－（ ）１５ ＝８

２．欧拉（Ｅｕｌｅｒ）定理

若ａ与ｍ 互素，则

ａ（ｍ）≡１ｍｏｄｍ （Ａ ２０）

　　证明：设（ｍ）＝ｋ，且这ｋ个不同的、与ｍ 互素的同余类的代表元素是ｒ１，ｒ２，…，

ｒｋ，由于ａ与ｍ 互素，因此ａｒ１，ａｒ２，…，ａｒｋ这ｋ个数也一定与ｍ 互素，且互不相同。（否
则若ａｒｉ＝ａｒｊｍｏｄｍ，将导致ｒｉ＝ｒｊｍｏｄｍ，与假设矛盾。）就是说，ａｒ１，ａｒ２，…，ａｒｋ仍还
是ｋ个与ｍ 互素的、分属于不同的同余类中的另一个元素。从微观上看，类的归属关系可
能已经改变，ａｒｊ也许会属于原来的［ｒｉ］类，但从宏观上讲，共ｋ类，每类一个元素，一个
也没多，一个也没少，因此它们的乘积在模运算下，是同余的：

ａｒ１ａｒ２…ａｒｋ ＝ｒ１ｒ２…ｒｋｍｏｄｍ
化简即 ａｋ＝１ｍｏｄｍ

① 推论１（费尔玛（Ｆｅｒｍａｔ）定理）：若ｐ是素数，（必然与ａ互素），因（ｐ）＝ｐ－１，则：

ａｐ－１≡１ｍｏｄｐ （Ａ ２１）

　　② 推论２：若ｐ是素数，则

ａｐ ＝ａｍｏｄｐ （Ａ ２２）

　　③ 推论３：因为

ａ（ｍ）＝ａ·ａ
（ｍ）－１≡１ｍｏｄｍ

所以

ａ－１＝ａ
（ｍ）－１ｍｏｄｍ （Ａ ２３）

这就给出了求乘法逆元的另一方法。这里不要求ｍ是素数，只要求ｍ与ａ互素即可。

④ 对于素数ｐ：由①便有：

ａ－１＝ａｐ－２ｍｏｄｐ （Ａ ２４）

　　【例１】　ａ＝２，ｐ＝１１，计算ａ的模ｐ逆元。
解： ａ－１＝２９ｍｏｄ１１＝５１２ｍｏｄ１１＝６
【例２】　计算３１０２ｍｏｄ１１。
解：因为（１１）＝１０，所以

３１０＝１ｍｏｄ１１　 （欧拉定理）

３１０２＝３１００×３２ｍｏｄ１１

＝ ｛［（３１０）１０ｍｏｄ１１］×［３２ｍｏｄ１１］｝ｍｏｄ１１

＝ （１１０×９）ｍｏｄ１１＝９
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　　【例３】　ａ＝７，ｍ＝３１，计算ａ的模ｍ 逆元。
解： ａ－１＝ａ２９ｍｏｄ３１＝ａ１６ａ８ａ４ａ１ｍｏｄ３１

因为

７２＝１８ｍｏｄ３１，７４＝１８２ｍｏｄ３１＝１４ｍｏｄ３１
７８ ＝１４２ｍｏｄ３１＝１０ｍｏｄ３１，７１６＝１０２ｍｏｄ３１＝７ｍｏｄ３１

所以 ａ－１＝７×１０×１４×７ｍｏｄ３１＝９ｍｏｄ３１

Ａ．２．３　威尔森（Ｗｉｌｓｏｎ）定理

为了判定一个数是不是素数，Ｗｉｌｓｏｎ指出，ｐ为素数的充要条件是：
（ｐ－１）！≡－１ｍｏｄｐ　 或者说是 　（ｐ－１）！≡ｐ－１ｍｏｄｐ （Ａ ２５）

　　证明：① 必要性（即由ｐ是素数推导出 （ｐ－１）！＝ －１ｍｏｄｐ）。首先ｐ＝２时，（ｐ－
１）！＝１＝－１ｍｏｄ２成立。因此可假定ｐ为大于２的素数，即

（ｐ－１）！＝ （ｐ－１）（ｐ－２）…３·２·１
　　由于ｐ为素数，１≤ａ＜ｐ，ａ和ｐ一定互素，因此ａ－１一定存在，且一定仍在１≤ａ－１＜ｐ
范围取值。证明的思路就是从ａａ－１＝１ｍｏｄｐ出发，将（ｐ－１）！中的各个因子都用来寻找
自己的模逆元，两两归并为１，最后看剩下什么。
第一个因子是ａ＝１，显然ａ－１＝ａ＝１，才能使ａａ－１＝１ｍｏｄｐ。最后一个因子是ａ＝ｐ

－１ｍｏｄｐ＝ －１ｍｏｄｐ，也只有ａ－１＝ａ＝－１，才能使ａａ－１＝１ｍｏｄｐ。
其他还有ｐ－３（一定是偶数）个因子，它们是ａ＝２，３，…，ｐ－３，ｐ－２。它们的逆元

ａ－１存在，并且仍然是在［２，３，…，ｐ－３，ｐ－２］的范围内取值，而这个范围内的ａ－１≠ａ，
因此它们只能是两两配对互逆，使得：

２·３·４·５…（ｐ－３）（ｐ－２）＝１ｍｏｄｐ
于是： （ｐ－１）！＝１·２·３·４…（ｐ－３）（ｐ－２）（ｐ－１）ｍｏｄｐ＝（ｐ－１）ｍｏｄｐ
或 （ｐ－１）！ｍｏｄｐ＝－１ｍｏｄｐ
比如ｐ＝７时，ａａ－１配对是１１，２４，３５，６６。

② 充分性（用反证法）。假定（ｐ－１）！＝－１ｍｏｄｐ，但ｐ却为合数。
设ａ为ｐ的一个大于１的因子：ａ｜ｐ，由（ｐ－１）！＋１＝０ｍｏｄｐ知ｐ｜［（ｐ－１）！＋１］，

于是得到ａ｜［（ｐ－１）！＋１］。又因为（ｐ－１）！中包含了所有小于ｐ的因子，必然ａ｜（ｐ－
１）！。二者都成立则导致ａ｜１，这与ａ＞１相矛盾（与ｐ为合数的假设相矛盾），因此结论只
能是ｐ为素数。

Ａ．２．４　线性同余方程

１．定义

若ｘ１ 满足线性方程：

ａｘ＝ｂｍｏｄｍ （Ａ ２６）
容易想到ｘ１ 的同余类ｘ２＝ｘ１ｍｏｄｍ亦满足这个线性方程。推而广之，一切模ｍ下同余类
均满足这个线性同余方程。如４，９，１４，１９……都在模５运算下余４，它们均满足方程：

２ｘ＝３ｍｏｄ５　 或 　３ｘ＝２ｍｏｄ５　 或 　４ｘ＝１ｍｏｄ５…
同余类所满足的模ｍ下的一次方程ａｘ＝ｂｍｏｄｍ叫做线性同余方程。
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然而，并非任何线性同余方程ａｘ＝ｂｍｏｄｍ都有解，只有ａ与ｂ满足一定条件，构成
的同余方程才有解。

２．线性同余方程有解定理

ａｘ＝ｂｍｏｄｍ有解的充要条件是ｄ｜ｂ，这里ｄ＝（ａ，ｍ）。也就是说，同余方程要求ａ与

ｍ的最大公因数能除尽ｂ。
证明：① 必要性。若有解，设解为ｘ０，且满足ａｘ０＝ｂｍｏｄｍ，即

ａｘ０－ｋｍ ＝ｂ
因ｄ＝（ａ，ｍ），必有ｄ｜（ａｘ０－ｋｍ）＝ｂ。

② 充分性。若ｄ｜ｂ，可设ｂ＝ｂ′ｄ，因ｄ＝（ａ，ｍ），可设

ａ＝ａ′ｄ，ｍ＝ｍ′ｄ
显然ａ′与ｍ′互素，一定存在ｐｑ使ｐａ′＋ｑｍ′＝１，于是：

ｂ＝ｐｂａ′＋ｑｂｍ′＝ｂ′ｐｄａ′＋ｂ′ｑｄｍ′＝ｐｂ′ａ＋ｑｂ′ｍ
表明ａ（ｐｂ′）＝ｂｍｏｄｍ，ｐｂ′就是原方程的解。
特例：当ｄ＝（ａ，ｍ）＝１（互素）时，ａｘ＝ｂｍｏｄｍ一定有解。

３．求解线性同余方程的方法

（１）在找到了一个解ｘ０满足ａｘ０＝ｂｍｏｄｍ的前提下，一切满足ｘ＝ｘ０ｍｏｄ
ｍ（ ）ｄ 的ｘ

都是原方程的解。这里ｄ＝（ａ，ｍ），可令

ｍ′＝ｍｄ
，ａ′＝ ａｄ

于是：

ａｘ＝ａ（ｘ０＋ｋｍ′）＝ａｘ０＋ａｋｍ′＝ａｘ０＋ａ′ｄｋｍ′＝ａｘ０＋ａ′ｋｍ ＝ａｘ０ｍｏｄｍ
　　【例４】　已知ｘ０＝４是同余方程２ｘ＝２ｍｏｄ６的一个解，求此方程的解。

解：因为 ｄ＝（２，６）＝２，ｍ′＝ｍｄ＝３

所以 ｘ＝ｘ０ｍｏｄｍ′＝４ｍｏｄ３
表达了一切满足原方程的解。如ｘ＝１，４，７，１０，１３，１６，…

（２）利用模逆元直接求解同余方程。由ａｘ＝ｂｍｏｄｍ，就有

ｘ＝ａ－１ｂｍｏｄｍ
　　【例５】　已知７ｘ＝２２ｍｏｄ３１，ａ＝７，ｍ＝３１，求解ｘ。
解：因为７×９＝１ｍｏｄ３１，所以

７－１＝９ｍｏｄ３１
所以有 ｘ＝９×２２ｍｏｄ３１＝１２ｍｏｄ３１

Ａ．２．５　线性同余方程组———中国剩余定理

若
ｘ＝ｂ１ｍｏｄｍ１
ｘ＝ｂ２ｍｏｄｍ
烅
烄

烆 ２

有一个共同解ｘ１，则

ｘ１＝ｂ１＋ｋ１ｍ１＝ｂ２＋ｋ２ｍ２
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可见 ｋ２ｍ２＝（ｂ１－ｂ２）ｍｏｄｍ１　
而ｋ２ 的同余方程有解的充分条件是（ｍ１，ｍ２）｜（ｂ１－ｂ２）。推而广之，就得中国剩余定理。
中国剩余定理：设ｍ１，ｍ２，…，ｍｋ 是ｋ个两两互素的正整数，则联立方程组：

ｘ＝ｂｉｍｏｄｍｉ　　 （ｉ＝１，２，…，ｋ） （Ａ ２７）

在最小公倍数［ｍ１ｍ２…ｍｋ］内有唯一解。或者说，联立方程在最小公倍数［ｍ１ｍ２…ｍｋ］为模
的运算下有唯一解。

令 Ｍ＝ｍ１·ｍ２…ｍｋ，Ｍｊ＝
Ｍ
ｍｊ
　　（ｊ＝１，２，…，ｋ）

由于ｍ１ｍ２…ｍｋ 两两互素，因此（Ｍｊ，ｍｊ）＝１（互素），逆元存在。求出的模逆元ｙｊ为

ｙｊ ＝Ｍ
－１
ｊ ｍｏｄｍｊ　　 （ｊ＝１，２，…，ｋ）

　　下面证明方程组的解为

ｘ＝ｂ１Ｍ１ｙ１＋ｂ２Ｍ２ｙ２＋…＋ｂｋＭｋｙｋ （Ａ ２８）

实际上当ｊ≠ｈ时，ｍｈ｜Ｍｊ，故Ｍｊ＝０ｍｏｄｍｈ，所以

ｘｍｏｄｍｈ ＝ｂｈＭｈｙｈｍｏｄｍｈ ＝ｂｈｍｏｄｍｈ
只剩下这一项不为零。此即联立方程组中的第ｈ个子方程。
当ｈ取遍ｋ，就证明了ｘ满足所有子方程。
此类问题最早记载于中国古代孙子算法，俗称韩信点兵：１６一数三三数余Ａ，五五数

余Ｂ，七七数余Ｃ，求该数”。答案是四句诗：“三人同行古来稀，五朵梅花二十一，七子相
逢正月半，减百零五便得知”。其意思是方程组：

ｘ＝Ａｍｏｄ３
ｘ＝Ｂｍｏｄ５
ｘ＝Ｃ
烅
烄

烆 ｍｏｄ７
的解为 ｘ＝７０Ａ＋２１Ｂ＋１５Ｃｍｏｄ１０５

【例６】　求解同余方程组

ｘ＝１ｍｏｄ３　　　　（１）

ｘ＝２ｍｏｄ５　　　　（２）

ｘ＝３ｍｏｄ７　　　　（３
烅
烄

烆 ）

　　解：解法一（算术法）。

Ｍ ＝３×５×７＝１０５
Ｍ１＝３５，Ｍ２＝２１，Ｍ３＝１５

ｙ１＝２，ｙ２＝１，ｙ３＝１
所以 ｘ＝１×３５×２＋２×２１×１＋３×１５×１ｍｏｄ１０５＝１６７ｍｏｄ１０５＝５２
解法二（代数法）。由（１）知ｘ＝３ｕ＋１，代入（２）得

３ｕ＋１＝２ｍｏｄ５

即３ｕ＝１ｍｏｄ５，容易看出ｕ０＝２是一个解。且因ｄ＝（３，５）＝１，ｍ′＝
ｍ
ｄ＝５

，于是一切ｕ＝

２ｍｏｄ５都是（２）的解。
由此可写ｕ＝５ｖ＋２，代回得

ｘ＝３ｕ＋１＝１５ｖ＋７
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再代入（３）得

１５ｖ＋７＝３ｍｏｄ７
即 １５ｖ＝ －４ｍｏｄ７＝３ｍｏｄ７
容易看出ｖ０＝３是一个解。且因ｄ＝（１５，７）＝１，一切ｖ＝３ｍｏｄ７都是（３）的解。此即ｖ＝
７ｗ＋３，再代回得

ｘ＝１５ｖ＋７＝１５（７ｗ＋３）＋７＝１０５ｗ＋５２
所以 ｘ＝５２ｍｏｄ１０５

Ａ．２．６　平方剩余（二次剩余）

考察下列同余方程：

ｘ２ ＝１ｍｏｄ５，ｘ２＝２ｍｏｄ５，ｘ２＝３ｍｏｄ５，ｘ２＝４ｍｏｄ５
不难发现，ｘ＝１和ｘ＝４满足方程ｘ２＝１ｍｏｄ５；ｘ＝２和ｘ＝３满足方程ｘ２＝４ｍｏｄ５；而
方程ｘ２＝２ｍｏｄ５和ｘ２＝３ｍｏｄ５都没有整数解。
再考察同余方程ｘ２＝ｂｍｏｄ７（ｂ＝１，２，３，４，５，６），同样发现ｂ＝１，２，４时方程有

解，ｂ＝３，５，６时方程无解。

１．定义

若ａ与ｐ互素，ｐ为奇素数（即ｐ≠２），则方程：

ｘ２＝ａｍｏｄｐ （Ａ ２９）

有整数解的那些ａ值称为模ｐ的平方剩余，记作ａ∈ＱＲ；无整数解的那些ａ值称为模ｐ的
非平方剩余，记作ａ∈ＮＱＲ。

２．勒让德（Ｌｅｇｅｎｄｒｅ）符号

定义：

Ｌ（ａ，ｐ）＝
０ ａ整除ｐ
１ ａ为模ｐ的平方剩余

－１ ａ为模ｐ
烅
烄

烆 的非平方剩余

进而，因ｐ为奇素数，ａ必不能整除ｐ，故可排除第一种情况，从而有

Ｌ（ａ，ｂ）≡
ａ（ ）ｐ ＝

１ ａ为模ｐ的平方剩余

－１ ａ为模ｐ｛ 的非平方剩余

例如，ｐ＝７时有：

（ ）１７ ＝ （ ）２７ ＝ （ ）４７ ＝１

（ ）３７ ＝ （ ）５７ ＝ （ ）６７ ＝－
烅

烄

烆 １

３．定理

若ｐ为奇素数，则：

ａ（ ）ｐ ≡Ｌ（ａ，ｐ）＝ａ
ｐ－１
２ ｍｏｄｐ （Ａ ３０）

此定理给出了计算勒让德符号的方法，并由此判定ａ是否为平方剩余。
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证明：（１）若ａ为模ｐ的平方剩余，即ｘ２＝ａｍｏｄｐ有解，设解为ｘ′，则利用费尔玛
（Ｆｅｒｍａｔ）定理：

ａ（ｐ－１）／２＝ （（ｘ′）２）（ｐ－１）／２＝ （ｘ′）ｐ－１＝１ｍｏｄｐ
有： ａ（ｐ－１）／２ｍｏｄｐ＝１

（２）若ａ为模ｐ的非平方剩余，即ｘ２＝ａｍｏｄｐ无解，则对于每一个１＜ｉ＜ｐ－１的整
数ｉ，总对应一个ｊ，使得ｉ·ｊ＝ａｍｏｄｐ成立，且ｉ≠ｊ，于是１，２，…，ｐ－１可分为
（ｐ－１）／２对，每一对的乘积为ａ，因此：

（ｐ－１）！＝ａ
（ｐ－１）／２ｍｏｄｐ

而威尔森（Ｗｉｌｓｏｎ）定理告诉我们：
（ｐ－１）！＝－１ｍｏｄｐ

因而有： ａ（ｐ－１）／２ｍｏｄｐ＝－１

合并则是： ａ（ｐ－１）／２ｍｏｄｐ＝ ａ（ ）ｐ
例如，ｐ＝７，不难验证，ａ＝１，２，４时 ａ（ ）ｐ ＝ａ３ｍｏｄｐ ＝１；而ａ＝３，５，６时 ａ（ ）ｐ ＝

ａ３ｍｏｄｐ＝－１。
【例７】　判定５是否为２３的平方剩余。

解：ｐ＝２３，ｐ－１２ ＝１１，Ｌ（５，２３）＝５１１ｍｏｄ２３

因为１１＝８＋２＋１，而

５２ ＝２ｍｏｄ２３，５４＝２２ｍｏｄ２３＝４，５８＝４２ｍｏｄ２３＝１６
所以

５１１＝５８×５２×５１ｍｏｄ２３＝１６×２×５ｍｏｄ２３＝ －１ｍｏｄ２３
可见５不是２３的平方剩余。（即ｘ２＝５ｍｏｄ２３无解。）

４．性质

（１）若ｐ是奇素数，则ａ＝１，２，３，…，ｐ－１中正好有１２
（ｐ－１）个平方剩余，１２

（ｐ－１）

个非平方剩余。实际上，由欧拉定理ａｐ－１＝１ｍｏｄｐ知ａ
ｐ－１
２ ＝±１ｍｏｄｐ，取正１和负１的

各有ｐ－１
２
个，分别对应ＱＲ和ＮＱＲ。

（２）二次剩余方程在有解的情况下，若一个解是ｘ０，则另一个解必为ｐ－ｘ０。这是因

为若ｘ２０＝ａｍｏｄｐ，则
（ｐ－ｘ０）２＝ （ｐ２－２ｐｘ０＋ｘ２０）ｍｏｄｐ＝ｘ２０ｍｏｄｐ

二者满足同一个平方剩余方程。例如，ｘ２＝２ｍｏｄ７的解为ｘ＝３和ｘ＝４，满足３＋４＝７。

５．运算法则
若ａ＝ｂｍｏｄｐ，则：
（１） Ｌ（ａ，ｐ）＝Ｌ（ｂ，ｐ） （Ａ ３１）

　　（２） Ｌ（ａ，ｐ）·Ｌ（ｂ，ｐ）＝Ｌ（ａｂ，ｐ） （Ａ ３２）
（３） Ｌ（ａ２，ｐ）＝１

（Ａ ３３）
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Ａ．２．７　雅可比（Ｊａｃｏｂｉ）符号

１．定义

将勒让德符号的素数ｐ推广到合数ｎ：

ｎ＝ｐα１１ｐα２２ …ｐαｋｋ
可定义雅可比符号：

Ｊ（ａ，ｎ）≡Ｊ
ａ（ ）ｎ ＝ ａ

ｐ（ ）１
α１ ａ
ｐ（ ）２

α２
… ａ
ｐ（ ）ｋ

αｋ
（Ａ ３４）

而勒让德符号是雅可比符号中ｎ取素数的特例。
当ｐ１ｐ２…ｐｋ 为ｎ的素因子时，由定义式不难得到Ｊ（ａ，ｎ）≡±１，不过它不代表ｘ２＝

ａｍｏｄｎ是否有解。

例如，Ｊ ２（ ）１５ ＝（ ）２３ （ ）２５ ＝（－１）（－１）＝１，但ｘ２＝２ｍｏｄ３和ｘ２＝２ｍｏｄ５均无解。

又如，Ｊ １（ ）１５ ＝（ ）１３ （ ）１５ ＝１，但因ｘ２＝１ｍｏｄ３和ｘ２＝１ｍｏｄ５均有两个解，致使

ｘ２＝１ｍｏｄ１５有四个解，分别为ｘ１＝１，ｘ２＝４，ｘ３＝１１，ｘ４＝１４。

２．性质

（１） Ｊ １（ ）ｎ ＝１，Ｊ －１（ ）ｎ ＝（－１）
ｎ－１
２ （Ａ ３５）

（２） Ｊａｂ（ ）ｎ ＝Ｊ ａ（ ）ｎ ·Ｊ ｂ（ ）ｎ （Ａ ３６）

（３） Ｊ ２（ ）ｎ ＝（－１）
ｎ２－１
８ （Ａ ３７）

即：若ｎ＝１ｍｏｄ８或ｎ＝７ｍｏｄ８，则Ｊ ２（ ）ｎ ＝１；若ｎ＝３ｍｏｄ８或ｎ＝５ｍｏｄ８，则

Ｊ ２（ ）ｎ ＝－１。

（４） Ｊ ａ（ ）ｂ ＝Ｊｂｍｏｄａ（ ）ａ
（Ａ ３８）

（５）ａ，ｂ为正奇数，若（ａ，ｂ）≡１，则

Ｊ ａ（ ）ｂ Ｊ ｂ（ ）ａ ＝ （－１）
（ａ－１）（ｂ－１）

４ （Ａ ３９）

３．特例

一个重要的特例是合数ｎ＝ｐｑ，其中，ｐ，ｑ均为素数。
（１）ａ为ｎ的二次剩余，当且仅当ａ为模ｐ的二次剩余，且ａ为模ｑ的二次剩余。

证明：因为 Ｊ ａ（ ）ｎ ＝Ｊ ａ（ ）ｐ ·Ｊ ａ（ ）ｑ ＝ ａ（ ）ｐ ａ（ ）ｑ
所以，Ｊ ａ（ ）ｎ ＝１包括：

ａ（ ）ｐ ＝１， ａ（ ）ｑ ＝１　 和 　 ａ（ ）ｐ ＝－１， ａ（ ）ｑ ＝－１

—５７１—附录Ａ　数学补充知识



Ｊ ａ（ ）ｎ ＝－１包括：

ａ（ ）ｐ ＝１， ａ（ ）ｑ ＝－１　 和 　 ａ（ ）ｐ ＝－１， ａ（ ）ｑ ＝１

　　上面四种情况中，只有 ａ（ ）ｐ ＝１且 ａ（ ）ｑ ＝１的情况，即

ｘ２＝ａｍｏｄｐ
ｘ２＝ａｍｏｄ
烅
烄

烆 ｑ
（Ａ ４０）

都有整数解时，ｘ２＝ａｍｏｄｎ才有整数解，而 ａ（ ）ｐ 和 ａ（ ）ｑ 只要有一个为－１就不行，可见
Ｊ ａ（ ）ｎ ＝１不是平方剩余的充分条件。

（２）由于方程ｘ２＝ａｍｏｄｐ存在（ｐ－１）／２个二次剩余，方程ｘ２＝ａｍｏｄｑ存在（ｑ－１）／２
个二次剩余，因此方程ｘ２＝ａｍｏｄｎ存在（ｐ－１）（ｑ－１）／４个二次剩余（即能使方程有解的

ａ值）。
（３）有解的情况下，若ｘ２＝ａｍｏｄｐ的解是ｘ１ 和ｐ－ｘ１，ｘ２＝ａｍｏｄｑ的解是ｘ２ 和

ｑ－ｘ２，则ｘ２＝ａｍｏｄｎ的解等价于方程组（Ａ ４０）的解。应利用中国剩余定理，由以下４
个方程组分别求得４个解：

ｘ＝ｘ１ｍｏｄｐ
ｘ＝ｘ２ｍｏｄ
烅
烄

烆 ｑ
，　　　

ｘ＝ｘ１ｍｏｄｐ
ｘ＝ （ｑ－ｘ２）ｍｏｄ
烅
烄

烆 ｑ
ｘ＝ （ｐ－ｘ１）ｍｏｄｐ
ｘ＝ｘ２ｍｏｄ｛ ｑ

，　　
ｘ＝ （ｐ－ｘ１）ｍｏｄｐ
ｘ＝ （ｑ－ｘ２）ｍｏｄ
烅
烄

烆 ｑ
　　（４）特别是，当ｐ和ｑ都是模４余３的素数（称做Ｂｌｕｍ数）时：

ｐ＝３ｍｏｄ４ｐ＋１＝４ｋ １４
（ｐ＋１）为整数

利用
ｂ（ ）ｐ ＝ｂ

ｐ－１
２ ｍｏｄｐ＝１ｍｏｄｐ

就有 （ｂ
ｐ＋１
４ ）２＝ｂ

ｐ＋１
２ ＝ｂ

ｐ－１
２ ·ｂｍｏｄｐ＝ｂｍｏｄｐ

表明ｘ１＝ｂ
ｐ＋１
４ 是ｘ２＝ｂｍｏｄｐ的一个解，自然ｐ－ｘ１是另一个解。

同理，有ｘ２＝ｂ
ｑ＋１
４ 和ｑ－ｘ２是ｘ２＝ｂｍｏｄｑ的两个解。于是ｘ２＝ｂｍｏｄ（ｐｑ）的解由上述

两解完全确定。
（５）当ｎ为Ｂｌｕｍ数时，有以下性质：

① Ｊ －ｘ（ ）ｎ ＝Ｊ ｘ（ ）ｎ （Ａ ４１）

② 若ｘ，ｙ∈Ｚ
ｎ ，满足ｘ２＝ｙ２ｍｏｄｎ，且ｘ≠ｙ（或ｘ≠－ｙ）ｍｏｄｎ，则

Ｊ ｘ（ ）ｎ ＝－Ｊ ｙ（ ）ｎ （Ａ ４２）

　　【例８】　ｘ２＝ｂｍｏｄｎ，其中ｐ＝３，ｑ＝５，ｎ＝１５。分析ｂ取不同值时，方程的整数解。

解：ｐ＝３，ｑ＝５，这时它共有１４
（ｐ－１）（ｑ－１）＝２个ＱＲ，分别是ｂ＝１和ｂ＝４。这是
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因为，对于ｂ＝１有：

ｂ（ ）ｐ ＝ｂ
ｐ－１
２ ＝ｂ１＝１ｍｏｄ５　 和 　 ｂ（ ）ｑ ＝ｂ

ｑ－１
２ ＝ｂ２＝１ｍｏｄ５

　　对于ｂ＝４亦有：

ｂ（ ）ｐ ＝ｂ
ｐ－１
２ ＝４１ｍｏｄ３＝１　 和 　 ｂ（ ）ｑ ＝ｂ

ｑ－１
２ ＝４２ｍｏｄ５＝１

不难验证ｘ２＝１ｍｏｄｐ的解是ｘ＝１和ｘ＝ｐ－１＝２；ｘ２＝１ｍｏｄｑ的解是ｘ＝１和ｘ＝ｑ－１
＝４。两个解集分别为｛１，２，４，５，７，８，１０，１１，１３，１４，…｝和｛１，４，６，９，１１，１４，…｝，
所以在［１，１５－１］区间的共同解为ｘ＝１，ｘ＝４，ｘ＝１１和ｘ＝１４，且满足互补关系１＋１４＝
１５和４＋１１＝１５。
同样，不难验证ｘ２＝４ｍｏｄｐ的解是ｘ＝２和ｘ＝ｐ－２＝１；ｘ２＝４ｍｏｄｑ的解是ｘ＝３

和ｘ＝ｑ－３＝２。两个解集分别为｛１，２，４，５，７，８，１０，１１，１３，１４，…｝和｛２，３，７，８，１２，

１３，…｝，所以在［１，１５－１］区间的共同解为ｘ＝２，ｘ＝７，以及另两个解１５－２＝１３，１５－７
＝８。
实际上，对此简单问题，我们可以列出全部ｘ２ｍｏｄｎ的数值，如表Ａ．１所示。

表Ａ．１　ｘ２ｍｏｄ１５的全部同余类

ｘ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４

ｂ １ ４ ９ １ １０ ６ ４ ４ ６ １０ １ ９ ４ １

从表Ａ．１中可以看出，只有ｂ＝１和ｂ＝４各有４个解，分别为ｘ＝１，４，１１，１４和

ｘ＝２，７，８，１３，它们属于ＱＲ，其他６个属于ＮＱＲ。

Ａ．３　群　和　域

Ａ．３．１　群（Ｇｒｏｕｐ）

１．定义

群（Ｇ）是一些元素的集合，元素间定义了一种“乘”（）运算，并满足以下四个条件：
（１）封闭性：若ａ，ｂ∈Ｇ，则ｃ＝ａｂ必∈Ｇ。
（２）结合律：若ａ，ｂ，ｃ∈Ｇ，则（ａｂ）ｃ＝ａ（ｂｃ）。
（３）存在恒元：恒元ｅ∈Ｇ，对任何ａ∈Ｇ，恒有ａｅ＝ｅａ＝ａ。
（４）存在逆元：对任何ａ∈Ｇ，恒有ｂ∈Ｇ，使ａｂ＝ｂａ＝ｅ，ｂ称为ａ的逆元，记作

ｂ＝ａ－１。
群所包含的元素（称群元）的个数叫做群的阶。一个集合能否构成群，不在于阶有多

大，关键的是满足四个条件。例如，｛１，－１，ｉ，－ｉ｝对普通乘法运算构成一个四元群；
｛０，１｝对模二加法构成二元群；全体整数对普通乘法运算并不能构成群，因为除了１和

－１，其他整数在集合中都找不到逆元。
群是为描述某些客观对象而建立的数学模型，常用来描述具有某种对称性的物理系
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统，如晶体结构、基本粒子，也常用来描述一组数学变换或操作，如旋转、反射等。
一般情况下，群不一定满足乘法交换律。但满足交换律ａｂ＝ｂａ的群叫做阿贝

尔群。

２．同构

同构是群的一个重要概念。如果两个群中各元素一一对应，而且相应元素的运算结果
也一一对应，则两个群同构。同构的群具有相同的结构和性质，可以互相表示。
例如，三元循环移位群Ｐ３与三度定轴旋转群Ｃ３同构：
（１）Ｐ３ 群的三个群元是恒元ＰＥ、循环左移ＰＡ 和循环右移ＰＢ，它们分别为
恒元ＰＥ：ＰＥ（１，２，３）＝（１，２，３）
循环左移ＰＡ：ＰＡ（１，２，３）＝（２，３，１）
循环右移ＰＢ：ＰＢ（１，２，３）＝（３，１，２）
因为 ＰＡ［ＰＡ（１，２，３）］＝ＰＡ（２，３，１）＝（３，１，２）

ＰＡ 相继两次移位的效果与ＰＢ的效果相同，所以ＰＡＰＡ＝ＰＢ。这里，运算指相继操作。
同理可知，ＰＡＰＢ＝ＰＢＰＡ＝ＰＥ，表明ＰＡ与ＰＢ互为逆元，同时也表明Ｐ３群是阿贝

尔群。
（２）Ｃ３ 群的三个群元是恒元ＣＥ＝ＣＡＣＢ、顺时针三度转ＣＡ 和逆时针三度转ＣＢ，见图

Ａ．１。

图Ａ．１　Ｃ３ 群的三个群元

将三群元的各种运算的结果列表显示（表Ａ．２和表Ａ．３），不难体会其封闭性。比较
两表，还可以看出，二群不仅各元素一一对应，即ＰＥ—ＣＥ，ＰＡ—ＣＡ，ＰＢ—ＣＢ，而且Ｃ３ 群
元各元素运算结果也与Ｐ３群元各相应元素运算结果一致。因此两群同构，记作Ｐ３≌Ｃ３。

表Ａ．２　Ｐ３群元运算关系 表Ａ．３　Ｃ３群元运算关系

ＰＥ ＰＡ ＰＢ

ＰＥ Ｅ ＰＡ ＰＢ

ＰＡ ＰＡ ＰＢ ＰＥ

ＰＢ ＰＢ ＰＥ ＰＡ

ＣＥ ＣＡ ＣＢ

ＣＥ ＣＥ ＣＡ ＰＢ

ＣＡ ＣＡ ＣＢ ＣＥ

ＣＢ ＣＢ ＣＥ ＣＡ

３．循环群

由一个单独元素的一切幂次所构成的群叫做循环群。这个单独元素叫做循环群的生
成元。
设某ｎ阶循环群由生成元α自乘产生：｛α０＝１，α１，α２，…，αｎ－１，αｎ＝１｝。αｎ＝１表明α

自乘ｎ次又回到群的恒元１，因此我们说α的循环级为ｎ。又因为此循环群的阶数也是ｎ，
所以α叫做单位原根，或称本原元素。实际上用除了恒元１之外的任何一个群元αｉ（ｉ任意）

—８７１— 现代密码学原理与实践



自乘也能生成循环群，但αｉ的循环级数可能会小于ｎ，这样的αｉ就不是单位原根。
例如，ｘ３＝１有三个根：α＝ｅｊ２π

／３、α２＝ｅｊ４π
／３和α３＝ｅｊ６π

／３＝１，构成三阶循环群。α和α２

都是３级单位原根，α３＝１是恒元。

ｘ４＝１有四个根：α＝ｅｊ２π
／４＝ｊ，α２＝ｅｊ４π

／４＝－１，α３＝ｅｊ６π
／４＝－ｊ，α４＝ｅｊ８π

／４＝１，构成四阶
循环群。α和α３ 是４级单位原根，α２为２级元素，不是单位原根，α４＝１是恒元。

ｘｎ＝１有ｎ个根：α＝ｅｊ２π
／ｎ，α２＝ｅｊ４π

／ｎ，…，αｎ＝ｅｊ２ｎπ
／ｎ＝１，它们等分单位圆，构成ｎ阶循

环群。如果ｎ为素数，则除恒元外，其他元素必定都是ｎ级单位原根。但若ｎ非素数，比如
ｎ＝１５＝３×５，则α３ 五等分单位圆，自乘５次就可得到１，为５级元素。同理，α３、α６、α９、

α１２都是５级元素。α５ 三等份单位圆，自乘３次就可得到１，为３级元素，同理，α１０也是３级
元素。而α、α２、α４、α７、α８、α１１、α１３、α１４都需要自乘１５次才能得到恒元，其级数都是１５，它
们都是单位原根。
定理：ｎ阶循环群中有ф（ｎ）个单位原根。ф（ｎ）叫做欧拉数，它代表ｎ的既约同余类的

个数（除以ｎ后余数相同的整数为一个同余类，与ｎ互素的同余类叫既约同余类）。
例如，（３）＝２，（５）＝４，（１５）＝８。
如果不是单位原根，同一级的群元再包括恒元，总可以构成原来循环群的一个子群。

所谓子群，是由母群的部分元素构成的群，循环群的子群仍然是循环群。

Ａ．３．２　 域（Ｆｉｅｌｄ）

１．定义

域也是一种集合Ｆ，它至少含有０和１两个元素，约定“加”（＋）和“乘”（）两种运算，
并满足以下三个条件：

（１）Ｆ的元素关于＋运算构成阿贝尔群，其恒元为０。
（２）Ｆ中除０之外的元素关于运算也构成阿贝尔群，其恒元为１；Ｆ＼｛０｝表示除０之

外的元素。
（３）对于ａ，ｂ，ｃ∈Ｆ，分配率成立：

（ａ＋ｂ）ｃ＝ａｃ＋ｂｃ，ｃ （ａ＋ｂ）＝ｃａ＋ｃｂ
　　实数的集合Ｒ构成实数域，复数的集合Ｃ构成复数域，它们的元素无穷多。整数的集
合Ｚ不能构成域，因为除了１和－１，其他元素没有乘法逆元。

２．伽罗瓦（Ｇａｌｏｉｓ）域

有限个元素构成的域叫有限域，又叫伽罗瓦域。典型的例子是素数ｐ的完全剩余类集
合Ｚｐ，它所约定的＋运算和运算是以ｐ为模的加和乘，它的元素是｛０，１，２，…，ｐ－１｝。
在以ｐ为模的运算下，｛０，１，２，…，ｐ－１｝中的每个数，实际代表余数相同的一类整数，
叫做剩余类。如果ｎ不是素数，根据模逆元存在定理，剩余类集合Ｚｎ中与ｎ不互素的那些
元素就不存在乘法模逆元，就不能构成域。只有素数ｐ的完全剩余类集合Ｚｐ 才能构成ｐ
阶有限域，记作ＧＦ（ｐ）。ｐ阶指域所包含元素的个数为ｐ。当然，合数ｎ的既约剩余类子集
Ｚｎ 也能构成有限域，其阶为（ｎ）。

ＧＦ（２）域是最常用的伽罗瓦域，它只有０和１两个元素，在模２加和模２乘下满足封
闭性，如表Ａ．４所示。
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表Ａ．４　ＧＦ（２）域的模２加和模２乘

 ０ １

０ ０ １

１ １ ０

⊙ ０ １

０ ０ ０

１ ０ １

３．ＧＦ（ｐ）域的本原根

以ｐ＝７为例，我们发现３作为一个域元素，它的各次幂在模７之下会取遍ＧＦ（７）域
的所有非零元素：３０ｍｏｄ７＝１，３１ｍｏｄ７＝３，３２ｍｏｄ７＝２，３３ｍｏｄ７＝６，３４ｍｏｄ７＝４，

３５ｍｏｄ７＝５；以后又会重复：３６ｍｏｄ７＝１，３７ｍｏｄ７＝７，３８ｍｏｄ７＝２，… 表明ＧＦ（７）域
是由０和（３０～３５）这６个元素的循环群构成的，而３就是它的本原根。不难验证，５是

ＧＦ（７）域的另一个本原根：５０ｍｏｄ７＝１，５１ｍｏｄ７＝５，５２ｍｏｄ７＝４，５３ｍｏｄ７＝６，５４ｍｏｄ７＝
２，５５ｍｏｄ７＝３，并且ＧＦ（７）域只有这两个本原根。
如果观察模７之下２的各次幂，则发现它们不会取遍所有的域元素，而只是在３个元

素之间循环：２０ｍｏｄ７＝１，２１ｍｏｄ７＝２，２２ｍｏｄ７＝４，２３ｍｏｄ７＝１，２４ｍｏｄ７＝２，２５ｍｏｄ７＝
４… 因此２不是本原根，叫做ＧＦ（７）域的循环阶为３的非本原根。同理，不难发现４也是

ＧＦ（７）域的循环阶为３的非本原根，而６是ＧＦ（７）域的循环阶为２的非本原根。
理论已证明，存在本原根与非本原根并不是ＧＦ（７）域特有的现象，任何ＧＦ（ｐ）域都有

（ｐ－１）个本原根，其他域元素则是非本原根。由本原根的各次幂可生成ｐ－１阶循环群，
而非本原根的各次幂只能生成以（ｐ－１）的因数为阶的循环群。
比如ＧＦ（１３）域有ф（１２）＝４个本原根，分别为２、６、７、１１，它们的各次幂可生成１２

阶循环群。ＧＦ（１３）域还有８个非本原根，分别是循环阶为６的非本原根４与１０，循环阶为

４的非本原根５与８，循环阶为３的非本原根３与９，循环阶为２的非本原根１２，循环阶为

１的非本原根１，即乘法恒元。
本原根有两条重要性质，即若ｇ是ＧＦ（ｐ）域的一个本原根，ｎ，ｋ，ｍ为整数，则：
（１）能使ｇｎ＝１ｍｏｄｐ成立的充分必要条件是ｎ＝０ｍｏｄ（ｐ－１）。
（２）能使ｇｋ＝ｇｍ ｍｏｄｐ成立的充分必要条件是ｋ＝ｍｍｏｄ（ｐ－１）。

Ａ．３．３　ＧＦ（ｐｍ）域

任意ｑ个元素未必能构成有限域，因为它们不一定能满足封闭性。但若ｑ＝ｐｍ，ｐ为素
数，ｍ为正整数，则ｑ＝ｐｍ 个元素一定能构成有限域ＧＦ（ｐｍ）。
特别是当ｐ＝２时，得到的有限域ＧＦ（２ｍ）是ｑ（＝２ｍ）进制符号的集合，共２ｍ 个元素。

比如ＧＦ（２３）域包含８个元素，ＧＦ（２８）域包含２５６个元素。当然，每个ｑ＝２ｍ 进制符号都可
用长为ｍ的二元序列代替，称为ＧＦ（２ｍ）域的ｍ维矢量表示。不过千万注意，这些二元序
列不是二进制自然数！元素之间的运算关系不服从自然数运算法则！比如ＧＦ（２３）域的８
个元素，由按位模２加运算给出元素间的运算关系是：０１１１１０＝１０１，显然不是３＋６＝９；
同理，０１１⊙１１０＝００１，也不是３×６＝１８。
显然，ｑ＝２ｍ 不一定是素数，我们这里讨论的ＧＦ（２ｍ）域，不是指素数ｐ的同余类构成

ｐ阶有限域ＧＦ（ｐ），而是由一个加运算的恒元０与一个２ｍ－１阶循环群构成的有限域，即
｛０，α０＝１，α１，α２，…，αｑ－２，αｑ－１＝１｝，连同０元素，ｑ＝２ｍ 个域元素应满足方程：
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ｘ·∏
ｑ－２

ｉ＝０

（ｘ－αｉ）＝０ （Ａ ４３）

１．共轭类

我们可以把ＧＦ（２ｍ）域中除０以外的ｑ－１个元素按以下方式分成若干类：设β是域中
任意非零元素，按β

ｉ幂次分类，凡属于ｉ＝２ｋ（ｋ＝０，１，２，…）的元素都称为β的共轭类。如

ＧＦ（２４）域，共１５个非零元素，取β＝α，则α、α
２、α４、α８属于β＝α的共轭类；取β＝α

３，则

α３、（α３）２＝α６、（α３）４＝α１２、（α３）８＝α２４＝α２４－１５＝α９ 属于β＝α
３ 的共轭类；取β＝α

５，则α５、

（α５）２＝α１０属于β＝α
５ 的共轭类；取β＝α

７，则α７、（α７）２＝α１４、（α７）４＝α２８＝α２８－１５＝α１３、（α７）８

＝α５６＝α５６－１５－１５－１５＝α１１都属于β＝α
７ 的共轭类；β＝α

０＝１自成一类。有限群各共轭类的元

素都是有限个，各类元素互不重叠，并恰好取尽域中全部非零元素。

属于同一个共轭类的元素，循环级相同，类中元素数目为

２ｍ ＝１ｍｏｄｎ （Ａ ４４）

式中，ｎ是该类元素的循环级，ｍ是共轭类中元素的数目。如α是ＧＦ（２４）域的ｎ＝１５级元
素，则由ｎ＝１５求出ｍ＝４，表明该类含４个元素；β＝α

５ 是ＧＦ（２４）域的３级元素，则由

ｎ＝３求出ｍ＝２，表明该类含２个元素。

２．最小多项式

既约多项式是域理论中的一个重要概念，ｍ次既约多项式指除了常数外不能被任何幂
次低于ｍ 的因式整除的多项式。然而一个多项式是否既约与多项式的定义域有直接关系，
因此还应指明是哪个域上的多项式，即应指明多项式各项系数的定义域。举例说明之。

ＧＦ（２４）域中，１５个非零元素都是ｘ１５－１＝０的根，可写为

αｉ ＝ｅｊ２πｉ
／１５　　（ｉ＝０，１，２，…，１４） （Ａ ４５）

于是：

ｘ１５－１＝ （ｘ－１）（ｘ－α）（ｘ－α２）（ｘ－α３）…（ｘ－α１４） （Ａ ４６）

式中，（ｘ－αｉ）是ＧＦ（２４）域上定义的多项式，在该域中每个一次因式都是既约因式。

然而在实数域中，复数是不存在的，共轭复数的一对根应合并起来，比如：
（ｘ－α３）（ｘ－α１２）＝ （ｘ－ｅｊ６π

／１５）（ｘ－ｅ－ｊ６π
／１５）

＝ｘ２－２ｘｃｏｓ２π５＋１

＝ｘ２－槡５－１４ ｘ＋１

（ｘ－α６）（ｘ－α９）＝ （ｘ－ｅｊ１２π／１５）（ｘ－ｅ－ｊ１２π／１５）

＝ｘ２－２ｘｃｏｓ４π５＋１

＝ｘ２＋槡５＋１４ ｘ＋１

这样看来，在实数域中最小的既约因式是二次的。

在ＧＦ（２）域中，除了０和１之外的其他实数都不存在，原属于ＧＦ（２４）域的同一共轭类
元素的一次因式还应进一步合并，如：
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（ｘ－α３）（ｘ－α６）（ｘ－α９）（ｘ－α１２）＝ ｘ２－槡５－１４ ｘ＋（ ）１ ｘ２＋槡５＋１４ ｘ＋（ ）１
＝ｘ４＋ｘ３＋ｘ２＋ｘ＋１

式中，ｘ４＋ｘ３＋ｘ２＋ｘ＋１是定义在ＧＦ（２）域上的４次多项式，在ＧＦ（２）域上它已经既约，
不能再分解。
域的理论证明了，用同一共轭类各个元素的一次因式连乘，恰好得到的是ＧＦ（２）域的

多项式，并且是次数最低的既约多项式。它们都被称为相应域元素的最小多项式。显然，
最小多项式的次数就等于它的共轭类中元素的数目。令ｍｉ（ｘ）表示元素αｉ所在共轭类的那
个ＧＦ（２）域的多项式，则：

　　　　ｍ１（ｘ）＝ｍ２（ｘ）＝ｍ４（ｘ）＝ｍ８（ｘ）＝（ｘ－ａ）（ｘ－ａ２）（ｘ－ａ４）（ｘ－ａ８）

＝ｘ４＋ｘ＋１
　　　　ｍ３（ｘ）＝ｍ６（ｘ）＝ｍ９（ｘ）＝ｍ１２（ｘ）＝（ｘ－ａ３）（ｘ－ａ６）（ｘ－ａ９）（ｘ－ａ１２）

＝ｘ４＋ｘ３＋ｘ２＋ｘ＋１
　　　　ｍ５（ｘ）＝ｍ１０（ｘ）＝（ｘ－ａ５）（ｘ－ａ１０）＝ｘ２＋ｘ＋１

　　　　ｍ７（ｘ）＝ｍ１１（ｘ）＝ｍ１３（ｘ）＝ｍ１４（ｘ）＝（ｘ－ａ７）（ｘ－ａ１１）（ｘ－ａ１３）（ｘ－ａ１４）

＝ｘ４＋ｘ３＋１
连同 ｍ０（ｘ）＝ （ｘ－ａ０）＝ｘ＋１
共５类。于是在ＧＦ（２）域中，ｘ１５－１因式分解为

ｘ１５－１＝ｍ０（ｘ）ｍ１（ｘ）ｍ３（ｘ）ｍ５（ｘ）ｍ７（ｘ） （Ａ ４７）

　　作为例子，下面再给出ＧＦ（２６）域上６３个非零元素的共轭分类及相应的最小多项式，
如表Ａ．５所示。

表Ａ．５　ＧＦ（２６）域的共轭分类及相应的最小多项式

ａ的指数 最小多项式 ａ的指数 最小多项式

０ ｘ＋１ １３，２６，５２，４１，１９，３８ ｘ６＋ｘ４＋ｘ３＋ｘ＋１
１，２，４，８，１６，３２ ｘ６＋ｘ＋１ １５，３０，６０，５７，５１，３９ ｘ６＋ｘ５＋ｘ４＋ｘ２＋１
３，６，１２，２４，４８，３３ ｘ６＋ｘ４＋ｘ２＋ｘ＋１ ２１，４２ ｘ２＋ｘ＋１
５，１０，２０，４０，１７，３４ ｘ６＋ｘ５＋ｘ２＋ｘ＋１ ２３，４６，２９，５８，５３，４３ ｘ６＋ｘ５＋ｘ４＋ｘ＋１
７，１４，２８，５６，４９，３５ ｘ６＋ｘ３＋１ ３１，６２，６１，５９，５５，４７ ｘ６＋ｘ５＋１

９，１８，３６ ｘ３＋ｘ２＋１ ４５，２７，５４ ｘ３＋ｘ＋１
１１，２２，４４，２５，５０，３７ ｘ６＋ｘ５＋ｘ３＋ｘ２＋１

３．本原元素和本原多项式

设ａ是ＧＦ（２ｍ）域中循环级为ｑ－１的元素（ｑ＝２ｍ），即ａ自乘ｑ－１次又回到群的恒
元１。因为此循环群的阶也是ｑ－１，所以ａ是循环群的单位原根，我们把这样的ａ叫做

ＧＦ（２ｍ）域的一个本原元素。并非域中每个元素都是本原元素，如ＧＦ（２４）域的循环群为１５
阶，只有１５级元素ａ、ａ２、ａ４、ａ８、ａ７、ａ１１、ａ１３、ａ１４这８个元素是本原元素，其他元素都是
非本原元素。
如果ＧＦ（２）域上一个ｍ次的即约多项式ｍ（ｘ），它的所有的根都是ＧＦ（２ｍ）域的本原

元素，则ｍ（ｘ）被称为本原多项式。换言之，本原元素的最小多项式是本原多项式，非本原
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元素的最小多项式是非本原多项式，尽管它们都是既约多项式。

ＧＦ（２４）域中共轭类ａ、ａ２、ａ４、ａ８是本原元素，它们的最小多项式ｍ１（ｘ）＝ｘ４＋ｘ＋１
就被称为本原多项式。共轭类ａ７、ａ１１、ａ１３、ａ１４也是本原元素，它们的最小多项式ｍ７（ｘ）＝

ｘ４＋ｘ３＋１也是本原多项式。而其他３个最小多项式则是非本原多项式。本原多项式一定
是最小多项式，而最小多项式未必是本原多项式。只有本原元素的共轭类为根的最小多项
式时才是本原多项式。表Ａ．６列出了ｍ≤１６次的本原多项式，以供参考。

表Ａ．６　ｍ≤１６次的本原多项式

次数 本原多项式 次数 本原多项式

１ ｘ＋１ ９ ｘ９＋ｘ８＋ｘ５＋ｘ４＋１
２ ｘ２＋ｘ＋１ １０ ｘ１０＋ｘ９＋ｘ４＋ｘ＋１
３ ｘ３＋ｘ２＋１ １１ ｘ１１＋ｘ１０＋ｘ３＋ｘ２＋１
４ ｘ４＋ｘ３＋１ １２ ｘ１２＋ｘ１１＋ｘ８＋ｘ６＋１
５ ｘ５＋ｘ４＋ｘ２＋ｘ＋１ １３ ｘ１３＋ｘ１２＋ｘ１０＋ｘ９＋１
６ ｘ６＋ｘ５＋１ １４ ｘ１４＋ｘ１３＋ｘ８＋ｘ４＋１
７ ｘ７＋ｘ６＋１ １５ ｘ１５＋ｘ１４＋１
８ ｘ８＋ｘ７＋ｘ５＋ｘ３＋１ １６ ｘ１６＋ｘ１５＋ｘ１３＋ｘ４＋１

４．多项式剩余类的ＧＦ（２ｍ）域

为了找到ＧＦ（２ｍ）域各元素之间的运算规律，我们来看ＧＦ（２ｍ）域的另一个同构表示。

任意给定一个正整数ｍ，则在ＧＦ（２）域上一定存在一个ｍ次的既约多项式：

Ｐ（ｘ）＝ｃｍｘｍ＋ｃｍ－１ｘ
ｍ－１＋…＋ｃ２ｘ２＋ｃ１ｘ＋ｃ０ （Ａ ４８）

　　在ＧＦ（２）域上存在的多项式，是指该多项式各系数只能取ＧＦ（２）域的元素０和１；既
约多项式指除了常数外它不存在幂次低于ｍ的因式。

ＧＦ（２）域上任意多项式除以Ｐ（ｘ）的余式，即幂次低于ｍ 次的全部多项式，连同能整
除时的“零余式”，其数目共ｑ＝２ｍ 个，它们每一个均可视为以Ｐ（ｘ）为模、余数相同的一类
多项式的代表，称为多项式剩余类。

定理：ｍ次本原多项式为模的２ｍ 个多项式剩余类的集合是一个ＧＦ（２ｍ）域。为了证明
这一点，只需证明它与一个已知的ＧＦ（２ｍ）域同构即可。前面已经指出当ｎ＝２ｍ－１时，方
程ｘｎ＝１的ｎ个根构成ｎ阶循环群，再加上一个０元素，正好是ＧＦ（２ｍ）域中的全部成员。
现在需要做的工作就是找到这些同余多项式与循环群各元素之间的一一对应关系。

设ａ为ＧＦ（２ｍ）域的本原元素，则一定也是本原多项式Ｐ（ａ）的根。由Ｐ（ａ）＝０出发，
不难找到ＧＦ（２ｍ）域的本原元素表达形式与同余多项式表达形式之间的对应关系。以

ＧＦ（２３）域为例，ｍ＝３，本原多项式为Ｐ（ｘ）＝ｘ３＋ｘ＋１，则由：

Ｐ（ａ）＝ａ３＋ａ＋１＝０
有：

ａ３＝ａ＋１
于是：

ａ４＝ａａ３＝ａ（ａ＋１）＝ａ２＋ａ

ａ５＝ａ２ａ３＝ａ２（ａ＋１）＝ａ３＋ａ２＝ａ２＋ａ＋１
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ａ６ ＝ａ３ａ３＝ （ａ＋１）（ａ＋１）＝ａ２＋２ａ＋１＝ａ２＋１，

　　可见，在模Ｐ（ａ）运算下，ＧＦ（２３）域的８个元素均表达为幂次不高于ｍ＝３的多项式形
式，见表Ａ．７。
表Ａ．７中不仅列出了本原域元素表达与多项式表达的一一对应关系，还列出了与之对

应的３位二元序列表达的形式，称为三维矢量表达。至此，关于ＧＦ（２３）域我们有了三种同
构的表达形式：本原元素幂表达形式、多项式剩余类表达形式和二元序列表达形式。

表Ａ．７　ＧＦ（２３）域８个元素的三种表达

本原域元素表达 多项式剩余类表达 二元序列表达

０ｍｏｄ（ａ３＋ａ＋１）＝０

ａ０ ｍｏｄ（ａ３＋ａ＋１）＝１

ａ１ ｍｏｄ（ａ３＋ａ＋１）＝ａ１

ａ２ ｍｏｄ（ａ３＋ａ＋１）＝ａ２

ａ３ ｍｏｄ（ａ３＋ａ＋１）＝ａ＋１

ａ４ ｍｏｄ（ａ３＋ａ＋１）＝ａ２＋ａ

ａ５ ｍｏｄ（ａ３＋ａ＋１）＝ａ２＋ａ＋１

ａ６ ｍｏｄ（ａ３＋ａ＋１）＝ａ２＋１

ａ７ ｍｏｄ（ａ３＋ａ＋１）＝ａ０＝１

０

１

ｘ

ｘ２

ｘ＋１

ｘ２＋ｘ

ｘ２＋ｘ＋１

ｘ２＋１

１

（０００）

（００１）

（０１０）

（１００）

（０１１）

（１１０）

（１１１）

（１０１）

（００１）

（ｉ≥７以后，又会重复出现与上面相同的元素。）
对于ｍ＝４，本原多项式为Ｐ（ｘ）＝ｘ４＋ｘ＋１，同样可得到ＧＦ（２４）域的１６个元素的三

种表达，见表Ａ．８。
表Ａ．８　ＧＦ（２４）域的１６个元素的三种表达

本原域元素 多项式剩余类 二元序列 本原域元素 多项式剩余类 二元序列

０ ０ ００００ ａ７＝ａ３＋ａ＋１ ｘ３＋ｘ＋１ １０１１

ａ０＝ａ１５＝１ １ ０００１ ａ８＝ａ２＋１ ｘ２＋１ ０１０１

ａ１＝ａ ｘ ００１０ ａ９＝ａ３＋ａ ｘ３＋ｘ １０１０

ａ２＝ａ２ ｘ２ ０１００ ａ１０＝ａ２＋ａ＋１ ｘ２＋ｘ＋１ ０１１１

ａ３＝ａ３ ｘ３ １０００ ａ１１＝ａ３＋ａ２＋ａ ｘ３＋ｘ２＋ｘ １１１０

ａ４＝ａ＋１ ｘ＋１ ００１１ ａ１２＝ａ３＋ａ２＋ａ＋１ ｘ３＋ｘ２＋ｘ＋１ １１１１

ａ５＝ａ２＋ａ ｘ２＋ｘ ０１１０ ａ１３＝ａ３＋ａ２＋１ ｘ３＋ｘ２＋１ １１０１

ａ６＝ａ３＋ａ２ ｘ３＋ｘ２ １１００ ａ１４＝ａ３＋１ ｘ３＋１ １００１

由于三种表达是同构的，因此我们可以视其方便，在不同运算中采取不同的表达，如
乘法和乘方运算用域元素表达，加减运算用多项式或二进制序列表达。运算结果再用对应
关系表达回去。域元素的运算规则只有三条：

（１）循环性，即ａｋ（ｑ－１）＋ｉ＝ａｉ，用于乘除运算和降低幂次。
（２）模Ｐ（ｘ）运算，即Ｐ（ｘ）＝０，用于不同幂次之间的运算。
（３）模２加，用于同次幂的加减。
【例】　推导ＧＦ（２３）域和ＧＦ（２４）域的本原多项式。
（１）ＧＦ（２３）域。对于本原元素ａ（以及ａ２和ａ４），本原多项式为

—４８１— 现代密码学原理与实践



ｍ１（ｘ）＝ （ｘ－ａ）（ｘ－ａ２）（ｘ－ａ４）＝ｘ３－（ａ＋ａ２＋ａ４）ｘ２＋（ａ３＋ａ５＋ａ６）ｘ－ａ７

因为

ａ＋ａ２＋ａ４＝ａ＋ａ２＋（ａ２＋ａ）＝０

ａ３＋ａ５＋ａ６＝ （ａ＋１）＋（ａ２＋ａ＋１）＋（ａ２＋１）＝１

ａ７ ＝１
所以 ｍ１（ｘ）＝ｘ３＋ｘ＋１
对于本原元素ａ３（以及ａ５和ａ６），本原多项式为

ｍ３（ｘ）＝ （ｘ－ａ３）（ｘ－ａ５）（ｘ－ａ６）

＝ｘ３－（ａ３＋ａ５＋ａ６）ｘ２＋（ａ８＋ａ９＋ａ１１）ｘ－ａ１４

因为

ａ３＋ａ５＋ａ６＝ （ａ＋１）＋（ａ２＋ａ＋１）＋（ａ２＋１）＝１

ａ８＋ａ９＋ａ１１＝ａ＋ａ２＋ａ４＝０

ａ１４ ＝１
所以

ｍ３（ｘ）＝ｘ３＋ｘ２＋１
（２）ＧＦ（２４）域。

对于本原元素ａ（以及ａ２、ａ４和ａ８），本原多项式为

ｍ１（ｘ）＝ （ｘ－ａ）（ｘ－ａ２）（ｘ－ａ４）（ｘ－ａ８）

＝ｘ４－（ａ＋ａ２＋ａ４＋ａ８）ｘ３＋（ａ３＋ａ５＋ａ６＋ａ９＋ａ１０＋ａ１２）ｘ２

　－（ａ７＋ａ１１＋ａ１３＋ａ１４）ｘ＋ａ１５

因为

ａ＋ａ２＋ａ４＋ａ８＝０

ａ３＋ａ５＋ａ６＋ａ９＋ａ１０＋ａ１２＝０

ａ７＋ａ１１＋ａ１３＋ａ１４＝１

ａ１５＝１
所以 ｍ１（ｘ）＝ｘ４＋ｘ＋１
对于本原元素ａ７（以及ａ１１、ａ１３和ａ１４），本原多项式为

ｍ７（ｘ）＝ （ｘ－ａ７）（ｘ－ａ１１）（ｘ－ａ１３）（ｘ－ａ１４）

＝ｘ４－（ａ７＋ａ１１＋ａ１３＋ａ１４）ｘ３＋（ａ１８＋ａ２０＋ａ２１＋ａ２４＋ａ２５＋ａ２７）ｘ２

　－（ａ３１＋ａ３２＋ａ３４＋ａ３８）ｘ＋ａ４５

因为

ａ７＋ａ１１＋ａ１３＋ａ１４＝１

ａ１８＋ａ２０＋ａ２１＋ａ２４＋ａ２５＋ａ２７＝ａ３＋ａ５＋ａ６＋ａ９＋ａ１０＋ａ１２＝０

ａ３１＋ａ３２＋ａ３４＋ａ３８＝ａ＋ａ２＋ａ４＋ａ８＝０

ａ４５ ＝１
所以

ｍ７（ｘ）＝ｘ４＋ｘ３＋１
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习　题　Ａ

１．将５８６表示为七进制数。

２．用费尔玛算法分解２０８１９。

３．证明模运算法则：若ａ≡ｂｍｏｄｍ，ｃ≡ｄｍｏｄｍ，则有ａ±ｃ≡ｂ±ｄｍｏｄｍ。

４．求７８１２及６０８４的最大公因子。

５．求解方程ｘ２≡１（ｍｏｄ６３）。

６．求解方程３ｘ≡４（ｍｏｄ１２１）。

７．设奇数ｍ是ｋ个不同素数之积，证明方程ｘ２≡１（ｍｏｄｍ）有２ｋ个解。

８．求方程组
ｘ≡５（ｍｏｄ７）

ｘ≡２（ｍｏｄ３｛ ）
的两位数的正整数解。

９．求２７１３（ｍｏｄ３７）。
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附录Ｂ　实践练习的源程序

Ｂ．１　Ｖｉｇｅｎｅｒｅ密文的生成与破译

Ｂ．１．１　Ｖｉｇｅｎｅｒｅ的加密程序

自定义函数ｔｒａｎｓｔａｂ［ｍ－，ｎ－］给出了明文第ｎ个字符被加密时所用的置换表（其中，

参数ｍ应当是以数字列表形式给出的密钥，如ｃｏｄｅｓ按字母序号可写为｛２，１４，３，４，

１８｝）：

ｔｒａｎｓｔａｂ［ｍ－，ｎ－］：＝Ｔａｂｌｅ［ＳｔｒｉｎｇＴａｋｅ［ａｌｐｈａｂｅｔ０，｛ｉ｝］－＞ＳｔｒｉｎｇＴａｋｅ［ａｂｃｔａｂ，
｛Ｍｏｄ［ｉ－１＋ｍ［［Ｍｏｄ［ｎ－１，Ｌｅｎｔｈ［ｍ］］＋１，２６］＋１］］，｛ｉ，１，２６｝］；

式中：ａｂｃｔａｂ＝“ａｂｃｄｅｆｇｈｉｊｋｌｍｎｏｐｑｒｅｔｕｖｗｘｙｚ”
例如，函数返回结果在ｍ＝｛２，１４，３，４，１８｝且ｎ＝１时为ａ－＞ｃ，ｂ－＞ｄ，…，ｚ－＞ｂ；

ｎ＝２时为ａ－＞ｏ，ｂ－＞ｐ，…，ｚ－＞ｎ；ｎ＝８时为ａ－＞ｄ，ｂ－＞ｅ，…，ｚ－＞ｃ。
自定义函数ｖｉｇｅｎｅｒｅ［ｐｌａｉｎｔｅｘｔ－，ｋｅｙ－］给出了明文的维吉尼亚加密结果：

ｖｉｇｅｎｅｒｅ［ｐｌａｉｎｔｅｘｔ－，ｋｅｙ－］∶＝ＳｔｒｉｎｇＪｏｉｎ［Ｍｏｄｕｌｅ［｛ｚ｝，ｚ＝｛｝；Ｄｏ［ｚ＝Ｉｎｓｅｒｔ［ｚ，

ＳｔｒｉｎｇＲｅｐｌａｃｅ［Ｃｈａｒａｃｔｅｒｓ［ｐｌａｉｎｔｅｘｔ］［［ｉ］］，ｔｒａｎｓｔａｂ［ｋｅｙ，Ｍｏｄ［ｉ－１，

Ｌｅｎｇｔｈ［ｋｅｙ］］＋１］］，ｉ］，｛ｉ，ＳｔｒｉｎｇＬｅｎｇｔｈ［ｐｌａｉｎｔｅｘｔ］｝］；ｚ］］；
其中，参数ｐｌａｉｎｔｅｘｔ是明文字符串的变量名；ｋｅｙ是以数字列表形式给出的密钥。
给参数赋值：

ｐｌａｉｎｔｅｘｔ＝“任意选定数百字符的英文并去掉空格”

Ｋｅｙ＝｛数字列表形式给出的密钥｝
则密文： ｃｔｘｔ＝ｖｉｇｅｎｅｒｅ［ｐｌａｉｎｔｅｘｔ，ｋｅｙ］

Ｂ．１．２　Ｖｉｇｅｎｅｒｅ密码的唯密文攻击

１．密钥长度的判定

自定义函数ｃｏｉｎｃ［ｃｔｘｔ－，ｓｈｉｆｔ－］用来统计密文中不同距离出现相同字符的次数：

ｃｏｉｎｃ［ｃｔｘｔ－，ｓｈｉｆｔ－］∶＝Ｍｏｄｕｌｅ［｛ｚ，ａ，ｂ｝，ｚ＝０；ａ＝Ｘｈａｒａｃｔｅｒｓ［ｃｔｘｔ］；ｂ＝Ｄｒｏｐ［ａ，ｓｈｉｆｔ］；

ａ＝Ｄｒｏｐ［ａ，－ｓｈｉｆｔ］；Ｄｏ［Ｉｆ［ａ［［ｉ］］＝＝ｂ［［ｉ］］，ｚ＝ｚ＋１，］
｛ｉ，ＳｔｒｉｎｇＬｅｎｇｔｈ［ｃｔｘｔ］－ｓｈｉｆｔ｝］；ｚ］；

其中，参数ｃｔｘｔ是密文变量名；ｓｈｉｆｔ是欲统计的距离，返回值是次数。分别令ｓｈｉｆｔ＝１，２，
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… 计算ｃｏｉｎｃ［ｃｔｘｔ，ｓｈｉｆｔ］，返回值最大的那个ｓｈｉｆｔ就是最可能的密钥长度ｍ。
以密钥长度ｍ为间距，从密文抽取字符，可得到ｍ个子序列。其中第ｎ个子序列的自

定义函数为

ｃｈｏｏｓｅ［ｃｔｘｔｘ－，ｍ－，ｎ－］∶＝ＳｔｒｉｎｇＪｏｉｎ［Ｍｏｄｕｌｅ［｛ｚ｝，ｚ｛｝；Ｆｏｒ［ｉ＝１，ｍ（ｉ－１）＋ｎ
＜１＋ＳｔｒｉｎｇＬｅｎｇｔｈ［ｃｔｘｔ］，ｉ＋＋，ｚ＝Ｉｎｓｅｒｔ［ｚ，

ＳｔｒｉｎｇＴａｋｅ［ｃｔｘｔ，｛ｍ（ｉ－１）＋ｎ｝］，ｉ］］；ｚ］］；

２．密钥的测定

自定义函数ｆｒｅｑｕｅｎｃｙ［ｔｘｔ－］用以统计文本ｔｘｔ中各字母出现的次数：
ｆｒｅｑｕｅｎｃｙ［ｔｘｔ－］∶＝Ａｒｒａｙ［Ｆｕｎｃｔｉｏｎ［ｉ，｛Ｃｈａｒａｃｔｅｒｓ［ａｌｐｈａｂｅｔ０］［［ｉ］］，

ｃｏｕｎｔ［Ｃｈａｒａｃｔｅｒｓ［ｔｘｔ］，Ｃｈａｒａｃｔｅｒｓ［ａｌｐｈａｂｅｔ０］［［ｉ］］］｝，２６］；
它的返回结果是一个二维序列：｛ａ，ｎ１｝，｛ｂ，ｎ２｝，…，｛ｚ，ｎ２６｝。
统计从密文抽取的第ｎ个子序列中各字母出现频度的自定义函数为
Ｖｉｇｖｅｃ［ｃｔｘｔ－，ｍ－，ｎ－］∶＝Ｍｏｄｕｌｅ［（ｚ，ｗ），ｚ＝ｃｈｏｏｓｅ［ｃｔｘｔ，ｍ，ｎ］；

　　　ｗ＝Ｔａｂｌｅ［ｆｒｅｑｕｅｎｃｙ［ｚ］［［ｉ］］［［２］］／ＳｔｒｉｎｇＬｅｎｔｈ［ｚ］１．，｛Ｉ，１，２６｝］；
它的返回值是一个２６列的向量，给出字母ａ～ｚ出现的相对频度。例如，当计算第一个子
序列中各字母的频度矢量时，可引入变量：

ｆｒｅｖｅｃ１＝ Ｖｉｇｖｅｃ［ｃｔｘｔ，ｍ，１］
计算一个矢量ａ与另一个矢量ｂ的位移矢量的点乘积的自定义函数为
ｓ［ａ－，ｂ－，ｎ－］∶＝Ｓｕｍ［ａ［［ｉ］］ｂ［［Ｍｏｄ［ｉ－ｎ－１，２６］＋１］］，｛Ｉ，２６｝］；

其中，参数ｎ表示矢量ｂ循环位移的位数。
由此可以写出自定义函数ｃｏｒｒ［ｓｕｂｃｔｘｔ－］，用来计算从密文抽取的第ｎ个子序列中各

字母的频度矢量与标准英语字母频度的位移矢量的点乘积，并按位移数值把各个点积排成
一个列表，叫做相关函数矢量。

ｃｏｒｒ［ｆｒｅｖｅｃｎ－］∶＝Ｔａｂｌｅ［ｓ［ｆｒｅｖｅｃｎ，ａｌｆｒｅｑ，ｉ］，｛ｉ，０，２５｝］；
式中：ａｌｆｒｅｑ＝｛０．０８２，０．０１５，０．０２８，０．０４３，０．１２７，０．０２２，０．０２０，０．０６１，０．０７０，

０．００２，０．００８，０．０４０，０．０２４，０．０６７，０．０７５，０．０１９，０．００１，０．０６０，

０．０６３，０．０９１，０．０２８，０．０１０，０．０２３，０．００１，０．０２０，０．００１｝
是标准英语字母出现频度的列表。
相关函数矢量的最大分量，是因为有最恰当的位移值所致，这个位移值就是该子序列

加密时使用的位移值ｋｎ；分别计算出ｎ＝１，２，…，ｍ各个子序列的位移值ｋｎ，则ｖｉｇｅｎｅｒｅ
密钥为

ｋ＝｛ｋ１，ｋ２，…，ｋｍ｝

３．密文的解译

密文解译时仍使用ｖｉｇｅｎｅｒｅ加密程序，只不过做反向移位即可：

ｍｔｘｔ＝ｖｉｇｅｎｅｒｅ［ｃｔｘｔ，－ｋ］

Ｂ．２　ｍ序列密码系统的已知部分明文攻击

已知４０位密文序列，但只知道１７位明文：
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ｃｔｘｔ＝｛０，１，１，０，１，０，１，０，１，０，０，１，１，０，０，０，１，０，１，０，１，０，１，０，１，０，

１，０，１，０，０，１，０，０，０，１，０，１，１，０｝

ｍｔｘｔ＝｛１，１，１，１，１，１，０，０，０，０，０，０，１，１，１，０，０｝
要求破译全部密文并且破解生成密钥序列的线性反馈移位寄存器。

（１）由密文与部分明文按位模２加，求出部分密钥ｋｅｙ：

Ｋｅｙ＝Ｔａｂｌｅ［Ｍｏｄ［ｍｔｘｔ［［ｉ］］＋ｃｔｘｔ［［ｉ］］，２］，｛ｉ，１，Ｌｅｎｇｔｈ［ｍｔｘｔ］｝］
（２）由部分ｍ序列来确定线性反馈移位寄存器的级数：

ｌｆｓｒｌｅｎｔｈ［ｋｅｙ－，ｎ－］∶＝Ｄｏ［Ｐｒｉｎｔ［｛ｋ，Ｍｏｄ［Ａｒｒａｙ［Ｆｕｎｃｔｉｏｎ［｛ｉ，ｊ｝，ｋｅｙ［［ｉ＋ｊ－１］］，
｛ｋ，ｋ｝］］，２］｝］，｛ｋ，Ｍｉｎ［ｎ，１＋Ｆｌｏｏｒ［Ｄｉｍｅｎｓｉｏｎ［ｋｅｙ］［［１］］／２］］｝］；

它的返回结果是一个二维列表：｛１，ｘ｝，｛２，ｘ｝，｛３，ｘ｝，…，｛ｎ，ｘ｝，分别给出由密钥序列
写出的不同维数的错位方阵的模２行列式值；ｎ是预先设定维数的界限，ｘ可以取０或１。
观察这些ｘ值，前面维数较低的ｘ值有０有１，后面的ｘ就只有０了。找到最后那个等于１
的ｘ，它的维数ｔ就是能产生这个ｍ序列的线性反馈移位寄存器的级数。

（３）寻找线性反馈移位寄存器的特征多项式。由已经确定级数的错位方阵的逆矩阵乘
以密钥序列的下一个错位节，就可以得到线性反馈移位寄存器的特征多项式。计算它的自
定义函数为

ｌｆｓｒｓｏｌｖｅ［ｋｅｙ－，ｎ－］∶＝Ｍｏｄｕｌｅ［｛ｚ｝，ｚ＝Ａｒｒａｙ［Ｆｕｎｃｔｉｏｎ［［｛ｉ，ｊ｝，ｋｅｙ［［ｉ＋ｊ－１］］］，｛ｎ，ｎ｝］；

Ｍｏｄ［Ｄｅｔ［ｚ］Ｉｎｖｅｒｓｅ［ｚ］．Ａｒｒａｙ［Ｆｕｎｃｔｉｏｎ［ｉ，ｋｅｙ［［ｉ＋ｎ］］］，ｎ］，２］］；
它的返回值为ＬＦＳＲ特征多项式的系数｛ｃ０，ｃ１，ｃ２，…，ｃｎ－１｝，可以将其赋值给变量ｃ：

ｃ＝ｌｆｓｒｓｏｌｖｅ［ｋｅｙ，ｔ］
（４）生成任意长度的ｍ序列的自定义函数，为

ｌｆｓｒ［ｃ－，ｋ－，ｎ－］∶＝Ｍｏｄｕｌｅ［｛ｚ｝，ｚ＝ｋ；Ｄｏ［ｚ＝Ａｒｒａｙ［ｚ，Ｍｏｄ［Ａｒｒａｙ［Ｆｕｎｃｔｉｏｎ［ｉ，ｚ［［ｊ－
［Ｌｅｎｇｔｈ［ｋ］－１＋ｉ］］］，Ｌｅｎｇｔｈ［ｋ］］．ｃ，２］］，｛ｊ，Ｌｅｎｇｔｈ［ｋ］＋１，ｎ｝］；ｚ］；

式中，ｃ是特征多项式的系数列表；ｋ是寄存器的初始状态；ｎ是设定的ｍ序列输出长度。
（５）解密全部密文。截取与密文相同长度的ｍ序列按位模２加，而ｍ序列可调用ｌｆｓｒ

［ｃ－，ｋ－，ｎ－］：

Ｄｅｃｒｙｐ［ｃｔｘｔ－，ｃ－，ｋ－］∶＝Ｔａｂｌｅ［Ｍｏｄ［ｃｔｘｔ［［ｉ］］＋ｌｆｓｒ［ｃ，ｋ，Ｌｅｎｇｔｈ［ｃｔｘｔ］］［［ｉ］］，２］，
｛ｉ，１，Ｌｅｎｇｔｈ［ｃｔｘｔ］］］；

Ｂ．３　ＤＥＳ分组加密与解密的源程序

本程序根据ＢｒｕｃｅＳｃｈｎｅｉｅｒ所著的《应用密码学》［５］的附录Ａ．１改编得到。加密与解密
都是同一个程序，回答“ｅ”与“ｄ”加以区别。加密时键盘输入８个字符的密钥，输入明文文
件名，密文自动存入“ｏｕｔｆ．ｔｘｔ”的文件中。解密时输入同样的密钥，回答准备存储译文的文
件名，密文解译后自动存入其中。

ＤＥＳ的Ｃ语言源程序（ｄｅｓ．ｃ）：

　　＃ｉｎｃｌｕｄｅｄｅｓ．ｈ
ｖｏｉｄｄｅｓｋｅｙ（ｕｎｓｉｇｎｅｄｃｈａｒｋｅｙ，ｓｈｏｒｔｅｄｆ，ｕｎｓｉｇｎｅｄｌｏｎｇｋｅｙｓｔｒ）
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｛

ｒｅｇｉｓｔｅｒｉｎｔｉ，ｊ，ｌ，ｍ，ｎ；

ｕｎｓｉｇｎｅｄｃｈａｒｐｃｌｍ［５６］，ｐｃｒ［５６］；

ｕｎｓｉｇｎｅｄｌｏｎｇｋｎ［３２］＝｛０Ｌ｝；

ｕｎｓｉｇｎｅｄｌｏｎｇｒａｗ０，ｃｏｏｋ，ｒａｗ１；

ｃｏｏｋ＝ｋｅｙｓｔｒ；

ｒａｗ１＝ｋｎ；

ｆｏｒ（ｊ＝０；ｊ＜５６；ｊ＋＋）

｛

　　ｌ＝ｐｃ１［ｊ］；

　　ｍ＝ｌ＆０７；

　　ｐｃｌｍ［ｊ］＝（ｋｅｙ［ｌ＞＞３］＆ｂｙｔｅｂｉｔ［ｍ］）？１：０；

｝

ｆｏｒ（ｉ＝０；ｉ＜１６；ｉ＋＋）

｛

　　ｉｆ（ｅｄｆ＝＝ＤＥ１）ｍ＝（１５－ｉ）＜＜１；

　　ｅｌｓｅｍ＝ｉ＜＜１；

　　ｎ＝ｍ＋１；

　　ｋｎ［ｍ］＝ｋｎ［ｎ］＝０Ｌ；

　　ｆｏｒ（ｊ＝０；ｊ＜２８；ｊ＋＋）

　　｛

　　　　ｌ＝ｊ＋ｔｏｔｒｏｔ［ｉ］；

　　　　ｉｆ（ｌ＜２８）ｐｃｒ［ｊ］＝ｐｃｌｍ［ｌ］；

　　　　ｅｌｓｅｐｃｒ［ｊ］＝ｐｃｌｍ［ｌ－２８］；

　　｝

ｆｏｒ（ｊ＝２８；ｊ＜５６；ｊ＋＋）｛

　　　　ｌ＝ｊ＋ｔｏｔｒｏｔ［ｉ］；

　　　　ｉｆ（ｌ＜５６）ｐｃｒ［ｊ］＝ｐｃｌｍ［ｌ］；

　　　　ｅｌｓｅｐｃｒ［ｊ］＝ｐｃｌｍ［ｌ－２８］；

　　｝

ｆｏｒ（ｊ＝０；ｊ＜２４；ｊ＋＋）｛

　　ｉｆ（ｐｃｒ［ｐｃ２［ｊ］］）ｋｎ［ｍ］｜＝ｂｉｇｂｙｔｅ［ｊ］；

　　ｉｆ（ｐｃｒ［ｐｃ２［ｊ＋２４］］）ｋｎ［ｎ］｜＝ｂｉｇｂｙｔｅ［ｊ］；

　　｝

｝

　　ｆｏｒ（ｉ＝０；ｉ＜１６；ｉ＋＋，ｒａｗ１＋＋）｛

　　ｒａｗ０＝ｒａｗ１＋＋；

　　ｃｏｏｋ＝（ｒａｗ０　　＆０ｘ００ｆｃ００００Ｌ）＜＜６；

　　ｃｏｏｋ｜＝（ｒａｗ０ ＆０ｘ０００００ｆｃ０Ｌ）＜＜１０；

　　ｃｏｏｋ｜＝（ｒａｗ１ ＆０ｘ００ｆｃ００００Ｌ）＞＞１０；

　　ｃｏｏｋ＋＋｜＝（ｒａｗ１＆０ｘ０００００ｆｃ０Ｌ）＞＞６；

　　ｃｏｏｋ＝（ｒａｗ０ ＆０ｘ０００３ｆ０００Ｌ）＜＜１２；

　　ｃｏｏｋ｜＝（ｒａｗ０ ＆０ｘ００００００３ｆＬ）＜＜１６；
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　　ｃｏｏｋ｜＝（ｒａｗ１ ＆０ｘ０００３ｆ０００Ｌ）＞＞４；

　　ｃｏｏｋ＋＋｜＝（ｒａｗ１＆０ｘ００００００３ｆＬ）；

｝

ｒｅｔｕｒｎ；

｝

ｓｔａｔｉｃｖｏｉｄｓｃｒｕｎｃｈ（ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｃｈａｒｏｕｔｏｆ，ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｌｏｎｇｉｎｔｏ）｛

ｉｎｔｏ＝（ｏｕｔｏｆ＋＋ 　　＆０ｘｆｆＬ）＜＜２４；

ｉｎｔｏ｜＝（ｏｕｔｏｆ＋＋ ＆０ｘｆｆＬ）＜＜１６；

ｉｎｔｏ｜＝（ｏｕｔｏｆ＋＋ ＆０ｘｆｆＬ）＜＜８；

ｉｎｔｏ＋＋｜＝（ｏｕｔｏｆ＋＋＆０ｘｆｆＬ）；

ｉｎｔｏ＝（ｏｕｔｏｆ＋＋ ＆０ｘｆｆＬ）＜＜２４；

ｉｎｔｏ｜＝（ｏｕｔｏｆ＋＋ ＆０ｘｆｆＬ）＜＜１６；

ｉｎｔｏ｜＝（ｏｕｔｏｆ＋＋ ＆０ｘｆｆＬ）＜＜８；

ｉｎｔｏ｜＝（ｏｕｔｏｆ ＆０ｘｆｆＬ）；

｝

ｓｔａｔｉｃｖｏｉｄｕｎｓｃｒｕｎ（ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｌｏｎｇｏｕｔｏｆ，ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｃｈａｒｉｎｔｏ）

｛

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（（ｏｕｔｏｆ＞＞２４）＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（（ｏｕｔｏｆ＞＞１６）＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（（ｏｕｔｏｆ＞＞８）＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（ｏｕｔｏｆ＋＋ ＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（（ｏｕｔｏｆ＞＞２４）＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（（ｏｕｔｏｆ＞＞１６）＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（（ｏｕｔｏｆ＞＞８）＆０ｘｆｆＬ）；

ｉｎｔｏ＋＋＝（ｕｎｓｉｇｎｅｄｃｈａｒ）（ｏｕｔｏｆ ＆０ｘｆｆＬ）；

ｒｅｔｕｒｎ；

｝

ｓｔａｔｉｃｖｏｉｄｄｅｓｆｕｎｃ（ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｌｏｎｇｂｌｏｃｋ，ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｌｏｎｇｋｅｙｓ，

ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｌｏｎｇｍｃｉｐｈｅｒ）

｛

ｒｅｇｉｓｔｅｒｕｎｓｉｇｎｅｄｌｏｎｇｆｖａｌ，ｗｏｒｋ，ｒｉｇｈｔ，ｌｅｆｔｔ；

ｒｅｇｉｓｔｅｒｉｎｔｒｏｕｎｄ；

ｌｅｆｔｔ＝ｂｌｏｃｋ［０］；

ｒｉｇｈｔ＝ｂｌｏｃｋ［１］；

ｗｏｒｋ＝（（ｌｅｆｔｔ＞＞４）^ｒｉｇｈｔ）＆０ｘ０ｆ０ｆ０ｆ０ｆＬ；

ｒｉｇｈｔ^＝ｗｏｒｋ；

ｌｅｆｔｔ^＝（ｗｏｒｋ＜＜４）；

ｗｏｒｋ＝（（ｌｅｆｔｔ＞＞１６）^ｒｉｇｈｔ）＆０ｘ００００ｆｆｆｆＬ；

ｒｉｇｈｔ^＝ｗｏｒｋ；

ｌｅｆｔｔ^＝（ｗｏｒｋ＜＜１６）；

ｗｏｒｋ＝（（ｒｉｇｈｔ＞＞２）^ｌｅｆｔｔ）＆０ｘ３３３３３３３３Ｌ；

—１９１—附录Ｂ　实践练习的源程序



ｌｅｆｔｔ^＝ｗｏｒｋ；

ｒｉｇｈｔ^＝（ｗｏｒｋ＜＜２）；

ｗｏｒｋ＝（（ｒｉｇｈｔ＞＞８）^ｌｅｆｔｔ）＆０ｘ００ｆｆ００ｆｆＬ；

ｌｅｆｔｔ^＝ｗｏｒｋ；

ｒｉｇｈｔ^＝（ｗｏｒｋ＜＜８）；

ｒｉｇｈｔ＝（（ｒｉｇｈｔ＜＜１）｜（（ｒｉｇｈｔ＞＞３１）＆１Ｌ））＆０ｘｆｆｆｆｆｆｆｆＬ；

ｗｏｒｋ＝（ｌｅｆｔｔ^ｒｉｇｈｔ）＆０ｘａａａａａａａａＬ；

ｌｅｆｔｔ^＝ｗｏｒｋ；

ｒｉｇｈｔ^＝ｗｏｒｋ；

ｌｅｆｔｔ＝（（ｌｅｆｔｔ＜＜１）｜（（ｌｅｆｔｔ＞＞３１）＆１Ｌ））＆０ｘｆｆｆｆｆｆｆｆＬ；

ｆｏｒ（ｒｏｕｎｄ＝０；ｒｏｕｎｄ＜８；ｒｏｕｎｄ＋＋）｛

　　ｗｏｒｋ＝（ｒｉｇｈｔ＜＜２８）｜（ｒｉｇｈｔ＞＞４）；

　　ｗｏｒｋ^＝ｋｅｙｓ＋＋；

　　ｆｖａｌ＝ｓｐ７［ｗｏｒｋ＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ５［（ｗｏｒｋ＞＞８）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ３［（ｗｏｒｋ＞＞１６）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ１［（ｗｏｒｋ＞＞２４）＆０ｘ３ｆＬ］；

　　ｗｏｒｋ＝ｒｉｇｈｔ^ｋｅｙｓ＋＋；

　　ｆｖａｌ｜＝ｓｐ８［ｗｏｒｋ＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ６［（ｗｏｒｋ＞＞８）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ４［（ｗｏｒｋ＞＞１６）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ２［（ｗｏｒｋ＞＞２４）＆０ｘ３ｆＬ］；

　　ｌｅｆｔｔ^＝ｆｖａｌ；

　　ｗｏｒｋ＝（ｌｅｆｔｔ＜＜２８）｜（ｌｅｆｔｔ＞＞４）；

　　ｗｏｒｋ^＝ｋｅｙｓ＋＋；

　　ｆｖａｌ＝ｓｐ７［ｗｏｒｋ＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ５［（ｗｏｒｋ＞＞８）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ３［（ｗｏｒｋ＞＞１６）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ１［（ｗｏｒｋ＞＞２４）＆０ｘ３ｆＬ］；

　　ｗｏｒｋ＝ｌｅｆｔｔ^ｋｅｙｓ＋＋；

　　ｆｖａｌ｜＝ｓｐ８［ｗｏｒｋ＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ６［（ｗｏｒｋ＞＞８）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ４［（ｗｏｒｋ＞＞１６）＆０ｘ３ｆＬ］；

　　ｆｖａｌ｜＝ｓｐ２［（ｗｏｒｋ＞＞２４）＆０ｘ３ｆＬ］；

　　ｒｉｇｈｔ^＝ｆｖａｌ；

｝

ｒｉｇｈｔ＝（ｒｉｇｈｔ＜＜３１）｜（ｒｉｇｈｔ＞＞１）；

ｗｏｒｋ＝（ｌｅｆｔｔ^ｒｉｇｈｔ）＆０ｘａａａａａａａａＬ；

ｌｅｆｔｔ^＝ｗｏｒｋ；

ｒｉｇｈｔ^＝ｗｏｒｋ；

ｌｅｆｔｔ＝（ｌｅｆｔｔ＜＜３１）｜（ｌｅｆｔｔ＞＞１）；

ｗｏｒｋ＝（（ｌｅｆｔｔ＞＞８）^ｒｉｇｈｔ）＆０ｘ００ｆｆ００ｆｆＬ；

ｒｉｇｈｔ^＝ｗｏｒｋ；
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ｌｅｆｔｔ^＝（ｗｏｒｋ＜＜８）；

ｗｏｒｋ＝（（ｌｅｆｔｔ＞＞２）^ｒｉｇｈｔ）＆０ｘ３３３３３３３３Ｌ；

ｒｉｇｈｔ^＝ｗｏｒｋ；

ｌｅｆｔｔ^＝（ｗｏｒｋ＜＜２）；

ｗｏｒｋ＝（（ｒｉｇｈｔ＞＞１６）^ｌｅｆｔｔ）＆０ｘ００００ｆｆｆｆＬ；

ｌｅｆｔｔ^＝ｗｏｒｋ；

ｒｉｇｈｔ^＝（ｗｏｒｋ＜＜１６）；

ｗｏｒｋ＝（（ｒｉｇｈｔ＞＞４）^ｌｅｆｔｔ）＆０ｘ０ｆ０ｆ０ｆ０ｆＬ；

ｌｅｆｔｔ^＝ｗｏｒｋ；

ｒｉｇｈｔ^＝（ｗｏｒｋ＜＜４）；

ｍｃｉｐｈｅｒ＋＋＝ｒｉｇｈｔ；

ｍｃｉｐｈｅｒ＝ｌｅｆｔｔ；

ｒｅｔｕｒｎ；

｝

ｖｏｉｄｄｅｓ－ｅｎｃ（ｕｎｓｉｇｎｅｄｃｈａｒｆｋｅｙ，ｕｎｓｉｇｎｅｄｃｈａｒｄａｔａ，ｕｎｓｉｇｎｅｄｃｈａｒｃｉｐｈｅｒ）

｛

ｕｎｓｉｇｎｅｄｌｏｎｇｗｏｒｋ［２］；

ｕｎｓｉｇｎｅｄｌｏｎｇｍｋｅｙ［３２］＝｛０Ｌ｝，ｍｃｉｐｈｅｒ［２］＝｛０Ｌ｝；

ｄｅｓｋｅｙ（ｆｋｅｙ，ＥＮ０，ｍｋｅｙ）；

ｓｃｒｕｎｃｈ（ｄａｔａ，ｗｏｒｋ）；

ｄｅｓｆｕｎｃ（ｗｏｒｋ，ｍｋｅｙ，ｍｃｉｐｈｅｒ）；

ｕｎｓｃｒｕｎ（ｍｃｉｐｈｅｒ，ｃｉｐｈｅｒ）；

｝

ｖｏｉｄｄｅｓ－ｄｅｃ（ｕｎｓｉｇｎｅｄｃｈａｒｆｋｅｙ，ｕｎｓｉｇｎｅｄｃｈａｒｃｉｐｈｅｒ，ｕｎｓｉｇｎｅｄｃｈａｒｐｌａｉｎｔ）｛

　　ｕｎｓｉｇｎｅｄｌｏｎｇｗｏｒｋ［２］；

　　ｕｎｓｉｇｎｅｄｌｏｎｇｍｋｅｙ［３２］＝｛０Ｌ｝，ｍｐｌａｉｎｔ［２］＝｛０Ｌ｝；

　　ｄｅｓｋｅｙ（ｆｋｅｙ，ＤＥ１，ｍｋｅｙ）；

　　ｓｃｒｕｎｃｈ（ｃｉｐｈｅｒ，ｗｏｒｋ）；

　　ｄｅｓｆｕｎｃ（ｗｏｒｋ，ｍｋｅｙ，ｍｐｌａｉｎｔ）；

　　ｕｎｓｃｒｕｎ（ｍｐｌａｉｎｔ，ｐｌａｉｎｔ）；

｝

ｖｏｉｄｍａｉｎ（ｖｏｉｄ）

｛

ｉｎｔｉ；

ＦＩＬＥｆｐ；

ＦＩＬＥｏｕｔｆｐ；

ｃｈａｒｃｈ，ｆ－ｎａｍｅ［２０］；

ｕｎｓｉｇｎｅｄｃｈａｒｄａｔａ［８］＝｛０｝；

ｕｎｓｉｇｎｅｄｃｈａｒｋｅｙ［８］；

ｕｎｓｉｇｎｅｄｃｈａｒｃｉｐｈｅｒ［８］＝｛０Ｌ｝，ｐｌａｉｎｔ［８］＝｛０Ｌ｝；
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ｐｒｉｎｔｆ（Ｉｎｐｕｔｙｏｕｒｋｅｙ：）；

ｇｅｔｓ（ｋｅｙ）；

ｓｔａｒ：

ｐｒｉｎｔｆ（Ｗｈｅｔｈｅｒｅｎｃｒｙｐ（ｅ）ｏｒｄｅｃｒｙｐ（ｄ）？）；

ｃｈ＝ｇｅｔｃｈ（）；

ｉｆ（ｃｈ＝＝′ｅ′）｛

　ｐｒｉｎｔｆ（＼ｎＩｎｐｕｔｐｌａｉｎｔＴＥＸＴｆｉｌｅｎａｍｅ：）；

　ｇｅｔｓ（ｆ－ｎａｍｅ）；

　　ｉｆ（（ｆｐ＝ｆｏｐｅｎ（ｆ－ｎａｍｅ，ｒ））＝＝ＮＵＬＬ）｛

　　ｐｒｉｎｔｆ（ｃａｎ′ｔｏｐｅｎｆｉｌｅ＼ｎ）；

　　ｒｅｔｕｒｎ；

　　｝

　ｉｆ（（ｏｕｔｆｐ＝ｆｏｐｅｎ（ｏｕｔｆ．ｔｘｔ，ｗｂ））＝＝ＮＵＬＬ）｛

　　ｐｒｉｎｔｆ（ｃａｎ′ｔｏｐｅｎｆｉｌｅ＼ｎ）；

　　ｒｅｔｕｒｎ；

　　｝

ｗｈｉｌｅ（！ｆｅｏｆ（ｆｐ））｛

　ｆｏｒ（ｉ＝０；ｉ＜８；ｉ＋＋）｛

　　ｉｆ（ｆｅｏｆ（ｆｐ））ｄａｔａ［ｉ］＝０ｘ２０；

　　ｄａｔａ［ｉ］＝ｇｅｔｃ（ｆｐ）；

　　｝

　ｄｅｓ－ｅｎｃ（ｋｅｙ，ｄａｔａ，ｃｉｐｈｅｒ）；

　ｆｗｒｉｔｅ（＆ｃｉｐｈｅｒ，１，８，ｏｕｔｆｐ）；

　｝

｝

ｅｌｓｅｉｆ（ｃｈ＝＝′ｄ′）｛

　ｉｆ（（ｏｕｔｆｐ＝ｆｏｐｅｎ（ｏｕｔｆ．ｔｘｔ，ｒｂ））＝＝ＮＵＬＬ）｛

　　ｐｒｉｎｔｆ（ｃａｎ′ｔｏｐｅｎｆｉｌｅ＼ｎ）；

　　ｒｅｔｕｒｎ；

　　｝

　ｐｒｉｎｔｆ（＼ｎＩｎｐｕｔＴＥＸＴｆｉｌｅｎａｍｅ：）；

　ｇｅｔｓ（ｆ－ｎａｍｅ）；

　ｉｆ（（ｆｐ＝ｆｏｐｅｎ（ｆ－ｎａｍｅ，ｗ））＝＝ＮＵＬＬ）｛

　　ｐｒｉｎｔｆ（ｃａｎ＇ｔｏｐｅｎｆｉｌｅ＼ｎ）；

　　ｒｅｔｕｒｎ；

　　｝

　ｗｈｉｌｅ（！ｆｅｏｆ（ｏｕｔｆｐ））｛

　　ｆｒｅａｄ（＆ｃｉｐｈｅｒ，１，８，ｏｕｔｆｐ）；

　　ｄｅｓ－ｄｅｃ（ｋｅｙ，ｃｉｐｈｅｒ，ｐｌａｉｎｔ）；

　　ｆｏｒ（ｉ＝０；ｉ＜８；ｉ＋＋）｛

　　　ｉｆ（ｆｅｏｆ（ｏｕｔｆｐ））ｂｒｅａｋ；

　　　ｐｕｔｃ（ｐｌａｉｎｔ［ｉ］，ｆｐ）；
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　　　｝

　　｝

　｝

ｅｌｓｅｇｏｔｏｓｔａｒ；

ｆｃｌｏｓｅ（ｆｐ）；

ｆｃｌｏｓｅ（ｏｕｔｆｐ）；

ｇｅｔｃｈ（）；

｝

（２）头文件（ｄｅｓ．ｈ）：

　　＃ｄｅｆｉｎｅＥＮ００
＃ｄｅｆｉｎｅＤＥ１１

＃ｉｎｃｌｕｄｅ＜ｓｔｄｉｏ．ｈ＞

ｅｘｔｅｒｎｖｏｉｄｄｅｓｋｅｙ（ｕｎｓｉｇｎｅｄｃｈａｒ，ｓｈｏｒｔ，ｕｎｓｉｇｎｅｄｌｏｎｇ）；

ｓｔａｔｉｃｖｏｉｄｓｃｒｕｎｃｈ（ｕｎｓｉｇｎｅｄｃｈａｒ，ｕｎｓｉｇｎｅｄｌｏｎｇ）；

ｓｔａｔｉｃｖｏｉｄｕｎｓｃｒｕｎ（ｕｎｓｉｇｎｅｄｌｏｎｇ，ｕｎｓｉｇｎｅｄｃｈａｒ）；

ｓｔａｔｉｃｖｏｉｄｄｅｓｆｕｎｃ（ｕｎｓｉｇｎｅｄｌｏｎｇ，ｕｎｓｉｇｎｅｄｌｏｎｇ，ｕｎｓｉｇｎｅｄｌｏｎｇ）；

ｓｔａｔｉｃｖｏｉｄｃｏｏｋｅｙ（ｕｎｓｉｇｎｅｄｌｏｎｇ，ｕｎｓｉｇｎｅｄｌｏｎｇ）；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｓｈｏｒｔｂｙｔｅｂｉｔ［８］＝｛０２００，０１００，０４０，０２０，０１０，０４，０２，０１｝；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇｂｉｇｂｙｔｅ［２４］＝
｛

０ｘ８０００００Ｌ，０ｘ４０００００Ｌ，０ｘ２０００００Ｌ，０ｘ１０００００Ｌ，

０ｘ８００００Ｌ，０ｘ４００００Ｌ，０ｘ２００００Ｌ，０ｘ１００００Ｌ，

０ｘ８０００Ｌ，０ｘ４０００Ｌ，０ｘ２０００Ｌ，０ｘ１０００Ｌ，

０ｘ８００Ｌ，０ｘ４００Ｌ，０ｘ２００Ｌ，０ｘ１００Ｌ，

０ｘ８０Ｌ，０ｘ４０Ｌ，０ｘ２０Ｌ，０ｘ１０Ｌ，

０ｘ８Ｌ，０ｘ４Ｌ，０ｘ２Ｌ，０ｘ１Ｌ｝；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｃｈａｒｐｃ１［５６］＝
｛

５６，４８，４０，３２，２４，１６，８，０，５７，４９，４１，３３，２５，１７，

９，１，５８，５０，４２，３４，２６，１８，１０，２，５９，５１，４３，３５，

６２，５４，４６，３８，３０，２２，１４，６，６１，５３，４５，３７，２９，２１，

１３，５，６０，５２，４４，３６，２８，２０，１２，４，２７，１９，１１，３｝；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｃｈａｒｔｏｔｒｏｔ［１６］＝｛１，２，４，６，８，１０，１２，１４，１５，１７，１９，２１，２３，２５，２７，２８｝；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｃｈａｒｐｃ２［４８］＝
｛

１３，１６，１０，２３，０，４，２，２７，１４，５，２０，９，

２２，１８，１１，３，２５，７，１５，６，２６，１９，１２，１，

４０，５１，３０，３６，４６，５４，２９，３９，５０，４４，３２，４７，

４３，４８，３８，５５，３３，５２，４５，４１，４９，３５，２８，３１，｝；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇｓｐ１［６４］＝
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｛

０ｘ０１０１０４００Ｌ，０ｘ００００００００Ｌ，０ｘ０００１００００Ｌ，０ｘ０１０１０４０４Ｌ，

０ｘ０１０１０００４Ｌ，０ｘ０００１０４０４Ｌ，０ｘ０００００００４Ｌ，０ｘ０００１００００Ｌ，

０ｘ０００００４００Ｌ，０ｘ０１０１０４００Ｌ，０ｘ０１０１０４０４Ｌ，０ｘ０００００４００Ｌ，

０ｘ０１０００４０４Ｌ，０ｘ０１０１０００４Ｌ，０ｘ０１００００００Ｌ，０ｘ０００００００４Ｌ，

０ｘ０００００４０４Ｌ，０ｘ０１０００４００Ｌ，０ｘ０１０００４００Ｌ，０ｘ０００１０４００Ｌ，

０ｘ０００１０４００Ｌ，０ｘ０１０１００００Ｌ，０ｘ０１０１００００Ｌ，０ｘ０１０００４０４Ｌ，

０ｘ０００１０００４Ｌ，０ｘ０１０００００４Ｌ，０ｘ０１０００００４Ｌ，０ｘ０００１０００４Ｌ，

０ｘ００００００００Ｌ，０ｘ０００００４０４Ｌ，０ｘ０００１０４０４Ｌ，０ｘ０１００００００Ｌ，

０ｘ０００１００００Ｌ，０ｘ０１０１０４０４Ｌ，０ｘ０００００００４Ｌ，０ｘ０１０１００００Ｌ，

０ｘ０１０１０４００Ｌ，０ｘ０１００００００Ｌ，０ｘ０１００００００Ｌ，０ｘ０００００４００Ｌ，

０ｘ０１０１０００４Ｌ，０ｘ０００１００００Ｌ，０ｘ０００１０４００Ｌ，０ｘ０１０００００４Ｌ，

０ｘ０００００４００Ｌ，０ｘ０００００００４Ｌ，０ｘ０１０００４０４Ｌ，０ｘ０００１０４０４Ｌ，

０ｘ０１０１０４０４Ｌ，０ｘ０００１０００４Ｌ，０ｘ０１０１００００Ｌ，０ｘ０１０００４０４Ｌ，

０ｘ０１０００００４Ｌ，０ｘ０００００４０４Ｌ，０ｘ０００１０４０４Ｌ，０ｘ０１０１０４０４Ｌ，

０ｘ０００００４０４Ｌ，０ｘ０１０００４０４Ｌ，０ｘ０１０００４００Ｌ，０ｘ００００００００Ｌ，

０ｘ０００１０００４Ｌ，０ｘ０００１０４００Ｌ，０ｘ００００００００Ｌ，０ｘ０１０１０００４Ｌ，｝；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇｓｐ２［６４］＝
｛

０ｘ８０１０８０２０Ｌ，０ｘ８０００８０００Ｌ，０ｘ００００８０００Ｌ，０ｘ００１０８０２０Ｌ，

０ｘ００１０００００Ｌ，０ｘ００００００２０Ｌ，０ｘ８０１０００２０Ｌ，０ｘ８０００８０２０Ｌ，

０ｘ８０００００２０Ｌ，０ｘ８０１０８０２０Ｌ，０ｘ８０１０８０００Ｌ，０ｘ８０００００００Ｌ，

０ｘ８０００８０００Ｌ，０ｘ００１０００００Ｌ，０ｘ００００００２０Ｌ，０ｘ８０１０００２０Ｌ，

０ｘ００１０８０００Ｌ，０ｘ００１０００２０Ｌ，０ｘ８０００８０２０Ｌ，０ｘ００００００００Ｌ，

０ｘ８０００００００Ｌ，０ｘ００００８０００Ｌ，０ｘ００１０８０２０Ｌ，０ｘ８０１０００００Ｌ，

０ｘ００１０００２０Ｌ，０ｘ８０００００２０Ｌ，０ｘ００００００００Ｌ，０ｘ００１０８０００Ｌ，

０ｘ００００８０２０Ｌ，０ｘ８０１０８０００Ｌ，０ｘ８０１０００００Ｌ，０ｘ００００８０２０Ｌ，

０ｘ００００００００Ｌ，０ｘ００１０８０２０Ｌ，０ｘ８０１０００２０Ｌ，０ｘ００１０００００Ｌ，

０ｘ８０００８０２０Ｌ，０ｘ８０１０００００Ｌ，０ｘ８０１０８０００Ｌ，０ｘ００００８０００Ｌ，
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０ｘ０００００８０２Ｌ，０ｘ０４０００００２Ｌ，０ｘ０４２００８０２Ｌ，０ｘ０４２０００００Ｌ，

０ｘ００２００８００Ｌ，０ｘ００００００００Ｌ，０ｘ０００００００２Ｌ，０ｘ０４２００８０２Ｌ，

０ｘ００００００００Ｌ，０ｘ００２００８０２Ｌ，０ｘ０４２０００００Ｌ，０ｘ０００００８００Ｌ，

０ｘ０４０００００２Ｌ，０ｘ０４０００８００Ｌ，０ｘ０００００８００Ｌ，０ｘ００２００００２Ｌ｝；

—８９１— 现代密码学原理与实践



ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇｓｐ８［６４］＝
｛

０ｘ１０００１０４０Ｌ，０ｘ００００１０００Ｌ，０ｘ０００４００００Ｌ，０ｘ１００４１０４０Ｌ，

０ｘ１０００００００Ｌ，０ｘ１０００１０４０Ｌ，０ｘ００００００４０Ｌ，０ｘ１０００００００Ｌ，

０ｘ０００４００４０Ｌ，０ｘ１００４００００Ｌ，０ｘ１００４１０４０Ｌ，０ｘ０００４１０００Ｌ，

０ｘ１００４１０００Ｌ，０ｘ０００４１０４０Ｌ，０ｘ００００１０００Ｌ，０ｘ００００００４０Ｌ，

０ｘ１００４００００Ｌ，０ｘ１０００００４０Ｌ，０ｘ１０００１０００Ｌ，０ｘ００００１０４０Ｌ，

０ｘ０００４１０００Ｌ，０ｘ０００４００４０Ｌ，０ｘ１００４００４０Ｌ，０ｘ１００４１０００Ｌ，

０ｘ００００１０４０Ｌ，０ｘ００００００００Ｌ，０ｘ００００００００Ｌ，０ｘ１００４００４０Ｌ，

０ｘ１０００００４０Ｌ，０ｘ１０００１０００Ｌ，０ｘ０００４１０４０Ｌ，０ｘ０００４００００Ｌ，

０ｘ０００４１０４０ｌ，０ｘ０００４００００Ｌ，０ｘ１００４１０００Ｌ，０ｘ００００１０００Ｌ，

０ｘ００００００４０Ｌ，０ｘ１００４００４０Ｌ，０ｘ００００１０００Ｌ，０ｘ０００４１０４０Ｌ，

０ｘ１０００１０００Ｌ，０ｘ００００００４０Ｌ，０ｘ１０００００４０Ｌ，０ｘ１００４００００Ｌ，

０ｘ１００４００４０Ｌ，０ｘ１０００００００Ｌ，０ｘ０００４００００Ｌ，０ｘ１０００１０４０Ｌ，

０ｘ００００００００Ｌ，０ｘ１００４１０４０Ｌ，０ｘ０００４００４０Ｌ，０ｘ１０００００４０Ｌ，

０ｘ１００４００００Ｌ，０ｘ１０００１０００Ｌ，０ｘ１０００１０４０Ｌ，０ｘ００００００００Ｌ，

０ｘ１００４１０４０Ｌ，０ｘ０００４１０００Ｌ，０ｘ０００４１０００Ｌ，０ｘ００００１０４０Ｌ，

０ｘ００００１０４０Ｌ，０ｘ０００４００４０Ｌ，０ｘ１０００００００Ｌ，０ｘ１００４１０００Ｌ｝；

Ｂ．４　ＲＳＡ公开密钥体系的构建与加密解密

１．大素数的产生与检测

Ｍａｔｈｅｍａｔｉｃａ４．０软件有内置的数论函数包，可以用下面的命令装载：

＜＜ＮｕｍｂｅｒＴｈｅｏｒｙ′ＮｕｍｂｅｒＴｈｅｏｒｙＦｕｎｃｔｉｏｎｓ′
产生一个十进制１００位数的随机素数的函数是：

ｐ＝ＮｅｘｔＰｒｉｍｅ［Ｒａｎｄｏｍ［Ｉｎｔｅｇｅｒ，｛１０^９９，１０^１００｝］］
检测一个数是不是素数的命令是：

ＰｒｉｍｅＱ［ｐ］

２．ＲＳＡ密码体制的构建

产生一个１２９位的大素数ｐ和一个１３１位的大素数ｑ，计算ｎ＝ｐｑ和ｐｈｉ＝（ｐ－１）
（ｑ－１）。再产生一个５０位的素数ｅ为公钥，计算ｄ＝ＰｏｗｅｒＭｏｄ［ｅ，－１，ｎ］为私钥。

３．将已知的明文变换成数字形式

明文数字化方式很多，为了简单，这里采用英语字母表的序号，空格序号为００并忽略
标点符号。自定义的转换函数为

ｎｕｍ１［ｐｌａｉｎｔｅｘｔ－］∶＝ ＴｏＥｘｐｒｅｓｓｉｏｎ［ＳｔｒｉｎｇＲｅｐｌａｃｅ［ｐｌａｉｎｔｅｘｔ，ｃｏｒｒｅｓｐ］］；
式中：

ｃｏｒｒｅｓｐ＝Ｔａｂｌｅ［ＳｔｒｉｎｇＴａｋｅ［ａｂｃｔａｂ１，｛ｉ｝］－＞ＳｔｒｉｎｇＴａｋｅ［ｎｕｍｂｅｒｓ１，
｛２ｉ－１，２ｉ｝］，｛ｉ，１，２７｝］；

ａｂｃｔａｂ１＝ａｂｃｄｅｆｇｈｉｊｋｌｍｎｏｐｑｒｓｔｕｖｗｘｙｚ；

—９９１—附录Ｂ　实践练习的源程序



ｎｕｍｂｅｒｓ１＝０００１０２０３０４０５０６０７０８０９１０１１１２１３１４１５１６１７１８１９２０２１２２２３２４２５２６

４．ＲＳＡ体制的加密与解密

把明文分割成２０个字符左右的段落（长度可以不完全相等），分别赋值给变量ｍｔｅｘｔ１、

ｍｔｅｘｔ２… 每次加密一段：

ｃｔｅｘ１＝ＰｏｗｅｒＭｏｄ［ｎｕｍ１［ｍｔｅｘｔ１］，ｅ，ｎ］

解密仍然分段进行：

ｄｅｃｒｙｐｔｅｘｔ＝ａｌｐｈ１［ＰｏｗｅｒＭｏｄ［ｃｔｅｘｔ１，ｅ，ｎ］］
式中，ａｌｐｈ１［ｎｕｍｂｅｒｓ］是将数字变回字母的转换函数，自定义形式为

ａｌｐｈ１［ｎ－］∶＝Ｍｏｄｕｌｅ［｛ｃ，ｘ，ｚ｝，ｘ＝ｎ；ｃ＝Ｃｈａｒａｃｔｅｒｓ［ａｌｐｈａｂｅｔ１］；ｚ＝｛｝；

Ｗｈｉｌｅ［ｘ＞０，ｚ＝Ｐｒｅｐｅｎｄ［ｚ，ｃ［［Ｍｏｄ［ｘ，１００］＋１］］］；

ｘ＝Ｆｌｏｏｒ［ｘ／１００］］；ＳｔｒｉｎｇＪｏｉｎ［ｚ］］；

５．离散对数密码体制

产生一个４０位的大素数ｐ，并求出它的本原根：

ｇ＝ＰｒｉｍｉｔｉｖｅＲｏｏｔ［ｐ］；
产生随机数ａ＝Ｒａｎｄｏｍ［Ｉｎｔｅｇｅｒ，｛１０^１５，１０^１６｝］为私钥，计算ｂ＝ＰｏｗｅｒＭｏｄ［ｇ，ａ，

ｐ］，则｛ｇ，ｐ，ｂ｝都是公钥。
加密时首先产生一个随机数：

ｋ＝ Ｒａｎｄｏｍ［Ｉｎｔｅｇｅｒ，｛１０^１８，１０^１９｝］
设明文段落（小于２０个字母）储存在变量ｍｔｘｔ中，数字化为ｍ＝ｎｕｍ１［ｍｔｘｔ］，则密文

由两部分组成：

　　　　ｙ１＝ＰｏｗｅｒＭｏｄ［ｇ，ｋ，ｐ］；

　　　　ｙ２＝Ｍｏｄ［ｍＰｏｗｅｒＭｏｄ［ｂ，ｋ，ｐ］，ｐ］；
解密时只需计算：

　　　　Ｍｏｄ［ｙ２ＰｏｗｅｒＭｏｄ［ｙ１，－ａ，ｐ］，ｐ］；

Ｂ．５　ＭＤ５信息摘要进行数字签名的安全通信

　　／
（１）演示给文本填加数字签名的程序。

从一个ｔｘｔ文本文件中读取全部字符，计算其 Ｈａｓｈ值，得到５１２ｂｉｔ（３２位十六进制数）

的信息摘要。然后输入私钥将其加密得到签名，将此签名写在文本末尾，以原文件名存盘。

／

＃ｉｎｃｌｕｄｅｓｔｄｉｏ．ｈ

＃ｉｎｃｌｕｄｅｍａｔｈ．ｈ

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇａａ，ｂｂ，ｃｃ，ｄｄ；

ｓｔａｔｉｃｃｈａｒｅ［３２７６７］；

ＦＩＬＥｆｐ；

—００２— 现代密码学原理与实践



／读取文件数据，按５１２ｂｉｔ长的二进数分段，为计算摘要做好准备／

ｉｎｔａｄｄｕｐ（）

　 ｛

ｃｈａｒｃｈ，ｂ［４］；

ｉｎｔｉ，ｊ；

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｍ，ｎ；

ｉｎｔｃｏｕｎｔ；

ｉ＝０；

ｃｈ＝ｇｅｔｃ（ｆｐ）；

ｗｈｉｌｅ（ｃｈ！＝ＥＯＦ）｛

　ｅ［ｉ］＝ｃｈ；

　ｃｈ＝ｇｅｔｃ（ｆｐ）；

　ｉ＋＋；

　｝

ｆｃｌｏｓｅ（ｆｐ）；

　ｐｒｉｎｔｆ（Ｉｎｔｈｉｓｔｅｘｔｔｈｅｎｕｍｂｅｒｏｆａｌｌｃｈａｒａｃｔｅｒｓｉｓ：）；

　ｐｒｉｎｔｆ（％ｄ＼ｎ，ｉ）；

　ｃｏｕｎｔ＝ｉ８；

　ｍ＝ｃｏｕｎｔ％５１２；

ｊ＝１；

ｅ［ｉ］＝１２８；

ｉｆ（ｍ＜４８０）｛

　ｗｈｉｌｅ（ｊ＜（（４８０－ｍ）／８））

　　｛ｉ＋＋；ｅ［ｉ］＝００；ｊ＋＋；｝

　　｝

ｅｌｓｅｉｆ（ｍ＞４８０）｛

　ｗｈｉｌｅ（ｊ＜（（９９２－ｍ）／８））

　　｛ｉ＋＋；ｅ［ｉ］＝００；ｊ＋＋；｝

　　｝

　ｅｌｓｅｉｆ（ｍ＝＝４８０）｛

　　ｗｈｉｌｅ（ｊ＜（５１２／８））

　　｛ｉ＋＋；ｅ［ｉ］＝００；ｊ＋＋；｝

　　 ｝

　ｍ＝（ｉ＋１）８；

　ｎ＝０ｘｆｆ００００００；

　ｌ＝ｍ＆ｎ；

　ｂ［３］＝（ｌ＞＞２４）；

　ｎ＝０ｘ００ｆｆ００００；

　ｌ＝ｍ＆ｎ；

　ｂ［２］＝（ｌ＞＞１６）；

　ｎ＝０ｘ００００ｆｆ００；

　ｌ＝ｍ＆ｎ；

　ｂ［１］＝（ｌ＞＞８）；

—１０２—附录Ｂ　实践练习的源程序



　ｎ＝０ｘ００００００ｆｆ；

　ｂ［０］＝ｍ＆ｎ；

　ｊ＝０；

　ｗｈｉｌｅ（ｊ＜４）

　　｛ｅ［＋＋ｉ］＝ｂ［ｊ］；

　　ｊ＋＋；｝

　ｒｅｔｕｒｎ（ｉ）；

　 ｝

／ＭＤ５所要求的非线性运算子程序／

ｕｎｓｉｇｎｅｄｌｏｎｇｆｆ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｍ，ｎ；

ｍ＝～ｘ；

ｍ＝ｍ＆ｚ；

ｎ＝ｘ＆ｙ；

ｎ＝ｍ｜ｎ；

ｒｅｔｕｒｎ（ｎ）；

　｝

ｕｎｓｉｇｎｅｄｌｏｎｇｇｇ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）

　｛ｕｎｓｉｇｎｅｄｌｏｎｇｍ，ｎ；

ｍ＝～ｚ；

ｍ＝ｍ＆ｙ；

ｎ＝ｘ＆ｚ；

ｎ＝ｍ｜ｎ；

ｒｅｔｕｒｎ（ｎ）；

　｝

ｕｎｓｉｇｎｅｄｌｏｎｇｈｈ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｎ；

ｎ＝ｘ^ｙ；

ｎ＝ｎ^ｚ；

ｒｅｔｕｒｎ（ｎ）；

　｝

ｕｎｓｉｇｎｅｄｌｏｎｇｉｉ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｎ；

ｎ＝～ｚ；

ｎ＝ｎ｜ｘ；

ｎ＝ｎ^ｙ；

ｒｅｔｕｒｎ（ｎ）；

　 ｝

／ＭＤ５所要求的置换与循环子程序／

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ１（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｏ，ｐ，ｑ；

—２０２— 现代密码学原理与实践



ｕｎｓｉｇｎｅｄｌｏｎｇｆｆ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）；

ｐ＝ｆｆ（ｉ，ｊ，ｋ）；

ｐ＝ｐ＋ｈ＋ｌ＋ｎ；

ｏ＝ｐ＞＞（３２－ｍ）；

ｑ＝ｐ＜＜ｍ；

ｐ＝ｏ｜ｑ；

ｐ＝ｐ＋ｉ；

ｒｅｔｕｒｎ（ｐ）；

　｝

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ２（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｏ，ｐ，ｑ；

ｕｎｓｉｇｎｅｄｌｏｎｇｇｇ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）；

ｐ＝ｇｇ（ｉ，ｊ，ｋ）；

ｐ＝ｐ＋ｈ＋ｌ＋ｎ；

ｏ＝ｐ＞＞（３２－ｍ）；

ｑ＝ｐ＜＜ｍ；

ｐ＝ｏ｜ｑ；

ｐ＝ｐ＋ｉ；

ｒｅｔｕｒｎ（ｐ）；

　 ｝

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ３（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｏ，ｐ，ｑ；

ｕｎｓｉｇｎｅｄｌｏｎｇｈｈ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）；

ｐ＝ｈｈ（ｉ，ｊ，ｋ）；

ｐ＝ｐ＋ｈ＋ｌ＋ｎ；

ｏ＝ｐ＞＞（３２－ｍ）；

ｑ＝ｐ＜＜ｍ；

ｐ＝ｏ｜ｑ；

ｐ＝ｐ＋ｉ；

ｒｅｔｕｒｎ（ｐ）；

　 ｝

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ４（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｏ，ｐ，ｑ；

ｕｎｓｉｇｎｅｄｌｏｎｇｉｉ（ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｕｎｓｉｇｎｅｄｌｏｎｇｙ，ｕｎｓｉｇｎｅｄｌｏｎｇｚ）；

ｐ＝ｉｉ（ｉ，ｊ，ｋ）；

ｐ＝ｐ＋ｈ＋ｌ＋ｎ；

ｏ＝ｐ＞＞（３２－ｍ）；

ｑ＝ｐ＜＜ｍ；

ｐ＝ｏ｜ｑ；

ｐ＝ｐ＋ｉ；

—３０２—附录Ｂ　实践练习的源程序



ｒｅｔｕｒｎ（ｐ）；

　 ｝

／计算信息摘要的 ＭＤ５程序／

ｖｏｉｄｍｄ５（ｖｏｉｄ）

　 ｛ｉｎｔｉ，ｊ，ｋ，ｍ；

ｕｎｓｉｇｎｅｄｌｏｎｇｘ［１６］；

ｕｎｓｉｇｎｅｄｌｏｎｇｔ［６５］；

ｕｎｓｉｇｎｅｄｌｏｎｇａ，ｂ，ｃ，ｄ；

ｕｎｉｏｎｌｏｎｇ－ｃｈａｒ
｛ｕｎｓｉｇｎｅｄｌｏｎｇｌ；

ｃｈａｒｃｈ［４］；

｝ｙ；

ｉｎｔａｄｄｕｐ（ｖｏｉｄ）；

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ１（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）；

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ２（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）；

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ３（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）；

ｕｎｓｉｇｎｅｄｌｏｎｇｒｏｕｎｄ４（ｕｎｓｉｇｎｅｄｌｏｎｇｈ，ｕｎｓｉｇｎｅｄｌｏｎｇｉ，ｕｎｓｉｇｎｅｄｌｏｎｇｊ，ｕｎｓｉｇｎｅｄｌｏｎｇｋ，

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｉｎｔｍ，ｕｎｓｉｇｎｅｄｌｏｎｇｎ）；

ｍ＝ａｄｄｕｐ（）；

ａａ＝０ｘ０１２３４５６７；

ｂｂ＝０ｘ８９ａｂｃｄｅｆ；

ｃｃ＝０ｘｆｅｄｃｂａ９８；

ｄｄ＝０ｘ７６５４３２１０；

ｋ＝０；

ｗｈｉｌｅ（ｋ＜（（ｍ＋１）／５１２））｛

　ｆｏｒ（ｉ＝０；ｉ＜１６；ｉ＋＋）

　　｛ｆｏｒ（ｊ＝０；ｊ＜４；ｊ＋＋）ｙ．ｃｈ［ｊ］＝ｅ［ｋ６４＋ｉ４＋ｊ］；

ｘ［ｉ］＝ｙ．ｌ；

　　｝

　ａ＝ａａ；

　ｂ＝ｂｂ；

　ｃ＝ｃｃ；

　ｄ＝ｄｄ；

ｔ［１］＝０ｘｄ７６ａａ４７８；ｔ［２］＝０ｘｅ８ｃ７ｂ７５６；ｔ［３］＝０ｘ２４２０７０ｄｂ；ｔ［４］＝０ｘｃ１ｂｄｃｅｅｅ；

ｔ［５］＝０ｘｆ５７ｃ０ｆａｆ；ｔ［６］＝０ｘ４７８７ｃ６２ａ；ｔ［７］＝０ｘａ８３０４６１３；ｔ［８］＝０ｘｆｄ４６９５０１；

ｔ［９］＝０ｘ６９８０９８ｄ８；ｔ［１０］＝０ｘ８ｂ４４ｆ７ａｆ；ｔ［１１］＝０ｘｆｆｆｆ５ｂｂ１；ｔ［１２］＝０ｘ８９５ｃｄ７ｂｅ；

ｔ［１３］＝０ｘ６ｂ９０１１２２；ｔ［１４］＝０ｘｆｄ９８７１９３；ｔ［１５］＝０ｘａ６７９４３８ｅ；ｔ［１６］＝０ｘ４９ｂ４０８２１；

ｔ［１７］＝０ｘｆ６１ｅ２５６２；ｔ［１８］＝０ｘｃ０４０ｂ３４０；ｔ［１９］＝０ｘ２６５ｅ５ａ５１；ｔ［２０］＝０ｘｅ９ｂ６ｃ７ａａ；

—４０２— 现代密码学原理与实践



ｔ［２１］＝０ｘｄ６２ｆ１０５ｄ；ｔ［２２］＝０ｘ０２４４１４５３；ｔ［２３］＝０ｘｄ８ａ１ｅ６８１；ｔ［２４］＝０ｘｅ７ｄ３ｆｂｃ８；

ｔ［２５］＝０ｘ２１ｅ１ｃｄｅ６；ｔ［２６］＝０ｘｃ３３７０７ｄ６；ｔ［２７］＝０ｘｆ４ｄ５０ｄ８７；ｔ［２８］＝０ｘ４５５ａ１４ｅｄ；

ｔ［２９］＝０ｘａ９ｅ３ｅ９０５；ｔ［３０］＝０ｘｆｃｅｆａ３ｆ８；ｔ［３１］＝０ｘ６７６ｆ０２ｄ９；ｔ［３２］＝０ｘ８ｄ２ａ４ｃ８ａ；

ｔ［３３］＝０ｘｆｆｆａ３９４２；ｔ［３４］＝０ｘ８７７１ｆ６８１；ｔ［３５］＝０ｘ６９９ｄ６１２２；ｔ［３６］＝０ｘｆｄｅ５３８０ｃ；

ｔ［３７］＝０ｘａ４ｂｅｅａ４４；ｔ［３８］＝０ｘ４ｂｄｅｃｆａ９；ｔ［３９］＝０ｘｆ６ｂｂ４ｂ６０；ｔ［４０］＝０ｘｂｅｂｆｂｃ７０；

ｔ［４１］＝０ｘ２８９ｂ７ｅｃ６；ｔ［４２］＝０ｘｅａａ１２７ｆａ；ｔ［４３］＝０ｘｄ４ｅｆ３０８５；ｔ［４４］＝０ｘ０４８８１ｄ０５；

ｔ［４５］＝０ｘｄ９ｄ４ｄ０３９；ｔ［４６］＝０ｘｅ６ｄｂ９９ｅ５；ｔ［４７］＝０ｘ１ｆａ２７ｃｆ８；ｔ［４８］＝０ｘｃ４ａｃ５６６５；

ｔ［４９］＝０ｘｆ４２９２２４４；ｔ［５０］＝０ｘ４３２ａｆｆ９７；ｔ［５１］＝０ｘａｂ９４２３ａ７；ｔ［５２］＝０ｘｆｃ９３ａ０３９；

ｔ［５３］＝０ｘ６５５ｂ５９ｃ３；ｔ［５４］＝０ｘ８ｆ０ｃｃｃ９２；ｔ［５５］＝０ｘｆｆｅｆｆ４７ｄ；ｔ［５６］＝０ｘ８５８４５ｄｄ１；

ｔ［５７］＝０ｘ６ｆａ８７ｅ４ｆ；ｔ［５８］＝０ｘｆｆ２ｃｅ６ｅｄ；ｔ［５９］＝０ｘａ３０１４３１４；ｔ［６０］＝０ｘ４ｅ０８１１ａ１；

ｔ［６１］＝０ｘｆ７５３７ｅ８２；ｔ［６２］＝０ｘｂｄ３ａｆ２３５；ｔ［６３］＝０ｘ２ａｄ７ｄ２ｂｂ；ｔ［６４］＝０ｘｅｂ８６ｄ３９１；

ａ＝ｒｏｕｎｄ１（ａ，ｂ，ｃ，ｄ，ｘ［０］，７，ｔ［１］）；

ｄ＝ｒｏｕｎｄ１（ｄ，ａ，ｂ，ｃ，ｘ［１］，１２，ｔ［２］）；

ｃ＝ｒｏｕｎｄ１（ｃ，ｄ，ａ，ｂ，ｘ［２］，１７，ｔ［３］）；

ｂ＝ｒｏｕｎｄ１（ｂ，ｃ，ｄ，ａ，ｘ［３］，２２，ｔ［４］）；

ａ＝ｒｏｕｎｄ１（ａ，ｂ，ｃ，ｄ，ｘ［４］，７，ｔ［５］）；

ｄ＝ｒｏｕｎｄ１（ｄ，ａ，ｂ，ｃ，ｘ［５］，１２，ｔ［６］）；

ｃ＝ｒｏｕｎｄ１（ｃ，ｄ，ａ，ｂ，ｘ［６］，１７，ｔ［７］）；

ｂ＝ｒｏｕｎｄ１（ｂ，ｃ，ｄ，ａ，ｘ［７］，２２，ｔ［８］）；

ａ＝ｒｏｕｎｄ１（ａ，ｂ，ｃ，ｄ，ｘ［８］，７，ｔ［９］）；

ｄ＝ｒｏｕｎｄ１（ｄ，ａ，ｂ，ｃ，ｘ［９］，１２，ｔ［１０］）；

ｃ＝ｒｏｕｎｄ１（ｃ，ｄ，ａ，ｂ，ｘ［１０］，１７，ｔ［１１］）；

ｂ＝ｒｏｕｎｄ１（ｂ，ｃ，ｄ，ａ，ｘ［１１］，２２，ｔ［１２］）；

ａ＝ｒｏｕｎｄ１（ａ，ｂ，ｃ，ｄ，ｘ［１２］，７，ｔ［１３］）；

ｄ＝ｒｏｕｎｄ１（ｄ，ａ，ｂ，ｃ，ｘ［１３］，１２，ｔ［１４］）；

ｃ＝ｒｏｕｎｄ１（ｃ，ｄ，ａ，ｂ，ｘ［１４］，１７，ｔ［１５］）；

ｂ＝ｒｏｕｎｄ１（ｂ，ｃ，ｄ，ａ，ｘ［１５］，２２，ｔ［１６］）；

ａ＝ｒｏｕｎｄ２（ａ，ｂ，ｃ，ｄ，ｘ［１］，５，ｔ［１７］）；

ｄ＝ｒｏｕｎｄ２（ｄ，ａ，ｂ，ｃ，ｘ［６］，９，ｔ［１８］）；

ｃ＝ｒｏｕｎｄ２（ｃ，ｄ，ａ，ｂ，ｘ［１１］，１４，ｔ［１９］）；

ｂ＝ｒｏｕｎｄ２（ｂ，ｃ，ｄ，ａ，ｘ［０］，２０，ｔ［２０］）；

ａ＝ｒｏｕｎｄ２（ａ，ｂ，ｃ，ｄ，ｘ［５］，５，ｔ［２１］）；

ｄ＝ｒｏｕｎｄ２（ｄ，ａ，ｂ，ｃ，ｘ［１０］，９，ｔ［２２］）；

ｃ＝ｒｏｕｎｄ２（ｃ，ｄ，ａ，ｂ，ｘ［１５］，１４，ｔ［２３］）；

ｂ＝ｒｏｕｎｄ２（ｂ，ｃ，ｄ，ａ，ｘ［４］，２０，ｔ［２４］）；

ａ＝ｒｏｕｎｄ２（ａ，ｂ，ｃ，ｄ，ｘ［９］，５，ｔ［２５］）；

ｄ＝ｒｏｕｎｄ２（ｄ，ａ，ｂ，ｃ，ｘ［１４］，９，ｔ［２６］）；

ｃ＝ｒｏｕｎｄ２（ｃ，ｄ，ａ，ｂ，ｘ［３］，１４，ｔ［２７］）；

ｂ＝ｒｏｕｎｄ２（ｂ，ｃ，ｄ，ａ，ｘ［８］，２０，ｔ［２８］）；

ａ＝ｒｏｕｎｄ２（ａ，ｂ，ｃ，ｄ，ｘ［１３］，５，ｔ［２９］）；

ｄ＝ｒｏｕｎｄ２（ｄ，ａ，ｂ，ｃ，ｘ［２］，９，ｔ［３０］）；

ｃ＝ｒｏｕｎｄ２（ｃ，ｄ，ａ，ｂ，ｘ［７］，１４，ｔ［３１］）；

ｂ＝ｒｏｕｎｄ２（ｂ，ｃ，ｄ，ａ，ｘ［１２］，２０，ｔ［３２］）；

—５０２—附录Ｂ　实践练习的源程序



ａ＝ｒｏｕｎｄ３（ａ，ｂ，ｃ，ｄ，ｘ［５］，４，ｔ［３３］）；

ｄ＝ｒｏｕｎｄ３（ｄ，ａ，ｂ，ｃ，ｘ［８］，１１，ｔ［３４］）；

ｃ＝ｒｏｕｎｄ３（ｃ，ｄ，ａ，ｂ，ｘ［１１］，１６，ｔ［３５］）；

ｂ＝ｒｏｕｎｄ３（ｂ，ｃ，ｄ，ａ，ｘ［１４］，２３，ｔ［３６］）；

ａ＝ｒｏｕｎｄ３（ａ，ｂ，ｃ，ｄ，ｘ［１］，４，ｔ［３７］）；

ｄ＝ｒｏｕｎｄ３（ｄ，ａ，ｂ，ｃ，ｘ［４］，１１，ｔ［３８］）；

ｃ＝ｒｏｕｎｄ３（ｃ，ｄ，ａ，ｂ，ｘ［７］，１６，ｔ［３９］）；

ｂ＝ｒｏｕｎｄ３（ｂ，ｃ，ｄ，ａ，ｘ［１０］，２３，ｔ［４０］）；

ａ＝ｒｏｕｎｄ３（ａ，ｂ，ｃ，ｄ，ｘ［１３］，４，ｔ［４１］）；

ｄ＝ｒｏｕｎｄ３（ｄ，ａ，ｂ，ｃ，ｘ［０］，１１，ｔ［４２］）；

ｃ＝ｒｏｕｎｄ３（ｃ，ｄ，ａ，ｂ，ｘ［３］，１６，ｔ［４３］）；

ｂ＝ｒｏｕｎｄ３（ｂ，ｃ，ｄ，ａ，ｘ［６］，２３，ｔ［４４］）；

ａ＝ｒｏｕｎｄ３（ａ，ｂ，ｃ，ｄ，ｘ［９］，４，ｔ［４５］）；

ｄ＝ｒｏｕｎｄ３（ｄ，ａ，ｂ，ｃ，ｘ［１２］，１１，ｔ［４６］）；

ｃ＝ｒｏｕｎｄ３（ｃ，ｄ，ａ，ｂ，ｘ［１５］，１６，ｔ［４７］）；

ｂ＝ｒｏｕｎｄ３（ｂ，ｃ，ｄ，ａ，ｘ［２］，２３，ｔ［４８］）；

ａ＝ｒｏｕｎｄ４（ａ，ｂ，ｃ，ｄ，ｘ［０］，６，ｔ［４９］）；

ｄ＝ｒｏｕｎｄ４（ｄ，ａ，ｂ，ｃ，ｘ［７］，１０，ｔ［５０］）；

ｃ＝ｒｏｕｎｄ４（ｃ，ｄ，ａ，ｂ，ｘ［１４］，１５，ｔ［５１］）；

ｂ＝ｒｏｕｎｄ４（ｂ，ｃ，ｄ，ａ，ｘ［５］，２１，ｔ［５２］）；

ａ＝ｒｏｕｎｄ４（ａ，ｂ，ｃ，ｄ，ｘ［１２］，６，ｔ［５３］）；

ｄ＝ｒｏｕｎｄ４（ｄ，ａ，ｂ，ｃ，ｘ［３］，１０，ｔ［５４］）；

ｃ＝ｒｏｕｎｄ４（ｃ，ｄ，ａ，ｂ，ｘ［１０］，１５，ｔ［５５］）；

ｂ＝ｒｏｕｎｄ４（ｂ，ｃ，ｄ，ａ，ｘ［１］，２１，ｔ［５６］）；

ａ＝ｒｏｕｎｄ４（ａ，ｂ，ｃ，ｄ，ｘ［８］，６，ｔ［５７］）；

ｄ＝ｒｏｕｎｄ４（ｄ，ａ，ｂ，ｃ，ｘ［１５］，１０，ｔ［５８］）；

ｃ＝ｒｏｕｎｄ４（ｃ，ｄ，ａ，ｂ，ｘ［６］，１５，ｔ［５９］）；

ｂ＝ｒｏｕｎｄ４（ｂ，ｃ，ｄ，ａ，ｘ［１３］，２１，ｔ［６０］）；

ａ＝ｒｏｕｎｄ４（ａ，ｂ，ｃ，ｄ，ｘ［４］，６，ｔ［６１］）；

ｄ＝ｒｏｕｎｄ４（ｄ，ａ，ｂ，ｃ，ｘ［１１］，１０，ｔ［６２］）；

ｃ＝ｒｏｕｎｄ４（ｃ，ｄ，ａ，ｂ，ｘ［２］，１５，ｔ［６３］）；

ｂ＝ｒｏｕｎｄ４（ｂ，ｃ，ｄ，ａ，ｘ［９］，２１，ｔ［６４］）；

ａａ＝ａ＋ａａ；

ｂｂ＝ｂ＋ｂｂ；

ｃｃ＝ｃ＋ｃｃ；

ｄｄ＝ｄ＋ｄｄ；

ｋ＋＋；

｝

　　ｐｒｉｎｔｆ（＼ＴｈｅＭＤ５ａｂｓｔｒａｃｔｏｆｔｈｉｓｔｅｘｔｉｓ：＼ｎ）；

　　ｐｒｉｎｔｆ（％ｌｘ，％ｌｘ，％ｌｘ，％ｌｘ＼ｎ，ａａ，ｂｂ，ｃｃ，ｄｄ）；

　 ｝

／加密运算：计算模ｎｎ运算下ａａ的ｂｂ次方／

—６０２— 现代密码学原理与实践



ｕｎｓｉｇｎｅｄｌｏｎｇｅｎｃｏｄｅ（ｕｎｓｉｇｎｅｄｌｏｎｇａａ，ｕｎｓｉｇｎｅｄｌｏｎｇｂｂ，ｕｎｓｉｇｎｅｄｌｏｎｇｎｎ）

　 ｛ｉｎｔｉ，ｋ；

ｕｎｓｉｇｎｅｄｌｏｎｇｃｃ，ｄｄ；

ｉｎｔｂｂｂ［３２］；

ｄｄ＝０ｘ８０００００００；

ｉ＝３１；

ｗｈｉｌｅ（ｉ＞＝０）

　｛ｃｃ＝ｄｄ＆ｂｂ；

ｃｃ＝ｃｃ＞＞ｉ；

ｉｆ（ｃｃ＝＝１）

　｛ｋ＝ｉ；ｂｒｅａｋ；｝

ｅｌｓｅ

　｛ｉ－－；ｄｄ＝（ｄｄ＞＞１）；｝

　｝

　ｄｄ＝０ｘ８０００００００；

　ｉ＝３１；

　ｗｈｉｌｅ（ｉ＞＝０）

　　｛ｃｃ＝ｄｄ＆ｂｂ；

　　ｃｃ＝ｃｃ＞＞ｉ；

　　　ｉｆ（ｃｃ＝＝１）

　　　　｛ｂｂｂ［ｉ］＝１；ｉ－－；ｄｄ＝（ｄｄ＞＞１）；｝

　　　ｅｌｓｅ

　　　　｛ｂｂｂ［ｉ］＝０；ｉ－－；ｄｄ＝（ｄｄ＞＞１）；｝

　　｝

　ｄｄ＝１；

　ｗｈｉｌｅ（ｋ＞＝０）

　　｛

　　　ｄｄ＝（ｄｄｄｄ）％ｎｎ；

　　　ｉｆ（ｂｂｂ［ｋ］＝＝１）

　　　　｛ｄｄ＝（ｄｄａａ）％ｎｎ；｝

　　　　ｋ－－；

　　｝

　　ｒｅｔｕｒｎ（ｄｄ）；

　｝

／主程序／

ｍａｉｎ（）｛

　ｕｎｉｏｎｌｏｎｇ－ｃｈａｒ

　　｛ｕｎｓｉｇｎｅｄｌｏｎｇｃｅｏ；

ｕｎｓｉｇｎｅｄｃｈａｒｃｆｏ［４］；

　　｝ｋｏｆ；

　ｕｎｉｏｎｌｏｎｇ－ｉｎｔ

—７０２—附录Ｂ　实践练习的源程序



　　｛ｕｎｓｉｇｎｅｄｉｎｔｃｅｆ；

ｕｎｓｉｇｎｅｄｃｈａｒｃｆｆ［２］；

｝ｋｆｆ；

　ｕｎｓｉｇｎｅｄｉｎｔｃａｉ，ｐａｉ；

　ｕｎｓｉｇｎｅｄｉｎｔｈａｉ［１６］；

　ｉｎｔｊ＝０；

　ｃｈａｒｆ－ｎａｍｅ［２０］；

　ｖｏｉｄｍｄ５（ｖｏｉｄ）；

　ｕｎｓｉｇｎｅｄｌｏｎｇｅｎｃｏｄｅ（ｕｎｓｉｇｎｅｄｌｏｎｇａａ，ｕｎｓｉｇｎｅｄｌｏｎｇｂｂ，ｕｎｓｉｇｎｅｄｌｏｎｇｎｎ）；

　ｐｒｉｎｔｆ（Ｉｎｐｕｔｆｉｌｅｎａｍｅ：＼ｎ）；

　ｇｅｔｓ（ｆ－ｎａｍｅ）；

　　ｉｆ（（ｆｐ＝ｆｏｐｅｎ（ｆ－ｎａｍｅ，ｒ））＝＝ＮＵＬＬ）

　　｛ｐｒｉｎｔｆ（ｃａｎ＇ｔｏｐｅｎｆｉｌｅ＼ｎ）；

ｒｅｔｕｒｎ１；

　　｝

　ｍｄ５（）；

　ｐｒｉｎｔｆ（Ｉｎｐｕｔｙｏｕｒｐｒｉｖａｔｅｋｅｙ：‘ｄ，ｎ’：）；

　ｓｃａｎｆ（％ｌｄ，％ｌｄ，＆ｃａｉ，＆ｐａｉ）；

　ｋｏｆ．ｃｅｏ＝ａａ；

　ｈａｉ［０］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［０］，ｃａｉ，ｐａｉ）；

　ｈａｉ［１］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［１］，ｃａｉ，ｐａｉ）；

　ｈａｉ［２］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［２］，ｃａｉ，ｐａｉ）；

　ｈａｉ［３］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［３］，ｃａｉ，ｐａｉ）；

　ｋｏｆ．ｃｅｏ＝ｂｂ；

　ｈａｉ［４］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［０］，ｃａｉ，ｐａｉ）；

　ｈａｉ［５］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［１］，ｃａｉ，ｐａｉ）；

　ｈａｉ［６］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［２］，ｃａｉ，ｐａｉ）；

　ｈａｉ［７］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［３］，ｃａｉ，ｐａｉ）；

　ｋｏｆ．ｃｅｏ＝ｃｃ；

　ｈａｉ［８］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［０］，ｃａｉ，ｐａｉ）；

　ｈａｉ［９］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［１］，ｃａｉ，ｐａｉ）；

　ｈａｉ［１０］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［２］，ｃａｉ，ｐａｉ）；

　ｈａｉ［１１］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［３］，ｃａｉ，ｐａｉ）；

　ｋｏｆ．ｃｅｏ＝ｄｄ；

　ｈａｉ［１２］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［０］，ｃａｉ，ｐａｉ）；

　ｈａｉ［１３］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［１］，ｃａｉ，ｐａｉ）；

　ｈａｉ［１４］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［２］，ｃａｉ，ｐａｉ）；

　ｈａｉ［１５］＝ｅｎｃｏｄｅ（ｋｏｆ．ｃｆｏ［３］，ｃａｉ，ｐａｉ）；

　ｉｆ（（ｆｐ＝ｆｏｐｅｎ（ｆ－ｎａｍｅ，ａ））＝＝ＮＵＬＬ）

　　｛ｐｒｉｎｔｆ（ｃａｎ＇ｔｏｐｅｎｆｉｌｅ＼ｎ）；
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ｒｅｔｕｒｎ１；

　　｝

　ｐｒｉｎｔｆ（Ｔｈｅｒｅｓｕｌｔａｆｔｅｒｅｎｃｒｙｐｔｉｎｇｉｓ：＼ｎ）；

　ｊ＝０；

　ｗｈｉｌｅ（ｊ＜１６）

　　｛ｐｒｉｎｔｆ（％ｘ，，ｈａｉ［ｊ］）；

ｋｆｆ．ｃｅｆ＝ｈａｉ［ｊ］；

ｐｕｔｃ（ｋｆｆ．ｃｆｆ［０］，ｆｐ）；

ｐｕｔｃ（ｋｆｆ．ｃｆｆ［１］，ｆｐ）；

ｊ＋＋；

　　｝

　ｐｒｉｎｔｆ（＼ｎ）；

　ｆｃｌｏｓｅ（ｆｐ）；

｝

／
（２）演示验证数字签名的程序。

从一个带有数字签名的ｔｘｔ文件中读取文本，计算其 Ｈａｓｈ值，得到５１２ｂｉｔ（３２位十六进

制数）的信息摘要。然后输入公钥，将文件末尾的数字签名解密，将解密的结果与计算得到的

信息摘要比较，二者一致即可证明有效。

／

＃ｉｎｃｌｕｄｅｓｔｄｉｏ．ｈ

＃ｉｎｃｌｕｄｅｍａｔｈ．ｈ

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｌｏｎｇａａ，ｂｂ，ｃｃ，ｄｄ；

ｓｔａｔｉｃｕｎｓｉｇｎｅｄｉｎｔｈａｉ［１６］；

ｓｔａｔｉｃｃｈａｒｅ［３２７６７］；

／读取文件数据，按５１２ｂｉｔ长的二进数分段，并把末尾的计算摘要分离出来／

ｉｎｔａｄｄｕｐ（）

　 ｛ｕｎｉｏｎｌｏｎｇ－ｃｈａｒ

　｛ｕｎｓｉｇｎｅｄｉｎｔｃｅｆ；

ｕｎｓｉｇｎｅｄｃｈａｒｃｆｆ［２］；

｝ｋｆｆ；

ｃｈａｒｃｈ，ｂ［４］，ｆ－ｎａｍｅ［２０］；

ｉｎｔｉ，ｊ；

ｕｎｓｉｇｎｅｄｌｏｎｇｌ，ｍ，ｎ；

ｉｎｔｃｏｕｎｔ；

ＦＩＬＥｆｐ；

ｐｒｉｎｔｆ（Ｉｎｐｕｔｆｉｌｅｎａｍｅ：＼ｎ）；

ｇｅｔｓ（ｆ－ｎａｍｅ）；

ｉｆ（（ｆｐ＝ｆｏｐｅｎ（ｆ－ｎａｍｅ，ｒ））＝＝ＮＵＬＬ）

　 ｛ｐｒｉｎｔｆ（ｃａｎ＇ｔｏｐｅｎｆｉｌｅ＼ｎ）；

ｒｅｔｕｒｎ１；

　 ｝

—９０２—附录Ｂ　实践练习的源程序



ｉ＝０；

ｃｈ＝ｇｅｔｃ（ｆｐ）；

ｗｈｉｌｅ（ｃｈ！＝ＥＯＦ）｛

　ｅ［ｉ］＝ｃｈ；

　ｃｈ＝ｇｅｔｃ（ｆｐ）；

　ｉ＋＋；

　｝

　ｆｃｌｏｓｅ（ｆｐ）；

　ｊ＝１５；

ｗｈｉｌｅ（ｊ＞＝０）｛

　　　ｉ＝ｉ－１；

　　　ｋｆｆ．ｃｆｆ［１］＝ｅ［ｉ］；

　　　ｅ［ｉ］＝００；

　　　ｉ＝ｉ－１；

　　　ｋｆｆ．ｃｆｆ［０］＝ｅ［ｉ］；

　　　ｅ［ｉ］＝００；

　　　ｈａｉ［ｊ］＝ｋｆｆ．ｃｅｆ；

　　　ｊ－－；

　　｝

ｊ＝０；

ｐｒｉｎｔｆ（Ｔｈｅｅｎｃｒｙｐｔｅｄｓｉｇｎａｔｕｒｅｏｆｔｈｉｓｔｅｘｔｉｓ：＼ｎ）；

ｗｈｉｌｅ（ｊ＜＝１５）

　｛ｐｒｉｎｔｆ（％ｘ，，ｈａｉ［ｊ］）；ｊ＋＋；｝

　ｐｒｉｎｔｆ（＼ｎ）；

　　ｐｒｉｎｔｆ（Ｉｎｔｈｉｓｔｅｘｔｔｈｅｎｕｍｂｅｒｏｆａｌｌｃｈａｒａｃｔｅｒｓｉｓ：）；

　　ｐｒｉｎｔｆ（％ｄ＼ｎ，ｉ）；

ｃｏｕｎｔ＝ｉ８；

ｍ＝ｃｏｕｎｔ％５１２；

ｊ＝１；

ｅ［ｉ］＝１２８；

ｉｆ（ｍ＜４８０）｛

　ｗｈｉｌｅ（ｊ＜（（４８０－ｍ）／８））

　｛ｉ＋＋；ｅ［ｉ］＝００；ｊ＋＋；｝

　｝

ｅｌｓｅｉｆ（ｍ＞４８０）｛

　ｗｈｉｌｅ（ｊ＜（（９９２－ｍ）／８））

　　｛ｉ＋＋；ｅ［ｉ］＝００；ｊ＋＋；｝

　｝

ｅｌｓｅｉｆ（ｍ＝＝４８０）｛

　ｗｈｉｌｅ（ｊ＜（５１２／８））

　　｛ｉ＋＋；ｅ［ｉ］＝００；ｊ＋＋；｝

　｝
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　ｍ＝（ｉ＋１）８；

　ｎ＝０ｘｆｆ００００００；

　ｌ＝ｍ＆ｎ；

　ｂ［３］＝（ｌ＞＞２４）；

　ｎ＝０ｘ００ｆｆ００００；

　ｌ＝ｍ＆ｎ；

　ｂ［２］＝（ｌ＞＞１６）；

　ｎ＝０ｘ００００ｆｆ００；

　ｌ＝ｍ＆ｎ；

　ｂ［１］＝（ｌ＞＞８）；

　ｎ＝０ｘ００００００ｆｆ；

　ｂ［０］＝ｍ＆ｎ；

　ｊ＝０；

　ｗｈｉｌｅ（ｊ＜４）

　　｛ｅ［＋＋ｉ］＝ｂ［ｊ］；

　　ｊ＋＋；｝

　ｒｅｔｕｒｎ（ｉ）；

｝

／ＭＤ５所要求的非线性运算子程序：同上／

／ＭＤ５所要求的置换与循环子程序：同上／

／计算信息摘要的 ＭＤ５程序：同上／

／主程序／

ｍａｉｎ（）｛

　ｕｎｉｏｎｌｏｎｇ－ｃｈａｒ

　　｛ｕｎｓｉｇｎｅｄｌｏｎｇｃｅｏ；

ｕｎｓｉｇｎｅｄｃｈａｒｃｆｏ［４］；

　　｝ｋｏｆ；

ｕｎｓｉｇｎｅｄｌｏｎｇａ１，ｂ１，ｃ１，ｄ１；

ｕｎｓｉｇｎｅｄｌｏｎｇｃａｉ，ｐａｉ；

ｖｏｉｄｍｄ５（ｖｏｉｄ）；

ｕｎｓｉｇｎｅｄｌｏｎｇｅｎｃｏｄｅ（ｕｎｓｉｇｎｅｄｌｏｎｇａａ，ｕｎｓｉｇｎｅｄｌｏｎｇｂｂ，ｕｎｓｉｇｎｅｄｌｏｎｇｎｎ）；

ｍｄ５（）；

ｐｒｉｎｔｆ（Ｉｎｐｕｔｙｏｕｒｐｕｂｌｉｃｋｅｙ：）；

ｓｃａｎｆ（％ｌｄ，％ｌｄ，＆ｃａｉ，＆ｐａｉ）；

ｋｏｆ．ｃｆｏ［０］＝ｅｎｃｏｄｅ（ｈａｉ［０］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［１］＝ｅｎｃｏｄｅ（ｈａｉ［１］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［２］＝ｅｎｃｏｄｅ（ｈａｉ［２］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［３］＝ｅｎｃｏｄｅ（ｈａｉ［３］，ｃａｉ，ｐａｉ）；

ａ１＝ｋｏｆ．ｃｅｏ；

ｋｏｆ．ｃｆｏ［０］＝ｅｎｃｏｄｅ（ｈａｉ［４］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［１］＝ｅｎｃｏｄｅ（ｈａｉ［５］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［２］＝ｅｎｃｏｄｅ（ｈａｉ［６］，ｃａｉ，ｐａｉ）；
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ｋｏｆ．ｃｆｏ［３］＝ｅｎｃｏｄｅ（ｈａｉ［７］，ｃａｉ，ｐａｉ）；

ｂ１＝ｋｏｆ．ｃｅｏ；

ｋｏｆ．ｃｆｏ［０］＝ｅｎｃｏｄｅ（ｈａｉ［８］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［１］＝ｅｎｃｏｄｅ（ｈａｉ［９］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［２］＝ｅｎｃｏｄｅ（ｈａｉ［１０］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［３］＝ｅｎｃｏｄｅ（ｈａｉ［１１］，ｃａｉ，ｐａｉ）；

ｃ１＝ｋｏｆ．ｃｅｏ；

ｋｏｆ．ｃｆｏ［０］＝ｅｎｃｏｄｅ（ｈａｉ［１２］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［１］＝ｅｎｃｏｄｅ（ｈａｉ［１３］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［２］＝ｅｎｃｏｄｅ（ｈａｉ［１４］，ｃａｉ，ｐａｉ）；

ｋｏｆ．ｃｆｏ［３］＝ｅｎｃｏｄｅ（ｈａｉ［１５］，ｃａｉ，ｐａｉ）；

ｄ１＝ｋｏｆ．ｃｅｏ；

ｐｒｉｎｔｆ（ＴｈｅＳｉｇｎａｔｕｒｅａｆｔｅｒｄｅｃｒｙｐｔｉｏｎｉｓ：＼ｎ）；

ｐｒｉｎｔｆ（％ｌｘ，％ｌｘ，％ｌｘ，％ｌｘ＼ｎ，ａ１，ｂ１，ｃ１，ｄ１）；

ｉｆ（ａ１＝＝ａａ＆＆ｂ１＝＝ｂｂ＆＆ｃ１＝＝ｃｃ＆＆ｄ１＝＝ｄｄ）

　ｐｒｉｎｔｆ（＼ｎＴｈｉｓｔｅｓｔｉｓｖａｌｉｄａｔｅｄｂｙｓｉｇｎａｔｕｒｅ！）；

ｇｅｔｃｈ（）；

｝

／
（３）生成一对不大于８位数的ＲＳＡ非对称密钥的程序。

随机选取不大于４００１的小素数ｐ和ｑ，计算ｎ＝ｐｑ和ｆｉ＝（ｐ－１）（ｑ－１），然后随机选取

与ｆｉ互素的公钥ｅ并算出相应的私钥ｄ，以供上面程序演示之用。

／

＃ｉｎｃｌｕｄｅｓｔｄｉｏ．ｈ

＃ｉｎｃｌｕｄｅｔｉｍｅ．ｈ

＃ｉｎｃｌｕｄｅｓｔｄｌｉｂ．ｈ

＃ｉｎｃｌｕｄｅｍａｔｈ．ｈ

ｓｔａｔｉｃｉｎｔｒ１，ｒ２；

／小素数表／

ｃｏｎｓｔｓｔａｔｉｃｉｎｔＰｒｉｍｅＴａｂｌｅ［５２３］＝
｛　　　　　　　　　　　　　　　　　　　　　１０９，１１３，１２７，

１３１，１３７，１３９，１４９，１５１，１５７，１６３，１６７，１７３，１７９，

１８１，１９１，１９３，１９７，１９９，２１１，２２３，２２７，２２９，２３３，

２３９，２４１，２５１，２５７，２６３，２６９，２７１，２７７，２８１，２８３，

２９３，３０７，３１１，３１３，３１７，３３１，３３７，３４７，３４９，３５３，

３５９，３６７，３７３，３７９，３８３，３８９，３９７，４０１，４０９，４１９，

４２１，４３１，４３３，４３９，４４３，４４９，４５７，４６１，４６３，４６７，

４７９，４８７，４９１，４９９，５０３，５０９，５２１，５２３，５４１，５４７，

５５７，５６３，５６９，５７１，５７７，５８７，５９３，５９９，６０１，６０７，

６１３，６１７，６１９，６３１，６４１，６４３，６４７，６５３，６５９，６６１，

６７３，６７７，６８３，６９１，７０１，７０９，７１９，７２７，７３３，７３９，

７４３，７５１，７５７，７６１，７６９，７７３，７８７，７９７，８０９，８１１，

８２１，８２３，８２７，８２９，８３９，８５３，８５７，８５９，８６３，８７７，
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８８１，８８３，８８７，９０７，９１１，９１９，９２９，９３７，９４１，９４７，

９５３，９６７，９７１，９７７，９８３，９９１，９９７，１００９，１０１３，１０１９，

１０２１，１０３１，１０３３，１０３９，１０４９，１０５１，１０６１，１０６３，１０６９，１０８７，

１０９１，１０９３，１０９７，１１０３，１１０９，１１１７，１１２３，１１２９，１１５１，１１５３，

１１６３，１１７１，１１８１，１１８７，１１９３，１２０１，１２１３，１２１７，１２２３，１２２９，

１２３１，１２３７，１２４９，１２５９，１２７７，１２７９，１２８３，１２８９，１２９１，１２９７，

１３０１，１３０３，１３０７，１３１９，１３２１，１３２７，１３６１，１３６７，１３７３，１３８１，

１３９９，１４０９，１４２３，１４２７，１４２９，１４３３，１４３９，１４４７，１４５１，１４５３，

１４５９，１４７１，１４８１，１４８３，１４８７，１４８９，１４９３，１４９９，１５１１，１５２３，

１５３１，１５４３，１５４９，１５５３，１５５９，１５６７，１５７１，１５７９，１５８３，１５９７，

１６０１，１６０７，１６０９，１６１３，１６１９，１６２１，１６２７，１６３７，１６５７，１６６３，

１６６７，１６６９，１６９３，１６９７，１６９９，１７０９，１７２１，１７２３，１７３３，１７４１，

１７４７，１７５３，１７５９，１７７７，１７８３，１７８７，１７８９，１８０１，１８１１，１８２３，

１８３１，１８４７，１８６１，１８６７，１８７１，１８７３，１８７７，１８７９，１８８９，１９０１，

１９０７，１９１３，１９３１，１９３３，１９４９，１９５１，１９７３，１９７９，１９８７，１９９３，

１９９７，１９９９，２００３，２０１１，２０１７，２０２７，２０２９，２０３９，２０５３，２０６３，

２０６９，２０８１，２０８３，２０８７，２０８９，２０９９，２１１１，２１１３，２１２９，２１３１，

２１３７，２１４１，２１４３，２１５３，２１６１，２１７９，２２０３，２２０７，２２１３，２２２１，

２２３７，２２３９，２２４３，２２５１，２２６７，２２６９，２２７３，２２８１，２２８７，２２９３，

２２９７，２３０９，２３１１，２３３３，２３３９，２３４１，２３４７，２３５１，２３５７，２３７１，

２３７７，２３８１，２３８３，２３８９，２３９３，２３９９，２４１１，２４１７，２４２３，２４３７，

２４４１，２４４７，２４５９，２４６７，２４７３，２４７７，２５０３，２５２１，２５３１，２５３９，

２５４３，２５４９，２５５１，２５５７，２５７９，２５９１，２５９３，２６０９，２６１７，２６２１，

２６３３，２６４７，２６５７，２６５９，２６６３，２６７１，２６７７，２６８３，２６８７，２６８９，

２６９３，２６９９，２７０７，２７１１，２７１３，２７１９，２７２９，２７３１，２７４１，２７４９，

２７５３，２７６７，２７７７，２７８９，２７９１，２７９７，２８０１，２８０３，２８１９，２８３３，

２８３７，２８４３，２８５１，２８５７，２８６１，２８７９，２８８７，２８９７，２９０３，２９０９，

２９１７，２９２７，２９３９，２９５３，２９５７，２９６３，２９６９，２９７１，２９９９，３００１，

３０１１，３０１９，３０２３，３０３７，３０４１，３０４９，３０６１，３０６７，３０７９，３０８３，

３０８９，３１０９，３１１９，３１２１，３１３７，３１６３，３１６７，３１６９，３１８１，３１８７，

３１９１，３２０３，３２０９，３２１７，３２２１，３２２９，３２５１，３２５３，３２５７，３２５９，

３２７１，３２９９，３３０１，３３０７，３３１３，３３１９，３３２３，３３２９，３３３１，３３４３，

３３４７，３３５９，３３６１，３３７１，３３７３，３３８９，３３９１，３４０７，３４１３，３４３３，

３４４９，３４５７，３４６１，３４６３，３４６７，３４６９，３４９１，３４９９，３５１１，３５１７，

３５２７，３５２９，３５３３，３５３９，３５４１，３５４７，３５５７，３５５９，３５７１，３５８１，

３５８３，３５９３，３６０７，３６１３，３６１７，３６２３，３６３１，３６３７，３６４３，３６５９，

３６７１，３６７３，３６７７，３６９１，３６９７，３７０１，３７０９，３７１９，３７２７，３７３３，

３７３９，３７６１，３７６７，３７６９，３７７９，３７９３，３７９７，３８０３，３８２１，３８２３，

３８３３，３８４７，３８５１，３８５３，３８６３，３８７７，３８８１，３８８９，３９０７，３９１１，

３９１７，３９１９，３９２３，３９２９，３９３１，３９４３，３９４７，３９６７，３９８９，４００１
｝；

ｍａｉｎ（）

　 ｛
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ｕｎｓｉｇｎｅｄｌｏｎｇｐ，ｑ，ｎ，ｆｉ，ｄ，ｅ；

ｕｎｓｉｇｎｅｄｌｏｎｇｐｑ（ｖｏｉｄ）；

ｕｎｓｉｇｎｅｄｌｏｎｇｉｂｍ（）；

ｕｎｓｉｇｎｅｄｌｏｎｇｅｕｃｌｉｄ（ｕｎｓｉｇｎｅｄｌｏｎｇｅｅ，ｕｎｓｉｇｎｅｄｌｏｎｇｆｆ）；

ｑ＝ｐｑ（）；

ｐ＝ｐｑ（）；

ｗｈｉｌｅ（ｑ＝＝ｐ）ｐ＝ｐｑ（）；

ｐｒｉｎｔｆ（ｐ＝％ｌｄ，ｑ＝％ｌｄ＼ｎ，ｑ，ｐ）；

ｎ＝ｐｑ；

ｆｉ＝（ｐ－１）（ｑ－１）；

ｐｒｉｎｔｆ（ｎ＝％ｌｄ，ｐｈｉ＝％ｌｄ＼ｎ，ｎ，ｆｉ）；

ｅ＝ｉｂｍ（）；

ｗｈｉｌｅ（ｅ＞＝ｆｉ｜｜ｅ％ｐ＝＝０｜｜ｅ％ｑ＝＝０）

ｅ＝ｉｂｍ（）；

ｄ＝ｅｕｃｌｉｄ（ｅ，ｆｉ）；

ｗｈｉｌｅ（ｄ＝＝０）

　 ｛ｅ＝ｉｂｍ（）；ｄ＝ｅｕｃｌｉｄ（ｅ，ｆｉ）；｝

　ｉｆ（ｄ＜０）

　　ｄ＝ｄ＋ｆｉ；

　ｐｒｉｎｔｆ（ｄ＝％ｌｄ，ｅ＝％ｌｄ｝＼ｎ，ｄ，ｅ）；

ｇｅｔｃｈ（）；

｝

／从小素数表中随机挑选ｐ和ｑ的子程序／

ｕｎｓｉｇｎｅｄｌｏｎｇｐｑ（ｖｏｉｄ）

　 ｛ｉｎｔｚ，ｎｎ；

ｃｈａｒ（ｐ）［２４］；

ｔｉｍｅ－ｔｃｕｒｔｉｍｅ；

ｉｎｔｃｉａ（）；

ｔｉｍｅ（＆ｃｕｒｔｉｍｅ）；

ｐ＝ｃｔｉｍｅ（＆ｃｕｒｔｉｍｅ）；

ｒ１＝（ｐ）［１７］１００＋（ｐ）［１８］；

ｚ＝ｃｉａ（）；

ｎｎ＝ＰｒｉｍｅＴａｂｌｅ［ｚ］；

ｒｅｔｕｒｎ（ｎｎ）；

｝

／挑选ｐ和ｑ时使用的随机抽样器／

ｉｎｔｃｉａ（ｖｏｉｄ）

　 ｛ｒ１＝（３ｒ１）％５２３；

ｒｅｔｕｒｎ（ｒ１）；

｝
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／用系统内置的１６位随机数发生器产生密钥ｅ／

ｕｎｓｉｇｎｅｄｌｏｎｇｉｂｍ（ｖｏｉｄ）

　 ｛ｉｎｔｉ；

ｒａｎｄｏｍｉｚｅ（）；

ｒ２＝ｒａｎｄｏｍ（６５５３６）；

ｒｅｔｕｒｎ（ｒ２）；

｝

／用欧基里德算法求ｅｅ的模ｆｆ逆元ｄｄ的子程序／

ｕｎｓｉｇｎｅｄｌｏｎｇｅｕｃｌｉｄ（ｕｎｓｉｇｎｅｄｌｏｎｇｅｅ，ｕｎｓｉｇｎｅｄｌｏｎｇｆｆ）

　 ｛ｕｎｓｉｇｎｅｄｌｏｎｇｘ２，ｘ３；

ｕｎｓｉｇｎｅｄｌｏｎｇｙ２，ｙ３；

ｕｎｓｉｇｎｅｄｌｏｎｇｔ２，ｔ３；

ｕｎｓｉｇｎｅｄｌｏｎｇｑｑ；

ｉｎｔｋ＝０；

ｘ２＝０，ｘ３＝ｆｆ；

ｙ２＝１，ｙ３＝ｅｅ；

ｅｒ：ｗｈｉｌｅ（１）

　 ｛

ｉｆ（ｙ３＝＝０）

｛ｒｅｔｕｒｎ（０）；｝

ｉｆ（（ｙ３＝＝１）＆＆（ｋ％２＝＝１））

　ｒｅｔｕｒｎ（ｙ２＋ｆｆ）；

ｉｆ（（ｙ３＝＝１）＆＆（ｋ％２）＝＝０）

　ｒｅｔｕｒｎ（ｙ２）；

ｑｑ＝ｆｌｏｏｒ（ｘ３／ｙ３）；

ｔ２＝ｘ２－ｑｑｙ２；

ｔ３＝ｘ３－ｑｑｙ３；

ｘ２＝ｙ２，ｘ３＝ｙ３；

ｙ２＝ｔ２，ｙ３＝ｔ３；

ｋ＋＋；

　｝

｝

Ｂ．６　Ｓｈａｍｉｒ秘密门限共享方案设计

１．共享系统的构建

随机生成一个１０位大素数ｐ和四个８位的随机数ａ４、ａ３、ａ２、ａ１；需要隐藏的秘密数

是ａ０。以它们为系数构成一个４次方程式：

ｆ［ｘ－］∶＝Ｍｏｄ［ａ４ｘ∧４＋ａ３ｘ∧３＋ａ２ｘ∧２＋ａ１ｘ＋ａ０，ｐ］
求出曲线上的任意８个点：（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘ８，ｙ８）。例如：
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ｘ１＝ Ｒａｎｄｏｍ［Ｉｎｔｅｇｅｒ，｛１０∧５，１０∧６｝］；…

ｙ１＝ｆ（ｘ１）；…
各个ｘｉ是各用户的公钥，而各个ｙｉ则是该用户的私钥，或者叫做该用户所分得秘密的

份额。

２．秘密如何被提取

方法１　求解５阶矩阵方程（即５元联立方程组）：

Ｓｏｌｖｅ［｛｛｛１，ｘ１，ｘ１∧２，ｘ１∧３，ｘ１∧４｝，｛１，ｘ２，ｘ２∧２，ｘ２∧３，ｘ２∧４｝，
｛１，ｘ３，ｘ３∧２，ｘ３∧３，ｘ３∧４｝，｛１，ｘ４，ｘ４∧２，ｘ４∧３，ｘ４∧４｝，
｛１，ｘ５，ｘ５∧２，ｘ５∧３，ｘ５∧４｝｝．｛｛ｓ０｝，｛ｓ１｝，｛ｓ２｝，（ｓ３），｛ｓ４｝｝

＝＝｛｛ｙ１｝，｛ｙ２｝，｛ｙ３｝，｛ｙ４｝，｛ｙ５｝｝，Ｍｏｄｕｌｕｓ
＝＝ｐ｝，Ｍｏｄｅ－＞ Ｍｏｄｕｌａｒ］

其解为｛ｓ０，ｓ１，ｓ２，ｓ３，ｓ４｝，ｓ０，即为所要提取的秘密。
方法２　采用拉格朗日插值多项式（见式（６ ２０）～（６ ２２））：

ｇ［ｘ－］∶＝ＩｎｔｅｒｐｏｌａｔｉｎｇＰｏｌｙｎｏｍｉａｌ［｛｛ｘ１，ｙ１｝，｛ｘ２，ｙ２｝，｛ｘ３，ｙ３｝，
｛ｘ４，ｙ４｝，｛ｘ５，ｙ５｝｝，ｘ］

将０代入，得到的常数项即为所求之秘密：

％／．ｘ－＞０
但以分数形式给出，还需要作模ｐ计算：

ａ０＝Ｍｏｄ［Ｎｕｍｅｒａｔｏｒ［％］ＰｏｗｅｒＭｏｄ［Ｄｅｎｏｍｉｎａｔｏｒ［％］，－１，ｐ］，ｐ］

３．验证

如果少于５个用户到场，方程数少于未知数个数，就得不到唯一解；如果等于或多于５
个用户到场，不难验证，不论用哪５个用户的数据，算出的结果都是一样的。
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附录Ｃ　习题参考答案

习题１

１．“ＨＰＨＴＷＷＸＰＰＥＬＥＸＴＯＹＴＲＳＥ”

２．“ＶＰＸＺＧＩＡＸＧＶＷＰＵＢＴＴＭＪＰＷＧＺＩＴＷＺＴ”

３．“ＺＬＢＴ”

４．Ｋ ＝
３ ４ ６
２１ １５ １４
烄

烆

烌

烎２０ ２３ ５
５．“ｍｅｅｔｍｅｏｎｔｈｅｓａｂｂａｔｈｗｅｗｉｌｌｄｉｓｃｕｓｓｔｈｅｐｌａｎ”

习题２

１．两种：分组（块）加密、序列加密。

２．指密钥序列是无限长的真正的随机序列，密钥使每位密文都变得无规律可循。对于
这样的系统，破译者完全无法从已有的密文中，或明、密文对照中找到规律，不能为未知
的密文破译提供任何有价值的信息。

３．序列的复杂度指序列有足够繁多的变化花样。算法的复杂度指一种算法的计算工
作量随序列长度ｎ以何种方式增大，当计算量随序列长度ｎ以高于多项式的方式增大时，
则认为该算法复杂度高，属于Ｎｐ难解问题，从而在理论上保障了系统是难以破译的。

４．全０的序列。

５．２４８－１
６．对于初值００００，０００１，００１０，００１１只能产生全０序列，其他初值产生周期为３的
序列。

７．Ｃ０＝１，Ｃ１＝０，Ｃ２＝１，初值为“１１１”。

习题３

１．（１）Ｃ０＝１１１１００００１１００１１００１０１０１０１０００００；

Ｄ０＝１０１０１０１０１１００１１００１１１１００００００００
（２）Ｃ１＝１１１００００１１００１１００１０１０１０１０００００１；

Ｄ０＝０１０１０１０１１００１１００１１１１００００００００１
（３）Ｋ１＝００００１０１１００００００１００１１００１１１１００１１０１１０１００１００１１０１００１０１

２．Ｓ３ 输出１１００；Ｓ７输出１１１１。
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３．Ｙ（１）
１ ＝Ｘ

（２）
１ ＝１００１１１１０１００１０１１１，Ｙ

（１）
２ ＝Ｘ

（２）
３ ＝０１１１１００００１０００１００

Ｙ（１）
３ ＝Ｘ

（２）
２ ＝０１０１００１０１０１００１０１，Ｙ

（１）
４ ＝Ｘ

（２）
４ ＝００１０１１０１０１００１０１０

４．（略）

５．（Ｂ５７０７８４０７Ａ５１Ｂ２３７７Ｅ３１４７ＤＦ９００６８２８４）１６

习题４

１．（１）ｎ＝３３；（ｎ）＝２０；ｄ＝３；Ｃ ＝１４
（２）ｎ＝５５；（ｎ）＝４０；ｄ＝２７；Ｃ ＝１４
（３）ｎ＝７７；（ｎ）＝６０；ｄ＝５３；Ｃ ＝５７
（４）ｎ＝１４３；（ｎ）＝１２０；ｄ＝１１；Ｃ ＝１０６

２．Ｆ的编码为６，Ｃ ＝４１；接收方：４１７７ｍｏｄ１１９＝６，译码即原来字符Ｆ。

３．５
４．由Φ（ｎ）＝ （ｐ－１）（ｑ－１）＝ｐｑ－（ｐ＋ｑ）＋１得（ｐ＋ｑ）＝ｎ－Φ（ｎ）＋１，而ｐｑ＝ｎ，因
此知ｐ与ｑ是二次方程ｘ２＋［ｎ－Φ（ｎ）＋１］ｘ＋ｎ＝０的两个根。代入数据解方程得ｐ＝
３３０７３，ｑ＝７７０６９。

５．提示：因ｅ·ｄ＝ｋΦ（ｎ）＋１，可令ｅ·ｄ－１＝ｋΦ（ｎ）＝２ｒ·ｍ，适当选择ｒ总能使ｍ＝
［ｋΦ（ｎ）］／２ｒ为奇数。任意选择与ｎ互素的数ａ ，应满足欧拉定理：

ａｋΦ（ｎ）＝ａ２
ｒｍ ＝１ｍｏｄｎ

　　一般ａｍ≠１ｍｏｄｎ，从ａｍ，ａ２ｍ，ａ４ｍ… 一直计算到ａ２
ｒｍ，这个队列在ｍｏｄｎ运算下总会

在某一处由不等于１变为等于１。设这个地方是在ａｔｍ处，即：

ａｔｍ ≠１ｍｏｄｎ
而 ａ２ｔｍ＝１ｍｏｄｎ
（实际上该队列在ａｔｍ前面的模幂值都不等于１，而后面都等于１）。
令ａｔｍ＝ｘ，则ａ２ｔｍ＝ｘ２＝１ｍｏｄｎ成为一个二次剩余问题。由

ｘ２－１＝ （ｘ＋１）（ｘ－１）＝０ｍｏｄｎ
知ｎ的两个因子分别存在于（ｘ＋１）与（ｘ－１）之中，通过计算最大公约数就可求出ｐ＝
ｇｃｄ｛（ｘ＋１），ｎ｝，代入数据求得ｐ＝３７而ｑ＝ｎ／ｐ＝４３。

６．（１）利用欧拉定理，算得密文：

Ｃ＝ＭＮ ｍｏｄＮ ＝ＭＮ±ｋΦ（Ｎ）ｍｏｄＮ ＝ ＭＮ ｍｏｄΦ（Ｎ）ｍｏｄＮ （１）

　　由Ｐ·Ｐ′＝１ｍｏｄ（Ｑ－１）知，若 ＭＰ ｍｏｄＱ ＝Ｃ１，则ＣＰ′１ ＝Ｍ ｍｏｄＱ；由Ｑ·Ｑ′＝

１ｍｏｄ（Ｐ－１）知，若ＭＱｍｏｄＰ ＝Ｃ２，则ＣＱ′２ ＝Ｍ ｍｏｄＰ。

于是，利用费尔玛定理ＭＱ－１＝１ｍｏｄＱ，就有：

Ｃ１＝ＭＰｍｏｄＱ ＝ＭＰ·ＭＱ－１ｍｏｄＱ ＝ＭＰ＋Ｑ－１ｍｏｄＱ

＝ ＭＮ－Φ（Ｎ）ｍｏｄＱ ＝ ＭＮ ｍｏｄΦ（Ｎ）ｍｏｄＱ （２）

　　比较式（１）与式（２）可知Ｃ１＝ＣｍｏｄＱ，所以

Ｍ ＝ＣＰ′１ ｍｏｄＱ＝ＣＰ′ｍｏｄＱ
　　同理有

Ｍ ＝ＣＱ′２ ｍｏｄＰ＝ＣＱ′ｍｏｄＰ
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　　（２）、（３）（略）

７． ２１０＝１０２４≡１ｍｏｄ３４１，２３４０＝（２１０）３４≡１ｍｏｄ３４１
所以 ２３４１≡２ｍｏｄ３４１
而３４１＝３１×１１，故必要条件不成立。

８．（１）（５０，３１）　　　 （２）２９
９．６６８９
１０．无穷远点
１１．ｙ＝（（８，３），（１０，２））

１２．Ｐ１＋Ｐ２＝ －１４４２５
，－５０４（ ）１２５ 　　　２Ｐ１＝

２５
４
，－３５（ ）８

１３．加密：Ｃ ＝（６９６，１８５６，１７１２，１３９５，５００，９７１）·（１０１０１０）Ｔｍｏｄ２０００＝９０８
解密：因为９０８×６９＝６５２ｍｏｄ２０００，而６５２＝５００＋１２８＋２４

所以Ｍ＝（１０１０１０）。

习题５

１．签名结果为（ｒ，ｓ）＝ （１４９０，１７７７）。
２．（１）ＭＤ４使用三轮运算；ＭＤ５使用四轮运算。
（２）ＭＤ４第一轮没有加法常量，第二轮运算中加法常量相同，第三轮运算中每步
迭代使用的加法常量相同（尽管不同于第二轮）；ＭＤ５的四轮６４步迭代中均使
用不同的加法常量。

（３）ＭＤ５使用四个基本逻辑函数；ＭＤ４使用三个基本函数。
（４）ＭＤ５中每步迭代结果都与前一步结果相加；ＭＤ４中没有。

３．签名为（９４，９７）。

４．提示：首先ｋ相同则对于两个消息ｍ１和ｍ２签名的ｒ相同。由（ｓ１－ｓ２）ｋ＝ｍ１－ｍ２，
分析同余式ｇｃｄ（ｓ１－ｓ２，ｐ－１）（其结果通常很小），根据ｒ分析计算出ｋ值，再由ｓ分析得
到ｘ值。

５．先签名后加密。

６．对消息摘要进行数字签名比直接签名更高效。

７．（略）

８．１－６ －２４ｌｎ０．槡 ９５
９．提示：
（１）攻击目的是寻找一对密钥（Ｋｉ，Ｋｊ），使得ＥＬ（ＥＫ（ｍ０））＝ＥＬ（ｃ０）＝ＥＫ０（ｍ０），从

而获取Ｋ０。因已知（ｍ０，ｃ０），对所有可能密钥Ｋ 都计算ＥＫｉ
（ｍ０）和ＤＫｊ

（ｃ０）（Ｋｉ和Ｋｊ是

密钥集中任一密钥），若两者相同，那么由题意，易找到Ｋ０。
（２）对可能密钥Ｋ 分别计算ＥＫ（ｍ）和ＥＫ（ＥＫ（ｍ）），两者比较，相同者，ＥＫ（ＥＫ（））即

解密函数。

１０．９９．３％，３７２３。

习题６

１．ｂＵ＝５０，ｂＶ＝４４，ｋＵＶ＝７５
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２．ＫＡＢ＝１４，ＫＡＣ＝０，ＫＢＣ＝６
３．ｋ＝１３
４．（１）Ｃ截获（ＥＰＢ（ｍ），Ａ），改为（ＥＰＢ（ｍ），Ｃ）发送给 Ｂ，将会收到 Ｂ回复的

（ＥＰＣ（ｍ），Ｂ）。于是，Ｃ可以利用私钥ＳＣ 解密得到ｍ。
（２）改变通信格式后，增强了保密性，增加了认证和完整性校验的功能。

５．ｋ１＝２，ｋ２＝８，ｋ３＝９

习题７

１．（略）

２．（略）

３．设重复的密钥序列为Ｋ，Ａ 和Ｂ 为明文，Ｘ 和Ｙ 是相应的密文，即Ｋ ⊕Ａ＝Ｘ，

Ｋ ⊕Ｂ＝Ｙ，则Ａ＝Ｘ⊕Ｙ ⊕Ｂ。当攻击者截获到两个密文后，如果知道Ａ的某些部分，可
恢复出Ｂ的对应部分。

４．ＩＳＡＫＭＰ本身没有指定特定的密钥交换算法，而是包含了一些模式，可以使用不
同的密钥交换算法。Ｏａｋｌｅｙ是最初的ＩＳＡＫＭＰ中规定的密钥交换算法。

５．（１）使用常规的对称加密算法。
（２）通过使用ｎｏｎｃｅ值。
（３）使用公钥认证。
（４）加密数据。
（５）攻击者必须同时伪造密钥及其对应的ＩＰ地址。

６．ＣＦＢ模式避免了填充位添加和去掉的过程。

习题Ａ

１．（１４６５）７
２．１９１×１０９
３．因为ａ≡ｂ（ｍｏｄｍ），ｃ≡ｄ（ｍｏｄｍ）

　　　所以有

ｓ，ｔ∈Ｚ，ａ＝ｂ＋ｓｍ，ｃ＝ｄ＋ｔｍ
　　　所以

ａ±ｃ＝ｂ±ｄ＋（ｓ±ｔ）ｍ
　　　所以

ａ±ｃ≡ｂ±ｄｍｏｄｍ
４．３６
５．１，８，５５，６２
６．８２ｍｏｄ１２１
７．（略）

８．２６，４７，６８，８９
９．２７
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