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﹩﹣燉．—

前 言

本标准等同采用 ＩＳＯ９７３５５：１９９８《用于行政、商业和运输业电子数据交换的应用级语法规则（语

法版本号：４） 第 ５部分：批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）》。
ＧＢ燉Ｔ１４８０５系列标准在《用于行政、商业和运输业电子数据交换的应用级语法规则（语法版本号：

４）》的总标题下，包括下列 １０个部分：
第 １部分：各部分公用的语法规则及每部分的语法服务目录

第 ２部分：批式电子数据交换专用的语法规则

第 ３部分：交互式电子数据交换专用的语法规则

第 ４部分：批式电子数据交换语法和服务报告报文（报文类型为 ＣＯＮＴＲＬ）
第 ５部分：批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）
第 ６部分：安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）
第 ７部分：批式电子数据交换安全规则（保密性）
第 ８部分：电子数据交换中的相关数据

第 ９部分：密钥和证书管理报文（报文类型为 ＫＥＹＭＡＮ）
第 １０部分：交互式电子数据交换安全规则

将来还有可能增加新的部分。
ＧＢ燉Ｔ１４８０５×对 应 于 ＩＳＯ９７３５第 四 版，它 的 发 布 与 实 施，不 影 响 我 国 １９９３年 根 据 ＩＳＯ９７３５：

１９８８制定的国家标准 ＧＢ燉Ｔ１４８０５—１９９３。
本标准的附录 Ａ、附录 Ｂ是标准的附录，附录 Ｃ、附录 Ｄ、附录 Ｅ、附录 Ｆ、附录 Ｇ、附录 Ｈ是提示的

附录。
本标准由中华人民共和国国家信息化办公室提出。
本标准由全国文件格式和数据元标准化技术委员会、全国信息技术标准化技术委员会归口。
本标准起草单位：中国标准化与信息分类编码研究所、电子工业部标准化研究所。
本标准主要起草人：李颖、吴志刚、胡涵景、张荣静、王颜尊、魏宏、刘碧松。
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﹩﹣燉．—

﹫前言

ＩＳＯ（国际标准化组织）是一个世界性的各国标准机构（ＩＳＯ国家成员体）联盟。国际标准的制定工

作一般通过 ＩＳＯ技术委员会完成。对某个已建立的技术委员会的项目感兴趣的每个成员体，有权对该

技术委员会表述意见。任何与 ＩＳＯ有联络关系的官方和非官方的国际组织都可直接参与制定国际标

准。ＩＳＯ与 ＩＥＣ（国际电工委员会）在电工技术标准的所有领域密切合作。
由技术委员会正式通过的国际标准草案在被 ＩＳＯ理事会接受为国际标准之前，须分发到各成员体

进 行 表 决，按 照 ＩＳＯ的 工 作 程 序，在 得 到 至 少 ７５％的 成 员 体 投 票 赞 成 之 后，该 标 准 草 案 才 成 为 国 际

标准。
本 国际标准 ＩＳＯ９７３５第四版由联合国欧洲经济委员会第四工作组（ＵＮ燉ＥＣＥ燉ＷＰ．４）起草（作为

ＵＮ燉ＥＤＩＦＡＣＴ的组成部分），由 ＩＳＯ燉ＴＣ１５４（行政、商业和工业中的单证和数据元）通过“快速表决程

序”采纳为现行标准。
ＩＳＯ燉ＩＥＣ９７３５在《联合国用于行政、商业和运输业电子数据交换的应用级语法规则》的总标题下由

下列几部分组成：
ＩＳＯ９７３５１ 各部分公用的语法规则及每部分的语法服务目录

ＩＳＯ９７３５２ 批式电子数据交换专用的语法规则

ＩＳＯ９７３５３ 交互式电子数据交换专用的语法规则

ＩＳＯ９７３５４ 批式电子数据交换语法和服务报告报文（报文类型为 ＣＯＮＴＲＬ）
ＩＳＯ９７３５５ 批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）
ＩＳＯ９７３５６ 安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）
ＩＳＯ９７３５７ 批式电子数据交换安全规则（保密性）
ＩＳＯ９７３５８ 电子数据交换中的相关数据

ＩＳＯ９７３５９ 密钥和证书管理报文（报文类型为 ＫＥＹＭＡＮ）
ＩＳＯ９７３５１０ 交互式电子数据交换安全规则

将来还有可能增加新的部分。
在本标准中，附录 Ａ和附录 Ｂ是标准的附录，是本标准不可分割的组成部分。

﹫引言

根据批式或交互式处理的需求，本标准包含了用于结构化在开放环境中交换的电子报文中的数据

的应用级规则。联合国欧洲经济委员会（ＵＮ燉ＥＣＥ）已经同意把这些规则作为用于行政、商业和运输业

电 子数据交换（ＥＤＩＦＡＣＴ）的应用级语法规则。这些规则是联合国贸易数据交换目录（ＵＮＴＤＩＤ）的一

部分。ＵＮＴＤＩＤ还包含批式和交互式报文设计指南。
通讯规范及协议不在本标准的范围之内。
本标准是 ＩＳＯ９７３５的一个新增部分。它提供了一种保护批式 ＥＤＩＦＡＣＴ结构（即报文、包、组或交

换）的可选能力。

Ⅳ



中 华 人 民 共 和 国 国 家 标 准

用于行政、商业和运输业

电子数据交换的应用级语法规则

（语法版本号：）
第 部分：批式电子数据交换安全规则

（真实性、完整性和源抗抵赖性）

﹦━┉┇┄┃┉┃┉┇┃┄┇│┃┈┉┇┉┄┃，

┄││┇┃┉┇┃┈┅┄┇┉（﹦﹥﹫﹨﹢﹤）—

﹢┅┅━┉┄┃━┋━┈┎┃┉┍┇┊━┈（┎┃┉┍┋┇┈┄┃┃┊│┇：）—

┇┉：┊┇┉┎┇┊━┈┄┇┉﹦﹥﹫
（┊┉┃┉┉┎，┃┉┇┉┎┃┃┄┃┐┇┅┊┉┄┃┄┄┇┃）

﹩﹣燉．—
┉﹫┐：

国家质量技术监督局 ┐┐批准 ┐┐实施

 范围

本标准规定了用于 ＥＤＩＦＡＣＴ安全的语法规则。本标准阐述了根据所建立的安全机制为报文燉包

级、组级和交换级安全提供真实性、完整性和源抗抵赖性的方法。

 一致性

与一个标准一致意味着支持其所有需求，包括所有选项。如果不是所有选项都被支持，则任何一致

性声明都应包含一个说明，用于标识那些被声明为与其一致的选项。
如果所交换的数据的结构和表示符合本标准中规定的语法规则，则这些数据处于一致性状态。
当支持本标准的设备能创建和燉或解释其结构和表示与本标准一致的数据时，这些设备处于一致性

状态。
与本标准的一致应包含与 ＧＢ燉Ｔ１４８０５．１、ＧＢ燉Ｔ１４８０５．２和 ＧＢ燉Ｔ１４８０５．８的一致。
当在本标准中标识出在相关标准中定义的条款时，这些条款应构成一致性判定条件的组成部分。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。
ＧＢ燉Ｔ７４０８—１９９４ 数据元和交换格式 信息交换 日期和时间表示法（ｅｑｖＩＳＯ８６０１：１９８８）
ＧＢ燉Ｔ９３８７．２—１９９５ 信息处理系统 开放系统互连 基本参考模型 第 ２部分：安全体系结构

（ｉｄｔＩＳＯ７４９８２：１９８９）
ＧＢ１３０００１：１９９３ 信息技术 通用多八位编码字符集（ＵＣＳ） 第 １部分：体系结构与基本多文种

平面（ｉｄｔＩＳＯ燉ＩＥＣ１０６４６１：１９９３）
ＧＢ燉Ｔ１６２６４８—１９９６ 信息技术 开放系统互连 目录 第 ８部分：鉴别框架

（ｉｄｔＩＳＯ燉ＩＥＣ９５９４８：１９９０）

１



ＧＢ燉Ｔ１７９０１１—１９９９ 信息技术 安全技术 密钥管理 第 １部分：框架

ＩＳＯ燉ＩＥＣ１０１８１１：１９９６ 信息技术 开放系统互连 开放系统的安全框架 第 １部分：概述

ＩＳＯ燉ＩＥＣ１０１８１２：１９９６ 信息技术 开放系统互连 开放系统的安全框架 第 ２部分：鉴别框架

ＩＳＯ燉ＩＥＣ１０１８１４：１９９６ 信息技术 开放系统互连 开放系统的安全框架 第 ４部分：抗抵赖性

框架

ＩＳＯ燉ＩＥＣ１０１８１６：１９９７ 信 息 技 术 开 放 系 统 互 连 开 放 系 统 的 安 全 框 架 第 ６部 分：完 整 性

框架

 定义

本标准采用的定义见 ＧＢ燉Ｔ１４８０５．１—１９９９的附录 Ａ。

 批式 ﹦﹥﹫的安全头段组和安全尾段组的使用规则

 报文燉包级安全——集成报文燉包安全

附录 Ｃ和附录 Ｄ描述了与报文燉包传送有关的安全威胁及针对这些威胁的安全服务。
本条描述 ＥＤＩＦＡＣＴ报文燉包级安全的结构。
本标准描述的安全服务，对于任一现有的报文，应通过在 ＵＮＨ段后紧跟安全头段组和在 ＵＮＴ段

前加入安全尾段组来提供；对于任一现有的包，应通过在 ＵＮＯ段后紧跟安全头段组和在 ＵＮＰ段前加

入安全尾段组来提供。
 安全头段组和安全尾段组

图 １描述了表示报文级安全的一个交换。

交换

报文

ＵＮＺ

报文报文 ＵＮＥＵＮＧ

报文体

ＵＮＡ

安全尾段组 ＵＮＴ安全头段组ＵＮＨ

ＵＮＢ 或者只有组 或者只有报文／包

图 １ 表示报文级安全的一个交换（示意图）
图 ２描述了表示包级安全的一个交换。

交换

包

ＵＮＺ

包包 ＵＮＥＵＮＧ

客体

ＵＮＡ

安全尾段组 ＵＮＰ安全头段组ＵＮＯ

ＵＮＢ 或者只有组 或者只有报文／包

图 ２ 表示包级安全的一个交换（示意图）
２
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 安全头段组和安全尾段组的结构（见表 １、表 ２）
表 １ 安全头段组和安全尾段组的段表（报文级安全）

标记 名称 状态 最大次数

ＵＮＨ 报文头 Ｍ


１

段组 １ Ｃ ９９

ＵＳＨ 安全头 Ｍ １

ＵＳＡ 安全算法 Ｃ



３

段组 ２ Ｃ ２

ＵＳＣ 证书 Ｍ １

ＵＳＡ 安全算法 Ｃ ３

ＵＳＲ 安全结果 Ｃ １



报文体

段组 牕 Ｃ ９９

ＵＳＴ 安全尾 Ｍ １

ＵＳＲ 安全结果 Ｃ １

ＵＮＴ 报文尾 Ｍ １
表 ２ 安全头段组和安全尾段组的段表（包级安全）

标记 名称 状态 最大次数

ＵＮＯ 客体头 Ｍ


１

段组 １ Ｃ ９９

ＵＳＨ 安全头 Ｍ １

ＵＳＡ 安全算法 Ｃ



３

段组 ２ Ｃ ２

ＵＳＣ 证书 Ｍ １

ＵＳＡ 安全算法 Ｃ ３

ＵＳＲ 安全结果 Ｃ １



客体

段组 牕 Ｃ ９９

ＵＳＴ 安全尾 Ｍ １

ＵＳＲ 安全结果 Ｃ １

ＵＮＰ 客体尾 Ｍ １

注：报文头 ＵＮＨ、报文尾 ＵＮＴ、客体头 ＵＮＯ和客体尾 ＵＮＰ在 ＧＢ燉Ｔ１４８０５．１中规定，本标准对它们不做进一步

说明。
用于安全头段组和安全尾段组的段和数据元的完整目录规范见附录 Ｂ。

 数据段说明

段组 １：ＵＳＨＵＳＡＳＧ２（安全头段组）
本段组标识了所采用的安全服务和安全机制，并包含了执行确认计算所需的数据。
如果对报文燉包采用不同的安全服务（如完整性和源抗抵赖性）或几个参与方采用了相同的安全服

务，则在同一报文燉包中可以有几个不同的安全头段组。

ＵＳＨ，安全头

本段规定了应用于包含本段在内的报文燉包的安全服务。
与该安全服务有关的各参与方（即安全数据元发起方和安全数据元接受方）可在本段中标识，除非

３
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在采用非对称算法时，它们被无歧义地用证书（即 ＵＳＣ段）标识。
在下述情况之一出现时，应在 ＵＳＨ段中使用复合数据元安全标识细目（Ｓ５００）：
——采用对称算法；
——采用非对称算法时为区别安全发起方证书和安全接受方证书而提交两个证书。
在后一种情况下，Ｓ５００中的参与方标识（数据元 Ｓ５００燉０５１１，Ｓ５００燉０５１３，Ｓ５００燉０５１５，Ｓ５００燉０５６８中

的任一个）应与在段组 ２的 ＵＳＣ段中出现的某个 Ｓ５００中被限定为“证书持有者”的参与方标识相同，同

时，数据元 Ｓ５００燉０５７７应标识所涉及的参与方的功能（即发起方或接受方）。
复合数据元安全标识细目中的数据元密钥名称（Ｓ５００燉０５３８）可用来在发送方和接收方之间建立密

钥关系。
该密钥关系也可通过使用段组 １的 ＵＳＡ段中的复合数据元算法参数中的数据元密钥标识（Ｓ５００燉

０５５４）来建立。
如果不需要传送段组 １中的 ＵＳＡ段（因为加密机制已事先在参与方间商定），可使用 ＵＳＨ段中的

Ｓ５００燉０５３８。
然而，在同一安全头段组中，本标准强烈推荐使用 ＵＳＨ中的 Ｓ５００燉０５３８或 ＵＳＡ中带有限定符的

Ｓ５０３燉０５５４中的一个，而不是两个都使用。
ＵＳＨ段可规定用于段组 １中 ＵＳＡ段以及相应的安全尾组中的 ＵＳＲ段的二进制区的过滤函数。
ＵＳＨ段可包含一个用于提供顺序完整性的安全顺序号和安全元素的创建日期。

ＵＳＡ，安全算法

本段标识了安全算法及该算法的用法，并包含了所需的技术参数。该算法应是直接应用于报文燉包

的算法。该算法可以是对称算法、散列函数或压缩算法。例如，对数字签名而言，该算法指明所使用的与

报文相关的散列函数。
非对称算法不应直接在段组 １中的 ＵＳＡ段内引用，只可在由 ＵＳＣ段触发的段组 ２中出现。
ＵＳＡ段允许出现三次。一次用于提供 ＵＳＨ段中规定的安全服务所需的对称算法或散列函数，其余

两次在 ＧＢ燉Ｔ１４８０５７中描述。
需要时，可使用填充机制指示。

段组 ２：ＵＳＣＵＳＡＵＳＲ（证书组）
当使用非对称算法时，本段组包含了用来验证应用于报文燉包的安全方法所需的数据。当采用非对

称算法来标识所使用的非对称密钥对时，即使不使用证书，也应使用证书段组。
在 ＵＳＣ段中，应给出整个证书段组（包括 ＵＳＲ段）或只用于无歧义地标识所使用的非对称密钥对

所需的数据元。如果两个参与方已经交换了证书或如果证书可从数据库中获得，则可避免整个证书的

出现。
当决定引用非 ＥＤＩＦＡＣＴ证书（诸如×５０９）时，应在 ＵＳＣ段的数据元 ０５４５中标识该证书的语法和

版本。这样的证书可在 ＥＤＩＦＡＣＴ包中传送。
本段组允许出现两次。一次用于报文燉包的发送方证书（报文燉包的接收方将用它来验证发送方的签

名），另一次则是在发送方为了对称密钥的保密性而使用接收方公开密钥的情况下，用于报文燉包的接收

方证书（只用证书参考引用）。
如果在同一个安全头段组中该段组出现两次，则可用复合数据元安全标识细目（Ｓ５００）和数据元证

书参考（０５３６）将它们区分开来。
如果不使用非对称算法，该段组应被省略。

ＵＳＣ，证书
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本段包含证书持有者的凭证，并标识生成该证书的认证机构。代码型数据元过滤函数（０５０５）应标识

用于段组 ２的 ＵＳＡ段和 ＵＳＲ段的二进制区的过滤函数。
ＵＳＣ段中的 Ｓ５００可以出现两次，一次用于证书持有者（识别使用包含于本证书内的公开密钥相对

应的私有密钥进行签名的那一方），另一次用于证书发布者（认证机构——ＣＡ）。

ＵＳＡ，安全算法

本段标识了安全算法及该算法用法，并包括所需的技术参数。在段组 ２中，ＵＳＡ段可出现三次，分

别标识：
１ 证书发布者用于计算证书的散列值的算法（散列函数）
２ 证书发布者用于生成证书（即签署根据证书内容计算出的散列函数的结果）的算法（非对称算

法）
３ａ 发送方用于签署报文燉包（即签署根据证书内容计算出的散列函数的结果）的算法（非对称算

法），或

３ｂ 发送方使用的接收方非对称算法（非对称算法），该算法用来加密应用于报文燉包内容的对称

算法所需的密钥，并且这个密钥在由 ＵＳＨ段触发的段组 １中被引用。
需要时，可使用填充机制指示。

ＵＳＲ，安全结果

本段包含了认证机构应用于证书的安全功能的结果。该结果应是由认证机构通过签署根据凭证数

据计算出的散列结果而得出的证书的签名。
对证书而言，签名计算始于 ＵＳＣ段的第一个字符（即“Ｕ”），终于最后一个 ＵＳＡ段的最后一个字符

（包括紧随该 ＵＳＡ段的分隔符）。

段组 牕：ＵＳＴＵＳＲ（安全尾组）
本段组包含与安全头段组的链接和应用于报文燉包的安全功能的结果。

ＵＳＴ，安全尾

本段在安全头段组与安全尾段组间建立一个链接，并说明了包含在这些组中安全段的数目。

ＵＳＲ，安全结果

本段包含应用于报文燉包的安全功能的结果，这些安全功能是在被链接的安全头段组中规定的。根

据在被链接的安全头段组中规定的安全机制，该结果应为下列两种结果之一：
—— 根 据 在 安 全 头 段 组 的 段 组 １中 的 ＵＳＡ段 中 指 明 的 算 法 直 接 对 报 文燉包 进 行 计 算 而 得 出 的

结果。
——通过用非对称算法签署散列结果而计算出来的结果，其中非对称算法在安全头段组的段组 ２

中的 ＵＳＡ段中指明，散列结果是根据在安全头段组的段组 １中的 ＵＳＡ段中指明的算法对报文燉包进

行计算而得出的。
 安全应用的范围

安全应用的范围有两种可能性：
ａ）每个完整性值、鉴别值及数字签名的计算始于当前的安全头段组，并包含当前的安全头段组和

报文体燉客体本身。在这种情况下，安全应用的范围不应包括其他的安全头段组或安全尾段组。
安全头段组始于第一个字母“Ｕ”，终于结束该安全头段组的分隔符；报文体燉客体始于结束最后一

个安全头段组的分隔符之后的第一个字符，终于第一个安全尾段组的第一个字符前的分隔符。
５
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因此，以这种方式集成的安全服务的执行顺序未被规定。它们彼此间完全独立。
图 ３描述了上述这种情况（在安全头段组 ２中定义的安全服务的应用范围用阴影框表示）。

安全头
段组３ 段组２

安全头
段组１

安全头

ＵＮＯ
ＵＮＨ／ 报文体／

客体 段组１ 段组２ 段组３ ＵＮＰ
ＵＮＴ／安全尾 安全尾 安全尾

图 ３ 应用范围：仅为安全头段组和报文体燉包（示意图）
ｂ）计算始于当前的安全头段组，并包含当前的安全头段组和有关的安全尾段组。在这种情况下，安

全 应 用 的 范 围 应 包 括 当 前 的 安 全 头 段 组、报 文 体燉客 体 以 及 其 他 所 有 被 嵌 入 的 安 全 头 段 组 和 安 全 尾

段组。
该范围应包括从当前的安全头段组的第一个字符“Ｕ”到有关的安全尾段组的第一个字符之前的分

隔符的每一个字符。
图 ４描述了上述这种情况（在安全头段组 ２中定义的安全服务的应用范围用阴影框表示）。

安全头

段组３ 段组２
安全头

段组１
安全头

ＵＮＯ
ＵＮＨ／ 报文体／

客体 段组１ 段组３ ＵＮＰ
ＵＮＴ／安全尾 安全尾

安全尾段组２

图 ４ 应用范围：从安全头段组到安全尾段组（示意图）
对每个新增的安全服务，可选择上述两种范围中的一个。
在上述两种情况中，安全头段组和有关的安全尾段组之间的关系应由 ＵＳＨ和 ＵＳＴ段中的数据元

安全参考号提供。
 使用原理

 服务的选择

安全头段组可包含下列通用信息：
——所应用的安全服务；
——有关的参与方的标识；
——所使用的安全机制；
——“唯一的”值（顺序号和燉或时间标记）；
——接收的抗抵赖性请求。
当同一 ＥＤＩＦＡＣＴ结构需要多种安全服务时，安全头段组可以出现多次。这就是涉及多对参与方的

情况。但是，当同一对参与方需要多个安全服务时，这些服务可以含于一对安全头段组和安全尾段组之

中，就好像某个服务隐含于其他服务中一样。
 真实性

如果 ＥＤＩＦＡＣＴ结构要求源鉴别服务，则应使用一对适当的安全头段组和安全尾段组并根据 ＩＳＯ
１０１８１２规定的原理提供该项服务。

源鉴别安全服务应在段组 １的 ＵＳＨ段中规定，算法则在该段组的 ＵＳＡ段中标识。
安全发起方应计算在安全尾段组中的 ＵＳＲ段中传送的真实性值。安全接受方应查证该真实性值。
如 果基于防拆硬件或可信第三方实施适当的“源鉴别”服务，则可把它当作一个“源抗抵赖性”服务

的实例。这样的作法应在交换协定中予以明确。
 完整性

如果 ＥＤＩＦＡＣＴ结构要求内容完整性服务，则应使用一对适当的安全头段组和安全尾段组并根据

ＩＳＯ１０１８１６规定的原理提供该项服务。
完整性安全服务应在段组 １的 ＵＳＨ段中规定，算法则在段组 １的 ＵＳＡ段中标识。该算法应是散

列函数或对称算法。
安全发起方应计算在安全尾段组中的 ＵＳＲ段中传送的完整性值。安全接受方应查证该完整性值。
完整性服务可以通过源鉴别服务或源抗抵赖性服务的“副产品”的形式获得。
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如果需要顺序完整性服务，则应在安全头段组中或者包含安全顺序号和安全时间标记的两者之一，
或者包含这两者；同时还应使用内容完整性服务、源鉴别服务和源抗抵赖性服务中的一个。
 源抗抵赖性

如果 ＥＤＩＦＡＣＴ结构要求源抗抵赖性服务，则应使用一对适当的安全头段组和安全尾段组并根据

ＩＳＯ１０１８１４中规定的原理提供该项服务。
源抗抵赖性安全服务应在段组 １的 ＵＳＨ段中规定，散列算法则在段组 １中的 ＵＳＡ段中标识，如

果使用证书，还应在段组 ２的 ＵＳＡ段中标识用于签名的非对称算法。
如果证书不在报文燉包中传送，接收方应知晓所采用的算法为非对称算法。在这种情况下，该非对称

算法应在交换协定中明确。
安全服务发起方应计算在安全尾段组的 ＵＳＲ中传送的数字签名，安全服务接受方应查证该数字

签名值。
源抗抵赖性服务还能提供内容完整性和源鉴别服务。

 符合 ＥＤＩＦＡＣＴ语法的内部表示法和过滤器

采用数学算法计算完整性数值和数字签名带来两个问题：
第一个问题是计算结果依赖于字符集的内部表示。这样，发送方数字签名的计算及接收方对该签名

的 验证就应使用同一字符集编码来完成。因此，发送方可以指明用于生成原始的安全确认结果 的 表

示法。
第二个问题是安全的计算结果类似随机的位模式。这可能会导致在传输期间和使用翻译软件时出

现问题。为避免这些问题，利用过滤函数将位模式可逆地映射到所使用的字符集的特定的表示法上。为

简单起见，每个安全服务只使用一个过滤函数。这个映射的结果中所出现的异常终止符通过加入一个转

义序列来处理。

 批式 ﹦﹥﹫的交换和组的安全头段组和安全尾段组的使用规则

 组级和交换级的安全——集成的报文安全

与报文燉包传送相关的安全威胁及针对这些威胁的安全服务（见附录 Ｃ和附录 Ｄ）也适用于组级和

交换级。
在前一章描述的用于报文燉包的安全技术，也可用于交换级和组级。
就组级和交换级安全而言，应采用与报文燉包级安全中相同的安全头段组和安全尾段组，即使安全

应用于多个以上的级上，头尾交叉引用应总是应用于同一级。
在报文燉包级应用安全时，被保护的结构是报文体或客体；在组级时，是该组中包括所有报文燉包的

头和尾在内的所有报文燉包的集合；在交换级时，是该交换中包括所有报文燉包或组的头和尾在内的所有

报文燉包或交换的集合。
．． 安全头段组和安全尾段组

图 ５描述了同时含有交换级安全和组级安全的一个交换。

交换

ＵＮＺ

报文／包

ＵＮＡ

安全尾段组 ＵＮＥ安全头段组ＵＮＧ

ＵＮＢ 或者只有组 或者只有报文／包 安全尾段组安全头段组

图 ５ 同时含有交换级安全和组级安全的一个交换（示意图）
．． 安全头段组和安全尾段组的结构（见表 ３、表 ４）
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表 ３ 安全头段组和安全尾段组段表（仅为交换级安全）
标记 名称 状态 最大次数

ＵＮＢ 交换头 Ｍ


１

段组 １ Ｃ ９９

ＵＳＨ 安全头 Ｍ １

ＵＳＡ 安全算法 Ｃ


３

段组 ２ Ｃ ２

ＵＳＣ 证书 Ｍ １

ＵＳＡ 安全算法 Ｃ ３

ＵＳＲ 安全结果 Ｃ １
组或报文燉



包

段组 牕 Ｃ ９９

ＵＳＴ 安全尾 Ｍ １

ＵＳＲ 安全结果 Ｃ １

ＵＮＺ 交换尾 Ｍ １
表 ４ 安全头段组和安全尾段组段表（仅为组级安全）

标记 名称 状态 最大次数

ＵＮＧ 组头 Ｍ


１

段组 １ Ｃ ９９

ＵＳＨ 安全头 Ｍ １

ＵＳＡ 安全算法 Ｃ


３

段组 ２ Ｃ ２

ＵＳＣ 证书 Ｍ １

ＵＳＡ 安全算法 Ｃ ３

ＵＳＲ 安全结果 Ｃ １
报文燉



包

段组 牕 Ｃ ９９

ＵＳＴ 安全尾 Ｍ １

ＵＳＲ 安全结果 Ｃ １

ＵＮＥ 组尾 Ｍ １

注：交换头 ＵＮＢ、交换尾 ＵＮＺ、组头 ＵＮＧ和组尾 ＵＮＥ在 ＧＢ燉Ｔ１４８０５．１中规定，因而不在本标准中作进一步的

描述。
段和数据元的完整目录规范见附录 Ｂ。

．． 安全应用的范围

安全应用的范围有两种可能性：
ａ）每个完整性值、鉴别值及数字签名的计算始于当前的安全头段组，并包含当前的安全头段组和

组燉包本身。在这种情况下，安全应用的范围不应包括其他的安全头段组或安全尾段组。
安全头段组始于第一个字母“Ｕ”，终于结束该安全头段组的分隔符；组或报文燉包始于结束最后一

个安全头段组的分隔符之后的第一个字符，终于第一个安全段组的第一个字符前的分隔符。
因此，以这种方式集成的安全服务的执行顺序未被规定。它们彼此间完全独立。
图 ６和图 ７描述了上述这种情况（在安全头段组 ２中定义的安全服务的应用范围用阴影框表示）。

安全头
段组３ 段组２

安全头
段组１

安全头
段组１ 段组３

安全尾 安全尾
安全尾段组２

组
或

报文／包
ＵＮＢ ＵＮＺ

图 ６ 应用范围：仅为安全头段组和组或报文燉包（示意图）
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安全头
段组３ 段组２

安全头
段组１

安全头
段组１ 段组３

安全尾 安全尾
安全尾段组２报文／包 ＵＮＥＵＮＧ

图 ７ 应用范围：仅为安全头段组和报文燉包（示意图）
ｂ）计算始于并包含当前的安全头段组，终于有关的安全尾段组。在这种情况下，安全应用的范围应

包括当前的安全头段组、组或报文燉包以及其他所有被嵌入的安全头段组和安全尾段组。
该范围应包括从当前的安全头段组的第一个字符“Ｕ”到有关的安全尾段组的第一个字符之前的分

隔符的每一个字符。
图 ８和图 ９描述了上述这种情况（在安全头段组 ２中定义的安全服务的应用范围用阴影框表示）。

安全头
段组３ 段组２

安全头
段组１

安全头
段组１ 段组３

安全尾 安全尾
安全尾段组２

组
或

报文／包
ＵＮＢ ＵＮＺ

图 ８ 应用范围：从安全头段组到安全尾段组（示意图）

安全头

段组３ 段组２
安全头

段组１
安全头

段组１ 段组３
安全尾 安全尾

安全尾段组２报文／包 ＵＮＥＵＮＧ

图 ９ 应用范围：从安全头段组到安全尾段组（示意图）
对每个新增的安全服务，可选择上述两种范围中的一个。
在上述两种情况中，安全头段组和有关的安全尾段组之间的关系应由 ＵＳＨ和 ＵＳＴ段中的数据元

安全参考号提供。
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附 录 ﹢
（标准的附录）

定 义

﹢ 非对称算法 ┈┎││┉┇━┄┇┉│

一种使用公开密钥和私有密钥的密码算法。

﹢ 鉴别 ┊┉┃┉┉┄┃

见“数据源鉴别”。

﹢ 证书 ┇┉┉

用户的公开密钥连同其他相关信息，并由认证机构用私有密钥进行签名使其不可伪造。

﹢ 认证机构 ┇┉┉┄┃┊┉┄┇┉┎

受一个或多个用户信任的、负责创建和分发证书的机构。

﹢ 保密性 ┄┃┃┉━┉┎

信息不泄露给未被授权的个人、实体或进程或不为其所用的特性。

﹢ 凭证 ┇┃┉━

用于为一个实体建立所声明的身份的数据。

﹢ 密码学 ┇┎┅┉┄┇┅┎

一门包括了对数据进行变换的原理、手段和方法的学科，其目的是隐藏它的数据内容，防止对它进

行篡改和燉或未被授权地使用。

﹢ 数据完整性 ┉┃┉┇┉┎

数据没有遭受到以未被授权的方式进行的篡改或破坏的特性。

﹢ 数据源鉴别 ┉┄┇┃┊┉┃┉┉┄┃

用于确认接收到的数据的源与所声明的一致。

﹢ 解密处理 ┇┎┅┉┄┃

见“解密”。

﹢ 解密 ┅┇│┃┉

与一个可逆的加密过程对应的逆过程。

﹢ 数字签名 ┉━┈┃┉┊┇

附加到数据单元上的一些数据或是对数据单元所作的一种密码变换（见“密码学”），这种数据或密

码变换允许数据单元的接收方用以确认数据单元的源和数据单元的完整性，并保护数据，以免被人（如
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接收方）进行伪造。

﹢ 加密 ┃┅┇│┃┉

对数据进行密码变换（见“密码学”）以产生密文。

﹢ 加密处理 ┃┇┎┅┉┄┃

见“加密”。

﹢ 过滤 ━┉┇┃

把含有任意位模式的八位位组转换为语法能支持的字符集的八位位组的过程。

﹢ 散列函数 ┈┊┃┉┄┃

把值从一个大（可能很大）的区域映射到一个小的区域的（数学）函数。一个“好的”散列函数是指该

函数的结果应能均匀地（而且随机地）分布在由函数产生的值域中。

﹢ 完整性 ┃┉┇┉┎

见“数据完整性”。

﹢ 密钥 ─┎

控制加密和解密操作的一个符号序列。

﹢ 抗抵赖性 ┃┄┃┐┇┅┊┉┄┃

在一次通信中涉及的那些实体之一不承认参加了该通信的一部分或全部。

﹢ 私有密钥 ┅┇┋┉─┎

（在公开密钥密码体制中）用户密钥对中只能由该用户知道的那个密钥。

﹢ 公开密钥 ┅┊━─┎

（在公开密钥密码体制中）用户密钥对中为公众所知的那个密钥。

﹢ 秘密密钥 ┈┇┉─┎

用于对称密码技术并只能由一组特定实体使用的密钥。

﹢ 对称算法 ┈┎││┉┇━┄┇┉│

加密和解密或鉴别和确认都采用同一密钥值的一种密码算法。

﹢ 威胁 ┉┇┉

一种潜在的对安全的侵害。
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附 录 ﹣
（标准的附录）
语法服务目录

（段、复合数据元和简单数据元）

﹣ 段目录

﹣． 段规范说明：
功能： 段的功能。
位置： 段表中的独立数据元或复合数据元的顺序位置号。
标记： 段目录中的所有服务段的标记以字母“Ｕ”开头。所有服务复合数据元的标记以字

母“Ｓ”开头，所有服务简单数据元的标记以数字“０”开头。
名称： 复合数据元的英文名称用大写字母表示。

独立数据元的英文名称用大写字母表示。
成分数据元的英文名称用小写字母表示。

状态： 段 中的独立数据元或复合数据元的状态（Ｍ 表示必备型，Ｃ表示条件型），或复合

数据元中的成分数据元的状态。
最大次数：独立数据元或成分数据元在段中出现的最大次数。
表示： 复合数据元中的独立数据元或成分数据元的数据值表示：

ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。

﹣． 从属性注释标识符

代码 名 称

Ｄ１ 有一项且仅有一项

Ｄ２ 全有或全无

Ｄ３ 有一项或多项

Ｄ４ 有一项或无

Ｄ５ 如果第一项有，则全有

Ｄ６ 如果第一项有，则至少有一项

Ｄ７ 如果第一项有，则其他项全无

从属性注释标识符的定义见 ＧＢ燉Ｔ１４８０５．１—１９９９的 １１５。
﹣． 按段标记字母顺序排列的段索引

标记 名 称

ＵＳＡ 安全算法（Ｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ）
ＵＳＣ 证书（Ｃｅｒｔｉｆｉｃａｔｅ）
ＵＳＨ 安全头（Ｓｅｃｕｒｉｔｙｈｅａｄｅｒ）
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ＵＳＲ 安全结果（Ｓｅｃｕｒｉｔｙｒｅｓｕｌｔ）
ＵＳＴ 安全尾（Ｓｅｃｕｒｉｔｙｔｒａｉｌｅｒ）

﹣． 按英文名称的字母顺序排列的段索引

标记 名 称

ＵＳＣ 证书（Ｃｅｒｔｉｆｉｃａｔｅ）
ＵＳＡ 安全算法（Ｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ）
ＵＳＨ 安全头（Ｓｅｃｕｒｉｔｙｈｅａｄｅｒ）
ＵＳＲ 安全结果（Ｓｅｃｕｒｉｔｙｒｅｓｕｌｔ）
ＵＳＴ 安全尾（Ｓｅｃｕｒｉｔｙｔｒａｉｌｅｒ）

﹣． 段规范

ＵＳＡ 安全算法

功能；标识安全算法及该算法的用法，并包含所需的技术参数。
位置 标记 名称 状态 最大次数 表示 注

０１０ Ｓ５０２ 安全算法 Ｍ １
０５２３ 算法的使用，代码型 Ｍ ａｎ．．３
０５２５ 密码操作方式，代码型 Ｃ ａｎ．．３
０５３３ 操作方式代码表标识符 Ｃ ａｎ．．３
０５２７ 算法，代码型 Ｃ ａｎ．．３
０５２９ 算法代码表标识符 Ｃ ａｎ．．３
０５９１ 填充机制，代码型 Ｃ ａｎ．．３
０６０１ 填充机制代码表标识符 Ｃ ａｎ．．３

０２０ Ｓ５０３ 算法参数 Ｃ ９ １
０５３１ 算法参数限定符 Ｍ ａｎ．．３
０５５４ 算法参数值 Ｍ ａｎ．．５１２

注：１ Ｓ５０３为一个参数提供了空间。Ｓ５０３的实际最大次数取决于所使用的算法。参数的顺序是任意的，但在每种情

况下，它的实际值由一个代码型的算法参数限定符限定。

ＵＳＣ 证书

功能：传递公开密钥及其持有者的凭证。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５３６ 证书参考 Ｃ １ ａｎ．．３５ ２

０２０ Ｓ５００ 安全标识细目 Ｃ ２ ３
０５７７ 安全参与方限定符 Ｍ ａｎ．．３
０５３８ 密钥名称 Ｃ ａｎ．．３５
０５１１ 安全参与方标识 Ｃ ａｎ．．５１２
０５１３ 安全参与方代码表限定符 Ｃ ａｎ．．３
０５１５ 安全参与方代码表负责机构，代码型 Ｃ ａｎ．．３
０５８６ 安全参与方名称 Ｃ ａｎ．．３５
０５８６ 安全参与方名称 Ｃ ａｎ．．３５
０５８６ 安全参与方名称 Ｃ ａｎ．．３５
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０３０ ０５４５ 证书语法和版本，代码型 Ｃ １ ａｎ．．３ ２
０４０ ０５０５ 过滤函数，代码型 Ｃ １ ａｎ．．３

０５０ ０５０７ 源字符集编码，代码型 Ｃ １ ａｎ．．３ ４

０６０ ０５４３ 证书源字符集字符总表，代码型 Ｃ １ ａｎ．．３ ５

０７０ ０５４６ 用户权限级 Ｃ １ ａｎ．．３５

０８０ Ｓ５０５ 用于签名的服务字符 Ｃ ５ ６
０５５１ 用于签名的服务字符的限定符 Ｍ ａｎ．．３
０５４８ 用于签名的服务字符 Ｍ ａｎ．．４

０９０ Ｓ５０１ 安全日期和时间 Ｃ ４ ７
０５１７ 日期和时间限定符 Ｍ ａｎ．．３
０３３８ 事件日期 Ｃ ｎ．．８
０３１４ 事件时间 Ｃ ａｎ．．１５
０３３６ 时差 Ｃ ｎ４

１００ ０５６７ 安全状况，代码型 Ｃ １ ａｎ．．３ １

１１０ ０５６９ 取消原因，代码型 Ｃ １ ａｎ．．３ １

从属性注释：
１ Ｄ５（１１０，１００），如果第一项有，则全有。
２ 如果不使用整个证书（包括 ＵＳＲ段），证书中只有数据元 ０５３６应是唯一的证书参考，它由证

书参考（０５３６）、标识发布者认证机构的 Ｓ５００或标识证书持有者的 Ｓ５００组成，并包括其公开

密钥名称。在非 ＥＤＩＦＡＣＴ的情况下，证书数据元 ０５４５也应出现。
３ Ｓ５００燉０５３８标识了公开密钥，它或者是该证书持有者的公开密钥，或者是与该证书发布者（认

证机构或 ＣＡ）签发证书所使用的私有密钥相关的公开密钥。
４ ０５０７是在签署证书时证书的源字符集编码。如果未规定该值，该字符集编码应与字符集字符

总表标准所标识的相一致。
５ ０５４３是在签署证书时证书的源字符集编码。如果未规定该值，则默认值在交换头中定义。
６ 当该证书被传送时，Ｓ５０５将使用 ＧＢ燉Ｔ１４８０５．１中定义的默认服务字符或如果使用了服务

串通知，则应是该段中定义的服务字符。当证书被签署时，该数据元可规定所使用的服务字

符。如果该数据元未被使用，则服务字符为默认的服务字符。
７ Ｓ５０１表示与认证过程有关的日期和时间。它有可能出现 ４次：一次是证书产生的日期和时

间，一次是证书的有效期开始的日期和时间，一次是证书的有效期截止的日期和时间，一次

是取消证书的日期和时间。

ＵＳＨ 安全头

功能：规定了应用于 ＥＤＩＦＡＣＴ结构（即报文燉包、组、交换）的安全机制。
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位置 标记 名称 状态 最大次数 表示 注

０１０ ０５０１ 安全服务，代码型 Ｍ １ ａｎ．．３

０２０ ０５３４ 安全参考号 Ｍ １ ａｎ．．１４
００３０ ０５４１ 安全应用范围，代码型 Ｃ １ ａｎ．．３ １

０４０ ０５０３ 应答类型，代码型 Ｃ １ ａｎ．．３

０５０ ０５０５ 过滤函数，代码型 Ｃ １ ａｎ．．３

０６０ ０５０７ 源字符集编码，代码型 Ｃ １ ａｎ．．３ ２

０７０ ０５０９ 安全提供者的作用，代码型 Ｃ １ ａｎ．．３

０８０ Ｓ５００ 安全标识细目 Ｃ ２ ３，４
０５７７ 安全参与方限定符 Ｍ ａｎ．．３
０５３８ 密钥名称 Ｃ ａｎ．．３５
０５１１ 安全参与方标识 Ｃ ａｎ．．１７
０５１３ 安全参与方代码表限定符 Ｃ ａｎ．．３
０５１５ 安全参与方代码表负责机构，代码型 Ｃ ａｎ．．３
０５８６ 安全参与方名称 Ｃ ａｎ．．３５
０５８６ 安全参与方名称 Ｃ ａｎ．．３５
０５８６ 安全参与方名称 Ｃ ａｎ．．３５

０９０ ０５２０ 安全顺序号 Ｃ １ ａｎ．．３５

１００ Ｓ５０１ 安全日期和时间 Ｃ １ ５
０５１７ 日期和时间限定符 Ｍ ａｎ．．３
０３３８ 事件日期 Ｃ ｎ．．８
０３１４ 事件时间 Ｃ ａｎ．．１５
０３３６ 时差 Ｃ ｎ４

注

１ 如果数据元 ０５４１没有出现，则默认的安全应用范围应是当前的安全头段组和报文体或客体。

２ ０５０７是在对 ＥＤＩＦＡＣＴ结构进行安全处理时该结构的源字符集编码。如果未规定该值，则该字符集编码与

ＵＮＢ段中的语法标识符字符总表所标识的编码相一致。

３ Ｓ５００可以出现两次：一次用于安全发起方，另一次用于安全接受方。

４ Ｓ５００燉０５３８可用于建立发送方和接受方之间的密钥关系。

５ Ｓ５０１可用作安全时间标记。它是与安全相关的，并且可以不同于任何可能出现在 ＥＤＩＦＡＣＴ结构中其他地

方的日期和时间。它可用来提供顺序完整性。

ＵＳＲ 安全结果

功能：包含安全机制的结果。
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位置 标记 名称 状态 最大次数 表示 注

０１０ Ｓ５０８ 确认结果 Ｍ ２ １
０５６３ 确认值限定符 Ｍ ａｎ．．３
０５６０ 确认值 Ｃ Ａｎ．．５１２

注：１ 对于需要用两个参数来表示结果的签名算法，Ｓ５０８应出现两次。
对于 ＲＳＡ签名，Ｓ５０８只应出现一次。

对于 ＤＳＡ签名，Ｓ５０８应出现两次。

ＵＳＴ 安全尾

功能：在安全头段组和安全尾段组间建立链接。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５３４ 安全参考号 Ｍ １ ａｎ．．１４ １

０２０ ０５８８ 安全段的数目 Ｍ １ ｎ．．１０
注：１ ０５３４的值应与相应的 ＵＳＨ段中的 ０５３４的值相同。

﹣ 复合数据元目录

﹣ 复合数据元规范说明：
位置：复合数据元中的成分数据元的顺序位置号。
标记：复合数据元目录中的所有服务复合数据元的标记以字母“Ｓ”开头，所有服务简单数据元的标

记以数字“０”开头。
名称：成分数据元的英文名称用小写字母表示。
状态：复合数据元中的成分数据元的状态（Ｍ 表示必备型，Ｃ表示条件型）。
表示：复合数据元中的成分数据元的数据值表示：
ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。
说明：复合数据元的描述。

﹣． 从属性注释标识符

代码 名 称

Ｄ１ 有一项且仅有一项

Ｄ２ 全有或全无

Ｄ３ 有一项或多项

Ｄ４ 有一项或无

Ｄ５ 如果第一项有，则全有

Ｄ６ 如果第一项有，则至少有一项

Ｄ７ 如果第一项有，则其他项全无
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从属性注释标识符的定义见 ＧＢ燉Ｔ１４８０５．１—１９９９的 １１５。
﹣． 按标记的字母顺序排列的复合数据元索引

标记 名 称

Ｓ５００ 安全标识细目（Ｓｅｃｕｒｉｔｙｉｄｅｎｔｉｆｉｃａｔｉｏｎｄｅｔａｉｌｓ）
Ｓ５０１ 安全日期和时间（Ｓｅｃｕｒｉｔｙｄａｔｅａｎｄｔｉｍｅ）
Ｓ５０２ 安全算法（Ｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ）
Ｓ５０３ 算法参数（Ａｌｇｏｒｉｔｈｍｐａｒａｍｅｔｅｒ）
Ｓ５０５ 用于签名的服务字符（Ｓｅｒｖｉｃｅｃｈａｒａｃｔｅｒｆｏｒｓｉｇｎａｔｕｒｅ）
Ｓ５０８ 确认结果（Ｖａｌｉｄａｔｉｏｎｒｅｓｕｌｔ）

﹣． 按英文名称的字母顺序排列的复合数据元索引

标记 名 称

Ｓ５０３ 算法参数（Ａｌｇｏｒｉｔｈｍｐａｒａｍｅｔｅｒ）
Ｓ５０２ 安全算法（Ｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ）
Ｓ５０１ 安全日期和时间（Ｓｅｃｕｒｉｔｙｄａｔｅａｎｄｔｉｍｅ）
Ｓ５００ 安全标识细目（Ｓｅｃｕｒｉｔｙｉｄｅｎｔｉｆｉｃａｔｉｏｎｄｅｔａｉｌｓ）
Ｓ５０５ 用于签名的服务字符（Ｓｅｒｖｉｃｅｃｈａｒａｃｔｅｒｆｏｒｓｉｇｎａｔｕｒｅ）
Ｓ５０８ 确认结果（Ｖａｌｉｄａｔｉｏｎｒｅｓｕｌｔ）

﹣． 复合数据元规范

Ｓ５００ 安全标识细目

说明：在安全过程中涉及的各参与方的标识。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５７７ 安全参与方限定符 Ｍ ａｎ．．３
０２０ ０５３８ 密钥名称 Ｃ ａｎ．．３５
０３０ ０５１１ 安全参与方标识 Ｃ ａｎ．．１７ １
０４０ ０５１３ 安全参与方代码表限定符 Ｃ ａｎ．．３ １
０５０ ０５１５ 安全参与方代码表负责机构，代码型 Ｃ ａｎ．．３
０６０ ０５８６ 安全参与方名称 Ｃ ａｎ．．３５
０７０ ０５８６ 安全参与方名称 Ｃ ａｎ．．３５
０８０ ０５８６ 安全参与方名称 Ｃ ａｎ．．３５

从属性注释：
１ Ｄ２（０３０，０４０，０５０），全有或全无。

Ｓ５０１ 安全日期和时间

说明：与安全相关的日期和时间。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５１７ 日期和时间限定符 Ｍ ａｎ．．３
０２０ ０３３８ 事件日期 Ｃ ｎ．．８
０３０ ０３１４ 事件时间 Ｃ ａｎ．．１５
０４０ ０３３６ 时差 Ｃ ｎ４

Ｓ５０２ 安全算法

说明：安全算法的标识。
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位置 标记 名称 状态 最大次数 表示 注

０１０ ０５２３ 算法的使用，代码型 Ｍ ａｎ．．３
０２０ ０５２５ 密码操作方式，代码型 Ｃ ａｎ．．３ １，３
０３０ ０５３３ 操作方式代码表标识符 Ｃ ａｎ．．３ １，６
０４０ ０５２７ 算法，代码型 Ｃ ａｎ．．３ ２，３，５
０５０ ０５２９ 算法代码表标识符 Ｃ ａｎ．．３ ２
０６０ ０５９１ 填充机制，代码型 Ｃ ａｎ．．３ ４，５
０７０ ０６０１ 填充机制代码表标识符 Ｃ ａｎ．．３ ４

从属性注释：
１ Ｄ５（０３０，０２０），如果第一项有，则全有。
２ Ｄ５（０５０，０４０），如果第一项有，则全有。
３ Ｄ５（０２０，０４０），如果第一项有，则全有。
４ Ｄ５（０７０，０６０），如果第一项有，则全有。
５ Ｄ５（０６０，０４０），如果第一项有，则全有。

注：６ 操作方式的选择应根据所选定的算法（数据元 ０５２７）进行选择。操作方式与算法的某些组合是不适宜的。

Ｓ５０３ 算法参数

说明：安全算法所需的参数。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５３１ 算法参数限定符 Ｍ ａｎ．．３
０２０ ０５５４ 算法参数值 Ｍ ａｎ．．５１２

Ｓ５０５ 用于签名的服务字符

说明：计算签名时作为语法服务字符的字符标识。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５５１ 用于签名的服务字符的限定符 Ｍ ａｎ．．３
０２０ ０５４８ 用于签名的服务字符 Ｍ ａｎ．．４

Ｓ５０８ 确认结果

说明：安全机制的应用结果。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５６３ 确认值限定符 Ｍ ａｎ．．３
０２０ ０５６０ 确认值 Ｃ ａｎ．．５１２

注：１ ０５６０的长度应由计算确认值的加密算法和应用于结果的过滤函数的特性来决定。

﹣ 简单数据元目录

﹣ 简单数据元规范说明：
标记：简单数据元目录中的所有服务简单数据元的标记以数字“０”开头。
名称：简单数据元的名称。
说明：简单数据元的描述。
表示：简单数据元的数据值表示：
ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
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ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。

﹣． 按标记排列的简单数据元索引

标记 名 称

０５０１ 安全服务，代码型（Ｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅ，ｃｏｄｅｄ）
０５０３ 应答类型，代码型（Ｒｅｓｐｏｎｓｅｔｙｐｅ，ｃｏｄｅｄ）
０５０５ 过滤函数，代码型（Ｆｉｌｔｅｒｆｕｎｃｔｉｏｎ，ｃｏｄｅｄ）
０５０７ 源字符集编码，代码型（Ｏｒｉｇｉｎａｌｃｈａｒａｃｔｅｒｓｅｔｅｎｃｏｄｉｎｇ，ｃｏｄｅｄ）
０５０９ 安全提供者的作用，代码型（Ｒｏｌｅｏｆｓｅｃｕｒｉｔｙｐｒｏｖｉｄｅｒ，ｃｏｄｅｄ）
０５１１ 安全参与方标识（Ｓｅｃｕｒｉｔｙｐａｒｔｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）
０５１３ 安全参与方代码表限定符（Ｓｅｃｕｒｉｔｙｐａｒｔｙｃｏｄｅｌｉｓｔｑｕａｌｉｆｉｅｒ）
０５１５ 安全参与方代码表负责机构，代码型（Ｓｅｃｕｒｉｔｙｐａｒｔｙｃｏｄｅｌｉｓｔｒｅｓｐｏｎｓｉｂｌｅａｇｅｎｃｙ，

ｃｏｄｅｄ）
０５１７ 日期和时间限定符（Ｄａｔｅａｎｄｔｉｍｅｑｕａｌｉｆｉｅｒ）
０５２０ 安全顺序号（Ｓｅｃｕｒｉｔｙｓｅｑｕｅｎｃｅｎｕｍｂｅｒ）
０５２３ 算法的使用，代码型（Ｕｓｅｏｆａｌｇｏｒｉｔｈｍ，ｃｏｄｅｄ）
０５２５ 密码操作方式，代码型（Ｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｅｏｆｏｐｅｒａｔｉｏｎ，ｃｏｄｅｄ）
０５２７ 算法，代码型（Ａｌｇｏｒｉｔｈｍ，ｃｏｄｅｄ）
０５２９ 算法代码表标识符（Ａｌｇｏｒｉｔｈｍｃｏｄｅｌｉｓｔｉｄｅｎｔｉｆｉｅｒ）
０５３１ 算法参数限定符（Ａｌｇｏｒｉｔｈｍｐａｒａｍｅｔｅｒｑｕａｌｉｆｉｅｒ）
０５３３ 操作方式代码表标识符（Ｍｏｄｅｏｆｏｐｅｒａｔｉｏｎｃｏｄｅｌｉｓｔｉｄｅｎｔｉｆｉｅｒ）
０５３４ 安全参考号（Ｓｅｃｕｒｉｔｙｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０５３６ 证书参考（Ｃｅｒｔｉｆｉｃａｔｅｒｅｆｅｒｅｎｃｅ）
０５３８ 密钥名称（Ｋｅｙｎａｍｅ）
０５４１ 安全应用范围，代码型（Ｓｃｏｐｅｏｆｓｅｃｕｒｉｔｙａｐｐｌｉｃａｔｉｏｎ，ｃｏｄｅｄ）
０５４３ 证书源字符集字符总表，代码型（Ｃｅｒｔｉｆｉｃａｔｅｏｒｉｇｉｎａｌｃｈａｒａｃｔｅｒｓｅｔｒｅｐｅｒｔｏｉｒｅ，ｃｏｄ

ｅｄ）
０５４５ 证书语法和版本，代码型（Ｃｅｒｔｉｆｉｃａｔｅｓｙｎｔａｘａｎｄｖｅｒｓｉｏｎ，ｃｏｄｅｄ）
０５４６ 用户权限级（Ｕｓｅｒａｕｔｈｏｒｉｓａｔｉｏｎｌｅｖｅｌ）
０５４８ 用于签名的服务字符（Ｓｅｒｖｉｃｅｃｈａｒａｃｔｅｒｆｏｒｓｉｇｎａｔｕｒｅ）
０５５１ 用于签名的服务字符限定符（Ｓｅｒｖｉｃｅｃｈａｒａｃｔｅｒｆｏｒｓｉｇｎａｔｕｒｅｑｕａｌｉｆｉｅｒ）
０５５４ 算法参数值（Ａｌｇｏｒｉｔｈｍｐａｒａｍｅｔｅｒｖａｌｕｅ）
０５６０ 确认值（Ｖａｌｉｄａｔｉｏｎｖａｌｕｅ）
０５６３ 确认值限定符（Ｖａｌｉｄａｔｉｏｎｖａｌｕｅｑｕａｌｉｆｉｅｒ）
０５６７ 安全状况，代码型（Ｓｅｃｕｒｉｔｙｓｔａｔｕｓ，ｃｏｄｅｄ）
０５６９ 取消原因，代码型（Ｒｅｖｏｃａｔｉｏｎｒｅａｓｏｎ，ｃｏｄｅｄ）
０５７７ 安全参与方限定符（Ｓｅｃｕｒｉｔｙｐａｒｔｙｑｕａｌｉｆｉｅｒ）
０５８６ 安全参与方名称（Ｓｅｃｕｒｉｔｙｐａｒｔｙｎａｍｅ）
０５８８ 安全段的数目（Ｎｕｍｂｅｒｏｆｓｅｃｕｒｉｔｙｓｅｇｍｅｎｔｓ）
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０５９１ 填充机制，代码型（Ｐａｄｄｉｎｇｍｅｃｈａｎｉｓｍ，ｃｏｄｅｄ）
０６０１ 填充机制代码表限定符（Ｐａｄｄｉｎｇｍｅｃｈａｎｉｓｍｃｏｄｅｌｉｓｔｉｄｅｎｔｉｆｉｅｒ）

﹣ 按英文名称的字母顺序排列的简单数据元索引

标记 名 称

０５２９ 算法代码表标识符（Ａｌｇｏｒｉｔｈｍｃｏｄｅｌｉｓｔｉｄｅｎｔｉｆｉｅｒ）
０５３１ 算法参数限定符（Ａｌｇｏｒｉｔｈｍｐａｒａｍｅｔｅｒｑｕａｌｉｆｉｅｒ）
０５５４ 算法参数值（Ａｌｇｏｒｉｔｈｍｐａｒａｍｅｔｅｒｖａｌｕｅ）
０５２７ 算法，代码型（Ａｌｇｏｒｉｔｈｍ，ｃｏｄｅｄ）
０５４３ 证书 源 字 符 集 字 符 总 表，代 码 型 （Ｃｅｒｔｉｆｉｃａｔｅｏｒｉｇｉｎａｌｃｈａｒａｃｔｅｒｓｅｔｒｅｐｅｒｔｏｉｒｅ′

ｃｏｄｅｄ）
０５３６ 证书参考（Ｃｅｒｔｉｆｉｃａｔｅｒｅｆｅｒｅｎｃｅ）
０５４５ 证书语法和版本，代码型（Ｃｅｒｔｉｆｉｃａｔｅｓｙｎｔａｘａｎｄｖｅｒｓｉｏｎ，ｃｏｄｅｄ）
０５２５ 密码操作方式，代码型（Ｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｅｏｆｏｐｅｒａｔｉｏｎ，ｃｏｄｅｄ）
０５１７ 日期和时间限定符（Ｄａｔｅａｎｄｔｉｍｅｑｕａｌｉｆｉｅｒ）
０５０５ 过滤函数，代码型（Ｆｉｌｔｅｒｆｕｎｃｔｉｏｎ，ｃｏｄｅｄ）
０５３８ 密钥名称（Ｋｅｙｎａｍｅ）
０５３３ 操作方式代码表标识符（Ｍｏｄｅｏｆｏｐｅｒａｔｉｏｎｃｏｄｅｌｉｓｔｉｄｅｎｔｉｆｉｅｒ）
０５８８ 安全段的数目（Ｎｕｍｂｅｒｏｆｓｅｃｕｒｉｔｙｓｅｇｍｅｎｔｓ）
０５０７ 源字符集编码，代码型（Ｏｒｉｇｉｎａｌｃｈａｒａｃｔｅｒｓｅｔｅｎｃｏｄｉｎｇ，ｃｏｄｅｄ）
０６０１ 填充机制代码表标识符（Ｐａｄｄｉｎｇｍｅｃｈａｎｉｓｍｃｏｄｅｌｉｓｔｉｄｅｎｔｉｆｉｅｒ）
０５９１ 填充机制，代码型（Ｐａｄｄｉｎｇｍｅｃｈａｎｉｓｍ，ｃｏｄｅｄ）
０５０３ 应答类型，代码型（Ｒｅｓｐｏｎｓｅｔｙｐｅ，ｃｏｄｅｄ）
０５６９ 取消原因，代码型（Ｒｅｖｏｃａｔｉｏｎｒｅａｓｏｎ，ｃｏｄｅｄ）
０５０９ 安全提供者的作用，代码型（Ｒｏｌｅｏｆｓｅｃｕｒｉｔｙｐｒｏｖｉｄｅｒ，ｃｏｄｅｄ）
０５４１ 安全应用范围，代码型（Ｓｃｏｐｅｏｆｓｅｃｕｒｉｔｙａｐｐｌｉｃａｔｉｏｎ，ｃｏｄｅｄ）
０５１３ 安全参与方代码表限定符（Ｓｅｃｕｒｉｔｙｐａｒｔｙｃｏｄｅｌｉｓｔｑｕａｌｉｆｉｅｒ）
０５１５ 安全参与方代码表负责机构，代码型（Ｓｅｃｕｒｉｔｙｐａｒｔｙｃｏｄｅｌｉｓｔｒｅｓｐｏｎｓｉｂｌｅａｇｅｎｃｙ，

ｃｏｄｅｄ）
０５１１ 安全参与方标识（Ｓｅｃｕｒｉｔｙｐａｒｔｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）
０５８６ 安全参与方名称（Ｓｅｃｕｒｉｔｙｐａｒｔｙｎａｍｅ）
０５７７ 安全参与方限定符（Ｓｅｃｕｒｉｔｙｐａｒｔｙｑｕａｌｉｆｉｅｒ）
０５３４ 安全参考号（Ｓｅｃｕｒｉｔｙｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０５２０ 安全顺序号（Ｓｅｃｕｒｉｔｙｓｅｑｕｅｎｃｅｎｕｍｂｅｒ）
０５０１ 安全服务，代码型（Ｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅ，ｃｏｄｅｄ）
０５６７ 安全状况，代码型（Ｓｅｃｕｒｉｔｙｓｔａｔｕｓ，ｃｏｄｅｄ）
０５４８ 用于签名的服务字符（Ｓｅｒｖｉｃｅｃｈａｒａｃｔｅｒｆｏｒｓｉｇｎａｔｕｒｅ）
０５５１ 用于签名的服务字符限定符（Ｓｅｒｖｉｃｅｃｈａｒａｃｔｅｒｆｏｒｓｉｇｎａｔｕｒｅｑｕａｌｉｆｉｅｒ）
０５２３ 算法的使用，代码型（Ｕｓｅｏｆａｌｇｏｒｉｔｈｍ，ｃｏｄｅｄ）
０５４６ 用户权限级（Ｕｓｅｒａｕｔｈｏｒｉｓａｔｉｏｎｌｅｖｅｌ）
０５６０ 确认值（Ｖａｌｉｄａｔｉｏｎｖａｌｕｅ）
０５６３ 确认值限定符（Ｖａｌｉｄａｔｉｏｎｖａｌｕｅｑｕａｌｉｆｉｅｒ）

﹣ 简单数据元规范

本条只包含在 ＧＢ燉Ｔ１４８０５其他部分中未定义的简单数据元。
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０５０１ 安全服务，代码型

说明：所使用的安全服务的规范。
表示：Ａｎ．．３
０５０３ 应答类型，代码型

说明：预期的、来自接收方的应答类型的规范。
表示：ａｎ．．３
０５０５ 过滤函数，代码型

说明：用于把任一位模式可逆地映射到一个有限的字符集上的过滤函数的标识。
表示：ａｎ．．３
０５０７ 源字符集编码，代码型

说明：当应用安全机制时，对经安全处理的 ＥＤＩＦＡＣＴ结构进行编码所使用的字符集的标识。
表示：ａｎ．．３
０５０９ 安全提供者的作用，代码性

说明：与经安全处理的项相关的安全提供者的作用的标识。
表示：ａｎ．．５１２
０５１１ 安全参与方标识

说明：根据定义好的安全参与方记录，安全过程中所涉及的参与方的标识。
表示：ａｎ．．１７
０５１３ 安全参与方代码表限定符

说明：用于注册安全参与方的标识类型的标识。
表示：ａｎ．．３
０５１５ 安全参与方代码表负责机构，代码型

说明：负责安全参与方注册的机构的标识。
表示：ａｎ．．３
０５１７ 日期和时间限定符

说明：日期和时间类型的规范。
表示：ａｎ．．３
０５２０ 安全顺序号

说明：给经安全处理的 ＥＤＩＦＡＣＴ结构所分配的顺序号。
表示：ａｎ．．３５
注：该顺序号是与安全相关，它可以不同于可能出现于 ＥＤＩＦＡＣＴ结构其他地方的 ＥＤＩＦＡＣＴ结构标识。当

需要顺序完整性时，可使用它。

０５２３ 算法的使用，代码型

说明：由算法所产生的用法的规范。
表示：ａｎ．．３
０５２５ 密码操作方式，代码型

说明：用于算法的操作方式的规范。
表示：ａｎ．．３
０５２７ 算法，代码型

说明：算法的标识。
表示：ａｎ．．３
０５２９ 算法代码表标识符
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说明：用于标识算法的代码表的规范。
表示：ａｎ．．３
０５３１ 算法参数限定符

说明：参数值类型的规范。
表示：ａｎ．．３
０５３３ 操作方式代码表标识符

说明：用于标识密码操作方式的代码表的规范。
表示：ａｎ．．３
０５３４ 安全参考号

说明：由安全发起方给一对安全头和安全尾段组指定的唯一参考号。
表示：ａｎ．．１４

注：该值可以任意指定，但在同一 ＥＤＩＦＡＣＴ结构（如交换、组、报文或包）中不能再重复使用。

０５３６ 证书参考

说明：认证机构用来标识一个证书。
表示：ａｎ．．３５
０５３８ 密钥名称

说明：用于建立参与方之间的密钥关系的名称。
表示：ａｎ．．３５
０５４１ 安全应用范围，代码型

说明：安全头中所定义的安全服务应用范围的规范。
表示：ａｎ．．３
注：它定义了在相关加密过程中必须考虑的数据。

０５４３ 证书源字符集字符总表，代码型

说明：签署证书时用于创建证书的字符集字符总表的标识。
表示：ａｎ．．３
０５４５ 证书语法和版本，代码型

说明：用于创建证书的语法和版本的代码型标识。
表示：ａｎ．．３
０５４６ 用户权限级

说明：与证书持有者相关的权限级的规范。
表示：ａｎ．．３５
０５４８ 用于签名的服务字符

说明：计算签名时使用的服务字符。
表示：ａｎ．．４

注：为了避免翻译问题，该服务字符用其在源字符集编码数据元（０５０７）标识的字符集中的值表示。对至少两

个 字 符 进 行 六 层 过 滤。例 如，如 果 使 用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ编 码）８位 编 码 页，服 务 字 符“′”的 编 码 为

“２７”（两个字符）。

０５５１ 用于签名的服务字符限定符

说明：计算签名时使用的服务字符类型的标识。
表示：ａｎ．．３
０５５４ 算法参数值
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说明：算法所需的参数的值。
表示：ａｎ．．５１２
注：如果需要，该值应由一个适当的过滤函数过滤。注意，密钥名称无须过滤。

０５６０ 确认值

说明：与规定的安全功能相对应的安全结果。
表示：ａｎ．．５１２
注：如果需要，该值应由一个适当的过滤函数过滤。

０５６３ 确认值限定符

说明：确认值类型的标识。
表示：ａｎ．．３
０５６７ 安全状况，代码型

说明：安全元素（如密钥或证书）状况的标识。
表示：ａｎ．．３
０５６９ 取消原因，代码型

说明：取消证书的原因的标识。
表示：ａｎ．．３
０５７７ 安全参与方限定符

说明：安全参与方的作用的标识。
表示：ａｎ．．３
０５８６ 安全参与方名称

说明：安全参与方的名称。
表示：ａｎ．．３５
０５８８ 安全段的数目

说明：当一对安全头燉尾组被用于加密时，这对安全头燉尾组中的安全段的数目，安全段数目应

加上 ＵＳＤ和 ＵＳＵ段。
表示：ｎ．．．１０

注

１ 每对安全头燉安全尾组中应包括在这对安全头燉安全尾组内的安全段数目的计数。

２ 安全段的数目的计数应包括 ＵＳＲ段。

０５９１ 填充机制，代码型

说明：所用的填充机制或填充方案。
表示：ａｎ．．．３
０６０１ 填充机制代码表标识符

说明：用来标识填充机制或填充方案的代码表的规范。
表示：ａｎ．．．３

附 录 ﹤
（提示的附录）

﹦﹥﹫﹨﹢﹤的安全威胁和解决方案

本附录描述了在报文燉包的发起方和接受方之间对报文燉包传送的一般安全威胁，同时也描述了克

服这些威胁的一般方法。在报文燉包、组或者交换的任意级上这些威胁和解决方案都是适用的。
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﹤ 安全威胁

通过电子媒体和电子手段存储和传送的 ＥＤＩＦＡＣＴ报文燉包会面临一些威胁，主要包括：
——报文燉包内容未经授权的泄露；
——虚假报文燉包的故意插入；
——报文燉包的复制、丢失或重放；
——报文燉包内容的篡改；
——报文燉包的删除；
——发送方或者接收方对报文燉包责任的抵赖。
当未经授权而处理报文燉包的内容时，这些威胁可能是有意地造成的；或者当通信错误导致报文燉包

内容的改变时，这些威胁可能是无意地造成的。

﹤ 安全解决方案——基本服务和使用原则

为了克服上述威胁，一些安全机制已被标识。这些机制利用一种或多种方法来达到安全目的。
当对报文燉包进行安全处理时，重要的是要能够无歧义地标识所涉及到的各参与方——安全发起方

（以下简称发送方，在传输之前对报文燉包进行安全处理）、安全接受方（以后简称接收方，对接收到的报

文燉包进行核查）。这些参与方可以在安全段中识别。如果使用非对称算法，则此识别可借助证书（即证

书本身或证书参考）来完成。
在开放系统中通常需要认证机构（ＣＡ）。它是参与方在有限程度上信任的第三方，负责用公开密钥

来标识和注册所有用户。这些识别信息通过证书传递给其他用户，此证书是 ＣＡ对报文签署数字签名，
该报文由用户标识信息和用户公开密钥组成。在这种情况下，信任纯粹是功能性的，并不涉及秘密密钥

或者私有密钥。
另一方面，如果使用对称算法，有关的参与方的标识应在安全发送方燉接收方名称字段中指明。
若干参与方均可对报文燉包进行安全处理（如：一个报文燉包可以有多个数字签名），因此安全相关信

息可被重复，以便允许几个签名方或鉴别方的标识并相应地包括几个数字签名或控制值。
下面给出了对 ＥＤＩＦＡＣＴ报文燉包、组或者交换进行安全处理的需求和技术。

﹤ 顺序完整性

顺序完整性防止对 ＥＤＩＦＡＣＴ结构（报文燉包、组或者交换）的复制、增加、删除、丢失或者重放。
为了检测到丢失的报文燉包、组或者交换

——发送方可以包括一个顺序号（与两个参与方的报文流燉包流有关），并由接收方对其进行核查；
——发送方可请求并核查一个确认。
为了检测到增加或者复制的报文燉包、组或者交换

——发送方可以包括一个顺序号，并由接收方对其进行核查；
——发送方可以包括一个时间标记，并由接收方对其进行核查。
当使用顺序号时，参与方之间要协商如何管理这些顺序号。
时间标记通常由发送方的系统产生。这意味着，同有纸贸易一样，时间标记的初始精确性只受发送

方的控制。
为了给出全面的保护，时间标记或者顺序号的完整性由下述其他功能中的一个来保证。

﹤ 内容完整性

内容完整性防止对数据的篡改。
这种保护可通过发送方加入一个完整性控制值的方法来获得。该值可使用一个适当的加密算法来

计算，如一个 ＭＤＣ（更改检测码）。由于这个控制值本身没有被保护，在控制值上附加一些保护措施是必

要的，如：用一个单独途径传递控制值或者计算数字签名，这实际上提供了源抗抵赖性。另一方面，使用
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报文鉴别码得到的源鉴别也隐含了内容完整性。接收方使用相应的算法和参数计算接收到的数据的完

整性控制值并将结果与实际收到的完整性控制值进行比较。
总之，在 ＥＤＩ中内容完整性通常可作为源鉴别或源抗抵赖性的副产品来获得。

﹤ 源鉴别

源鉴别保护接收方以防报文燉包、组、或者交换的实际发送方声明是另一（被授权的）参与方。
这种保护可通过加入一个鉴别值（如 ＭＡＣ：报文鉴别码）来获得。这个值不仅依赖于数据内容，而

且依赖于发送方持有的秘密密钥。
本服务包括内容完整性并可作为源抗抵赖性的副产品来获得。
在大多数情况下，应至少采用源鉴别的服务。

﹤ 源抗抵赖性

源抗抵赖性保护报文燉包、组或者交换的接收方以防发送方对所发送信息的抵赖。
这种保护可通过加入数字签名（或者使用以防拆硬件或信任第三方的源鉴别的方式描述的函数）来

获得。数字签名则可通过利用非对称算法和私有密钥对客体或数据的控制值（如使用散列函数）进行加

密而获得。
数字签名可使用公开密钥验证，此公开密钥与创建数字签名的私有密钥相对应。该公开密钥可以包

含在参与方签署的交换协定中，也可以包含在认证机构数字签发的证书中。证书可被作为 ＥＤＩＦＡＣＴ结

构中的一部分发送。
数字签名不仅提供源抗抵赖性，而且也提供内容完整性和源鉴别。

﹤ 接收的抗抵赖性

接收的抗抵赖性保护报文燉包、组或者交换的发送方以防接收方对所接收信息的抵赖。
这种保护可通过接收方发送一个确认来实现。此确认包括一个对原始 ＥＤＩＦＡＣＴ结构中数据的数

字签名。该确认采用从接收方到发送方服务报文的形式。
﹤ 内容保密性

内容保密性防止对报文燉包、组或者交换内容的非授权的读、拷贝或者泄露。
这种保护可通过加密数据来实现。使用带秘密密钥的对称算法完成加密，发送方和接收方共享此

密钥。
而且，该秘密密钥可以通过使用接收方公开密钥的非对称算法进行加密后被传输。
保密性在 ＧＢ燉Ｔ１４８０５．７中单独阐述。

﹤ 安全服务间的相互关系

正如已指出的，有些服务在本质上包含其他服务，这样就没有必要额外地包括已隐含获得的服务。
例如：源抗抵赖性隐含了内容完整性。

下表总结了这些相互关系：

服务
隐含的服务

内容完整性 源鉴别 源抗抵赖性

内容完整性 是

源鉴别 是 是

源抗抵赖性 是 是 是

附 录 ﹥
（提示的附录）

如何保护 ﹦﹥﹫﹨﹢﹤结构

下面是为了实现 ＥＤＩＦＡＣＴ结构如报文燉包、组或者交换的安全而采取的一些较为基本的步骤。要
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了解进一步的细节和原则性解释，请参考本标准的附录 Ｃ、ＧＢ燉Ｔ９３８７．２和 ＧＢ燉Ｔ１６２６４．８。
第一步（与业务伙伴共同）确定安全服务的要求。下面再次列出 ＥＤＩＦＡＣＴ环境中可利用的安全服

务，而且为了防范已标识出的威胁，在业务关系中明确需要哪些服务显得尤为重要。通常，这些需求能够

通过审计请求在内部或外部加以定义。发送方可采用的基本安全服务如下：
——内容完整性；
——源鉴别；
——源抗抵赖性。
这些服务不是独立的，因此不必另外包含由其他服务已隐含实现的服务。例如：源抗抵赖性服务隐

含了内容完整性。
在附录 Ｃ的 Ｃ２７中相互关系表中归纳了这些关系。
因此，发送方最多可选择三个服务中的一个。
接收的抗抵赖性是由接收方发起的服务。该服务可由发送方明确请求或者在交换协定中规定。用

于传递接收确认的 ＡＵＴＡＣＫ报文已制定出。

﹥ 双边协定燉第三方

如果要集成安全服务，必须同各业务伙伴制定附加的协定。有许多不同的方法可供使用，这里仅简

述两种极端情况下的方法。
最小的需求应是每个参与方就安全服务、算法、代码、密钥管理方法、误操作处理等方面达成双边协

定。这样一个协定的草案可从 ＥＣＴＥＤＩＳ项目中获得。在这种情况下，报文燉包本身只需包括很少的安

全相关信息。
另一种极端的情况是涉及到作为认证机构的第三方，此认证机构注册所有用户并发布证书来认证

用户的公开密钥。在这种情况下，只要同认证机构达成一份协定就足够了。认证机构还应开列黑名单。
此时，有必要包括更复杂的安全相关信息。

安全服务已通过一种能提供最大灵活性的方式集成到了 ＥＤＩＦＡＣＴ中，并能满足以上提到的两种

极端情况或它们中间的任何情况。

﹥ 实际方面

当然，为实现这些安全服务需要阐述许多不同方面的内容，例如：密钥生成、对翻译器处理安全段能

力的要求、充分利用安全服务的内部过程（如存储收到的带数字签名的报文燉包、多个签名的应用等）。
需要强调的是，安全服务的集成是完全透明和独立于所使用的通信协议。如果系统允许传输一个

ＥＤＩＦＡＣＴ报文燉包，它也允许传输一个经安全处理的 ＥＤＩＦＡＣＴ报文燉包。

﹥ 构造经安全处理的 ﹦﹥﹫﹨﹢﹤结构的过程

首先，创建一个 ＥＤＩＦＡＣＴ结构的报文燉包、组或交换，第二步是确定和应用适当的安全服务。如果

这些服务是基于数字签名的，就将直接或者间接地涉及到私有密钥持有者。在 ＥＤＩＦＡＣＴ结构生成后，
第二步不必立即进行。

类似地，在处理收到的 ＥＤＩＦＡＣＴ结构时，第一步要验证安全服务，就像有纸贸易一样尽可能存储

经安全处理的 ＥＤＩＦＡＣＴ结构以供今后审计和归档。

﹥ 安全服务的应用顺序

安全服务执行的顺序完全由用户决定，因为所有的服务彼此间是完全独立的。特别是，如果使用多

个签名且没有嵌入安全头段组和安全尾段组，这些签名的计算和验证顺序是无关紧要的。
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﹥ 报文燉包级上分离报文的安全

该特性有两个业务需求：
ａ）以来自发送方单个分离报文的方式为一个或多个报文燉包提供安全服务；
ｂ）为发送方提供经安全处理的确认（收到原始报文燉包而不作返回）。
安全鉴别和确认报文 ＡＵＴＡＣＫ（ＧＢ燉Ｔ１４８０５．６）可满足这些需求。

﹥． 发送方使用的分离报文的安全

ＡＵＴＡＣＫ的这种使用允许发送方提供任何安全服务，但以一个分离报文的形式发送。这样安全服

务可在以后或者更合适阶段传输。此外，同样在报文燉包级上，相对于直接集成一次仅能对一个报文燉包

进行安全处理而言，他们可以对若干原始报文燉包进行安全处理。
对集成的和分离的方法而言其原则是等同的，但是分离方法需要给予安全处理的原始报文燉包一个

唯一参考。
﹥． 接收方使用的分离报文的安全

ＡＵＴＡＣＫ 的 这 种 使 用 描 述 了 提 供 接 收 的 抗 抵 赖 性 的 需 求。ＡＵＴＡＣＫ 的 详 尽 描 述，参 见

ＧＢ燉Ｔ１４８０５．６。
ＡＵＴＡＣＫ可作为经安全处理的确认来使用。该确认由一个或多个交换、或者一个或多个交换中的

一个或多个报文燉包的接收方发送给发送方。生成 ＡＵＴＡＣＫ的准则和方法向原始报文燉包或者交换的

发送方提供经安全处理的确认，即原始报文燉包或交换已经被预定方收到。

﹥ 组或交换级上分离报文的安全性

Ｄ５部分中描述的分离的报文燉包安全性可用于保证整个组或整个交换。
本特性的两种业务需求是：
ａ）以来自发送方单个分离报文的方式为一个或多个组燉交换提供安全服务；
ｂ）为发送方提供经安全处理的确认（收到原始报文燉包而不作返回）。
ＧＢ燉Ｔ１４８０５．６描述的安全鉴别和确认报文 ＡＵＴＡＣＫ，可满足这些需求。

附 录 ﹦
（提示的附录）
报文保护示例

本附录提供三个示例以说明安全服务段的不同应用。
这些报文安全的示例基于 ＳＷＩＦＴ发布的金融报文的报文实施指南 中 描 述 的 ＥＤＩＦＡＣＴ付 款 通

知。然而这里描述的安全机制与报文类型无关，并且可适用于任何 ＥＤＩＦＡＣＴ报文。
“示例 １：报文源鉴别”说明了当应用一个基于对称算法的方法时，如何使用安全服务段来提供报文

源鉴别。伙伴间事前已交换对称密钥，并且安全头段组只包含两个相当简单的段。
“示例 ２：源抗抵赖性，方法一”说明了当应用一个基于非对称算法的方法时，如何使用安全服务段

来提供源抗抵赖性。直接用于报文的算法是一个散列函数，此散列函数不需要在伙伴之间交换任何密

钥。散列值由一个非对称算法来签发。验证报文签名的接收方所需的公开密钥包含在一个证书段中，并

在报文的安全头段组中传递此证书段。为了使任何伙伴都能验证证书的完整性和真实性，这个证书由它

的发布者（“ＡＵＴＨＯＲＩＴＹ”）签发并包括授权的公开密钥。
“示例 ３：源抗抵赖性，方法二”说明了当应用一个基于非对称算法的方法时，如何使用安全服务段

来提供源抗抵赖性。直接用于报文的算法是一个对称算法，这需要在伙伴间交换对称密钥，该算法并提

供一个“完整性值”。该对称密钥通过报文的安全头段组进行交换，并且通过非对称算法用预定接收方的
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公开密钥加密。
完整性值用非对称算法签发。验证报文签名的接收方所需的公开密钥包含在第一个证书段中，并在

报文的安全头段组中传递此证书段。为了使任何伙伴都能验证证书的完整性和真实性，这个证书由它的

发布者（“ＡＵＴＨＯＲＩＴＹ”）签发并包括该机构的公开密钥。
第二个证书段包含对预定接收方公开密钥的参考，并由报文发送方用来保护对称密钥。本技术目前

在法国银行的 ＥＴＥＢＡＣ５（银行和客户间经安全处理的文件的传送）系统中使用。
在后两个例子中，信任机构的任何伙伴都可以只使用报文中包含的数据来验证所收到报文的签名。

﹦ 示例 ：报文源鉴别

﹦． 概述

１９９６年 ４月 ９日，Ａ公 司 委 托 Ａ银 行（分 类 代 码 为 ６０３０００），记 入 它 的 借 方 帐 号 ００３８７８０６款 值

５４３４５１０英镑。此款项要付给 Ｂ银行（分类代码是 ２０１８２７）中，ＷｅｓｔＤｏｃｋ，ＭｉｌｆｏｒｄＨａｖｅｎ的 Ｂ公司的

帐号 ００６６３１５１。付款以发票 ６２３４５结算，收款人是销售部的 Ｊｏｎｅｓ先生。
Ａ银行要求用“报文源鉴别”的安全功能来对该付款通知进行安全处理。
这种要求是 通 过 报 文 发 送 方 根 据 ＩＳＯ８７３１１使 用“数 据 加 密 标 准”（ＤＥＳ）生 成 的“报 文 鉴 别 码”

（ＭＡＣ）来实现的，并且该代码要由 Ａ银行进行验证。假定在 Ａ公司和 Ａ银行间秘密 ＤＥＳ密钥已被事

先交换。
注：下面只提及报文中与安全相关的部分。

﹦． 安全细目

安全头

安全服务 报文源鉴别

安全参考号 本安全头的参考号是 １

过滤函数 所有的二进制值（ＭＡＣ）用十六进制过滤器过滤

源字符集编码
当生成 ＭＡＣ时，报文用 ＧＢ燉Ｔ１９８８—１９９８《信息技术 信息交换用七

位编码字符集》（即 ＡＳＣＩＩ码）８位进行编码
安全标识细目

报文发送方（生成报文鉴别码的参与方）
Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

报文接收方（验证报文鉴别的参与方）
Ａ银行

安全顺序号 本报文的安全顺序号是 ００１

安全日期和时间 安全时间标记是：日期：１９９６年 ４月 ９日 时间：１３∶５９∶５０

安全算法

安全算法

算法的使用

密码的操作方式

算法

使用对称算法得到报文源鉴别

根据 ＩＳＯ８７３１１计算 ＭＡＣ
使用 ＤＥＳ算法

算法参数

算法参数限定符

算法参数值

标识下列算法参数值为预先交换的秘密密钥的名称

使用称为 ＭＡＣＫＥＹ１的密钥

安全尾

安全参考号 本安全尾的参考号是 １

安全段的数目 ４

安全结果

确认结果

确认值限定符

确认值
ＭＡＣ
４字节确认结果（报文鉴别码）
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﹦ 示例 ：源抗抵赖性，方法一

﹦． 概述

Ａ银行要求由 Ａ公司的 Ｓｍｉｔｈ先生对付款通知实施源抗抵赖性的安全服务。
参与方之间的交换协定规定：Ａ银行所要求的源抗抵赖性安全服务应由 Ａ公司的 Ｓｍｉｔｈ先生使用

带有数字签名的付款通知来实现。
标识 Ｓｍｉｔｈ先生公开密钥的证书由一个双方都信任的认证机构（即证书发布者）签发。

﹦． 安全细目

安全头

安全服务 源抗抵赖性

安全参考号 本安全头的参考号是 １

应答类型 不需要确认

过滤函数 用十六进制过滤器过滤所有的二进制值（签名）

源字符集编码 当生成签名时，报文用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

安全顺序号 本报文的安全顺序号是 ２０２
安全日期和时间 安全时间标记是：日期：１９９６年 １月 １５日

时间：１０∶０５∶３０
安全算法 Ｓｍｉｔｈ先生签名用的散列函数

安全算法

算法的使用 使用持有者的散列算法

密码的操作方式 使 用 适 宜 的 散 列 函 数（ＩＳＯ燉ＩＥＣ１０１１８２《使 用 牕位 块 密 码 算 法 的 散 列 函

数》）来提供双倍长度的散列代码（１２８位）；初始化值：

Ｖ＝０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ

ＩＶ′＝Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０；
算法 使用 ＤＥＳ块密码算法

证书 Ｓｍｉｔｈ先生的证书

证书参考 本证书由 ＡＵＴＨＯＲＩＴＹ参考：０００００００１
安全标识细目

证书持有者 Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

证书发布者

密钥名称

Ｓｍｉｔｈ先生的证书由称为“ＡＵＴＨＯＲＩＴＹ”的认证机构生成

ＡＵＴＨＯＲＩＴＹ用于生成 Ｓｍｉｔｈ先生证书的公开密钥是 ＰＫ１

证书语法和版本 ＵＮ燉ＥＤＩＦＡＣＴ服务段目录的证书版本

过滤函数 所有的二进制值（密钥和数字签名）用十六进制过滤器来过滤

源字符集编码 当生成证书时，证书以 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是段终止符

值“′”（撇号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是数据段分隔符

值“＋”（加号）
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用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是成分数据元分隔符

值“：”（冒号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是重复分隔符

值“”（星号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

签名被计算时使用的服务字符

服务字符是释放字符

值“？”（问号）
安全日期和时间

日期和时间

证书产生时间

Ｓｍｉｔｈ先生的证书在 ９３年 １２月 １５日 １４∶１２∶００生成

安全日期和时间

日期和时间

证书有效期的生效时间

Ｓｍｉｔｈ先生证书有效期的生效时间是：１９９６０１０１

００∶００∶００

安全日期和时间

日期和时间

证书有效期的截止时间

Ｓｍｉｔｈ先生证书有效期的截止时间是：１９９６１２３１

２３∶５９∶５９

安全算法 Ｓｍｉｔｈ先生签名用的非对称算法

安全算法

算法的使用

密码的操作方式

算法

使用持有者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

Ｓｍｉｔｈ先生的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

Ｓｍｉｔｈ先生的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为 Ｓｍｉｔｈ先生模数（用位表示）的长度

Ｓｍｉｔｈ先生模数的长度是 ５１２位

安全算法 ＡＵＴＨＯＲＩＴＹ用来生成 Ｓｍｉｔｈ先生证书的散列函数

安全算法

算法的使用 使用发布者的散列算法

密码的操作方式 使用适宜 的 散 列 函 数（ＩＳＯ燉ＩＥＣ１０１１８２《使 用 牕位 块 密 码 算 法 的 散 列 函

数》）来提供双倍长度的散列代码（１２８位）；初始化值：

ＩＶ＝０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ

ＩＶ′＝Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０Ｆ０；按 ＩＳＯ燉ＩＥＣ１０１１８２的 Ｂ３１段的规定作

为填充规则，按 ＩＳＯ燉ＩＥＣ１０１１８２的附录 Ａ中的规定转换 ｕ和 ｕ′。

算法 使用 ＤＥＳ块密码算法

安全算法 ＡＵＴＨＯＲＩＴＹ签名用的非对称算法

安全算法

算法的使用

密码的操作方式

算法

使用发布者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

０３
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算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的公共指数

ＡＵＴＨＯＲＩＴＹ的公开密钥

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个签名验证的模数

ＡＵＴＨＯＲＩＴＹ的模数

算法参数

算法参数限定符

算法参数值

标识这个算法参数为一个认证机构的模数

ＡＵＴＨＯＲＩＴＹ的模数长为 ５１２位

安全结果 证书的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位的数字签名

安全尾

安全参考号 本安全尾参考号是 １

安全段的数目 ９

安全结果 报文的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位的数字签名

﹦ 示例 ：源抗抵赖性，方法二

﹦ 概述

Ａ银行要求 Ａ公司的 Ｓｍｉｔｈ先生对付款通知实施源抗抵赖性的安全服务。
Ａ公司要求 Ａ银行的一个安全确认（接收的抗抵赖性），这将在 ＡＵＴＡＣＫ报文中传递。
参与方之间的交换协定规定：源抗抵赖性安全服务可通过带有数字签名的付款通知来实现。
双方都同意在 ＣＢＣ操作方式的 ＤＥＳ计算出的 ６４位整数值上用 ５１２位 ＲＳＡ（非对称算法）计算这

个签名。标识 Ｓｍｉｔｈ先生公开密钥的证书被一个双方都信任的认证机构签发。
﹦ 安全细目

安全头

安全服务 源抗抵赖性

安全参考号 本安全头的参考号是 １

应答类型 要求确认

过滤函数 用十六进制过滤器过滤所有的二进制值（签名）

源字符集编码 当生成报文签名时，报文用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

安全标识细目

报文发送方（保护报文的一方） Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

报文接收方（验证报文安全的一方） Ａ银行

安全顺序号 本报文的安全顺序号是 ００１

安全日期和时间 安全时间标记是：日期：１９９６０１１５ 时间：１０∶０５∶３０
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安全算法 用于计算一个完整值的对称算法

安全算法

算法的使用 使用持有者的散列算法

密码的操作方式 密码块链接；即 ＩＳＯ１０１１６（牕位）。计算 ６４位完整值；初始化值是二进制 ０；
使用 ＤＥＳ秘密密钥。在 Ａ银行公开密钥下加密传输。

算法 使用 ＤＥＳ块密码算法

算法参数

算法参数限定符

算法参数值

标识下列算法参数值为由公开密钥加密的对称密钥

由 Ａ银行公开密钥加密的对称密钥

算法参数

算法参数限定符

算法参数值

标识下列算法参数值为清除文本初始化值

清除文本初始化值（所有二进制 ０的）

证书 Ｓｍｉｔｈ先生的证书（报文发送方）

证书参考 本证书由 ＡＵＴＨＯＲＩＴＹ参考：０００００００１
安全标识细目

证书持有者 Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

证书发布者

密钥名称

Ｓｍｉｔｈ先生的证书由认证机构 ＡＵＴＨＯＲＩＴＹ生成

用于生成 Ｓｍｉｔｈ先生证书的 ＡＵＴＨＯＲＩＴＹ公开密钥是 ＰＫ１

证书的语法和版本 ＵＮ燉ＥＤＩＦＡＣＴ服务段目录的证书版本

过滤器功能 所有的二进制值（密钥和数字签名）用十六进制过滤器过滤

源字符集编码 当生成证书时，证书使用 ＧＢ燉Ｔ１９８８（即 ＡＳＣＩＩ码）８位进行编码

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是段终止符

值“′”（撇号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是数据段分隔符

值“＋”（加号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是成分数据元分隔符

值“：”（冒号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是重复分隔符

值“”（星号）

用于签名的服务字符

用于签名的服务字符限定符

用于签名的服务字符

计算签名时使用的服务字符

服务字符是发布字符

值“？”（问号）
安全日期和时间

日期和时间

证书生成时间

Ｓｍｉｔｈ先生的证书在 １９９３１２１５ １４∶１２∶００产生

安全日期和时间

日期和时间

证书有效期的生效

Ｓｍｉｔｈ先生有效期的生效时间是：１９９６０１０１ ００∶００∶００
安全日期和时间

日期和时间

证书有效期的截止时间

Ｓｍｉｔｈ先生有效期的截止时间是：１９９６１２３１ ２３∶５９∶５９
安全算法 Ｓｍｉｔｈ先生签名用的非对称算法
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安全算法

算法的使用

密码的操作方式

算法

使用持有者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识本算法参数为签名验证的公共指数

Ｓｍｉｔｈ先生的公开密钥

算法参数

算法参数限定符

算法参数值

标识本算法参数为签名验证的模数

Ｓｍｉｔｈ先生的模数

算法参数

算法参数限定符

算法参数值

标识本算法参数为 Ｓｍｉｔｈ先生模数（用位表示）的长度

Ｓｍｉｔｈ先生模数的长度为 ５１２位

安全算法 ＡＵＴＨＯＲＩＴＹ生成 Ｓｍｉｔｈ先生证书所使用的散列函数

安全算法

算法的使用

密码的操作方式

算法

使用发布者的散列算法

ＲＳＡ牕位平方模 ＧＢ燉Ｔ１６２６４８附录 Ｄ。

ＲＳＡ非对称算法

安全算法 ＡＵＴＨＯＲＩＴＹ签名所用的对称算法

安全算法

算法的使用

密码的操作方式

算法

使用发布者签名算法

这里没有相关的操作方式

ＲＳＡ是非对称算法

算法参数

算法参数限定符

算法参数值

标识本算法参数为签名验证的公共指数

ＡＵＴＨＯＲＩＴＹ的公开密钥

算法参数

算法参数限定符

算法参数值

标识本算法参数为签名验证的模数

ＡＵＴＨＯＲＩＴＹ的模数

算法参数

算法参数限定符

算法参数值

标识本算法参数为 ＡＵＴＨＯＲＩＴＹ模数（用位表示）的长度

ＡＵＴＨＯＲＩＴＹ模数的长度为 ５１２位

安全结果 证书的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位数字签名

证书 Ａ银行（报文接收方）的证书

证书参考 使用与证书参考 ００００１００１有关的 Ａ银行的公开密钥

安全尾

安全参考号 本安全尾的参考是 １

安全段的数目 １０

安全结果 报文的数字签名

确认结果

确认值限定符

确认值

数字签名

５１２位数字签名

３３

﹩﹣燉．—



附 录 ﹨
（提示的附录）

用于 燉﹦﹥﹫﹨﹢﹤字符集字符总表 ﹢和 ﹤的过滤函数

﹨ ﹦﹥﹢过滤器

﹨． 基本原理

十六进制过滤函数将表示二进制数据所需的字符数增加了一倍，这浪费了空间。其他现有的标准化

的过滤函数或是因为这些函数将 ＵＮ燉ＥＤＩＦＡＣＴ字符集 Ａ和 Ｂ映射为几乎全部可打印的 ＩＳＯ字符集

（即 ９６个可打印字符集中的 ９４个），或是因为他们没有比十六进制过滤（博多过滤器）更多的有效空间

而不适用于 ＵＮ燉ＥＤＩＦＡＣＴ字符集 Ａ和 Ｂ。因此建议定义一个简单的过滤函数，该函数能映射到 ＵＮ燉
ＥＤＩＦＡＣＴＡ级字符集字符总表（或子集）并且比十六进制过滤器更有效。
﹨． ＵＮ燉ＥＤＩＦＡＣＴ字符集字符总表

字符集字符总表 Ａ拥有 ４４个不受使用限制的字符。除 ４４个字符外，４个服务字符和 ８个电传传输

所不允许的字符也是该字符集的一部分。
所有这些字符也是 ＵＮ燉ＥＤＩＦＡＣＴ字符集字符总表 Ｂ的一部分，该字符集不是用于电传传输的，

它拥有 ８２个常规字符和 ３个不可打印的服务字符。
﹨． ２被 ３过滤

用 ３个过滤字符表示 ２个二进制字符；在字符集中至少需要 ４１个字符：
４１３＝６８９２１＞６５５３６＞６４０００＝４０３

﹨． ＥＤＡ过滤器规范

假设允许使用 ４４个字符，通过以下的方法能使我们避免使用这 ４４个字符的字符位置并且过滤每

对输入的字符（如果输入数据为奇数，则仅过滤在 ２个结果字符中的最后一个字符）：
—— 考虑由字符对所组成的无符号整数的二进制值（该值通常取决于应用中计算机的 ＬＩＴＴＬＥ

ＥＮＤＩＡＮ燉ＢＩＧＥＮＤＩＡＮ（即最低位或者最高位）特性，ＢＩＧＥＮＤＩＡＮ的标准：第一字节有效）。
——在 ０～４２之间，用连续 ３个数（２个表示最后的奇数字节）表示数值。这三个数是：

１）数值被 １８４９（即 ４３的平方）除的模数（最后的奇数字节可省略）。
２）数值对 １８４９整除的余数取 ４３的模数。
３）数值对 ４３的模数。

——将每个数值按相应的对照表映射到 ＵＮ燉ＥＤＩＦＡＣＴＡ级字符集中：
０～９ 由 ０～９表示；
Ａ—Ｚ 由 １０～３５表示；
（ ），—．燉＝ 由 ３６～４２按给定的顺序表示。

﹨． 消过滤

消过滤：把 ４３字符的每个映射回它的值 ０～４２。
如果至少保留 ３位过滤字符，计算：牅１１８４９＋牅２４３＋牅３＝短整数

否则至少保留 ２位，计算：牅１４３＋牅２＝字符值

注

１ 短整数结果应小于 ６５５３６。

２ 字符结果应小于 ２５６。

３ 在 ＬＩＴＴＬＥ ＥＮＤＩＡＮ计算机中，转换短整数结果的 ２位字符。
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﹨ ﹦﹥﹤过滤器

﹨． 基本原理

ＥＤＡ过滤器的开发是为了允许过滤 ＥＤＩＦＡＣＴＡ或 Ｂ级字符总表。当然，由于该字符总表在字符

中有限，３燉２扩充率是相当不理想的，尽管这比 ２燉１的十六进制过滤器已经好多了。
在 Ｃ、Ｄ、Ｅ和 Ｆ字符总表，很容易完成一个更好的扩充率。
实际上，在这些字符总表，不允许的组合仅包括二进制值 ０燉０～１燉１５和值 ８燉０～９燉１５。
在 ２５６个可能的二进制值中 １９２个是允许的。
一个 Ｃ级过滤器，低扩充率是理想的，但是需要冗长的计算，将允许把 １８个二进制字节表示成 １９

个过滤字节，但不是 １９个字节变成 ２０个过滤字节，因为：

１９２１９＞２５６１８及，

１９２２０＞２５６１９

把传输限制到位操作，８燉７的扩充率是可行的。

﹨． 过滤变换

把一个二进制串字节的字符变换成 Ｃ级字符总表：
——细分 ７字节的子字符串（最后的子字符串最多有 ７个字节）；
——在每个子字符串前添加一个开始值 ６４（位 １＝１）的控制字节；
——在控制字节的每位加 １，０位或者 ２位或 ７位，根据过滤变换是不是用于相应的子字符串的数

据字节；
——对子字符集串中的每个数据字节验证是否采用了过滤变换（ｄａｔａｂｙｔｅ．ａｎｄ．６４＝＝０）；
——如果采用了过滤变换，则在数据字节中和控制字节位置中置 １位为 １；
——否则保持数据字节和控制字节不变。

注

１ 全部过滤值限于每个字节的 １位置 １。

２ 缺省的服务字符不包括在过滤目标字符总表。

﹨． 逆过滤变换

过滤的字符变换回二进制字符串：
——细分 ８字节子字符串的字符串（最后的子字符串最多有 ８个字节）；
——把每个子字符串的起始字节作为控制字节，其余的字节是数据字节；
——验证控制字节的位置 ０和 ２～７；
——相应的字节位置分别是子字符串的 １～７；
——如果位＝０，保持相应位置的数据字节不变；
——如果位＝１，把相应数据字节的位 １置为 ０。

附 录 ﹩
（提示的附录）

服务代码目录

 修订稿—— 批准后增加到 ＧＢ燉Ｔ１４８０５．１的附录 Ｄ中。

服务代码目录由 ＵＮ燉ＥＣＥ维护并且是（ＵＮＴＤＩＤ）联合国贸易数据交换目录的一部分。因此在本

标准中不重新制定。服务代码目录的新版本应使用简单数据元目录中有代码数据元的参考代码值（见附

录 Ｃ）。ＵＮＴＤＩＤ按正常周期推出和公布。
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附 录 ﹪
（提示的附录）

安全服务和算法

﹪ 目的和范围

附录 Ｈ给出了安全段组中数据元和代码值可能组合的几种示例。所选择的这些示例是用来说明几

种基于国际标准而被更广泛使用的安全技术。
本附录不包括可能组合的全集。这里的举例不表示支持某种算法或操作方法。使用者应选择他想

保护的安全威胁的技术。
本附录的目的是给选择安全技术的使用者提供制定适合其实际应用的方案。
为便于阅读和理解，本主题被分为两个段落。每个段落集中了应用安全的不同原理。
这两个段落是：
ａ）采用对称算法和完整性安全段的组合；
ｂ）采用非对称算法和完整性安全段的组合。
０５０１
１
２
３

安全服务，代码型

源抗抵赖性

报文源鉴别

完整性

０５２３
１
２
３
４
６

算法的使用，代码型

持有者散列算法

持有者对称算法

发布者签名算法（ＣＡ）
发布者散列算法（ＣＡ）
持有者签名算法

０５０５
６

过滤函数，代码型

ＵＮ燉ＥＤＩＦＡＣＴＥＤＣ过滤器
０５２５
６
７
９
１１
１６

操作的加密方法，代码型

ＭＡＣ（报文鉴别码）
ＤＩＭ１（数据元完整性机制）
ＭＤＣ２（修改检测代码）
ＨＤＳ２
ＤＳＭＲ（报文恢复的数字签名）

０５２７
１
１０
１１
１６

算法，代码型

ＤＥＳ（数据加密标准）
ＲＳＡ（Ｒｉｖｅｓｔ，ｓｈａｍｉｒ，ａｄｌｅｍａｎ）
ＤＳＡ（数字签名算法）
ＳＨＡ１（安全散列算法）

０５３１
５
９
１０
１２
１３
１４
２５
２６
２７
２８

算法参数限定符

对称密钥加密

对称密钥名称

密钥加密密钥名称

模数

指数

模数长度

ＤＳＡ参数 Ｐ
ＤＳＡ参数 Ｑ
ＤＳＡ参数 Ｇ
ＤＳＡ参数 Ｙ
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０５６３
１
２
３

确认值限定符

唯一确认值

ＤＳＡ算法 ｒ参数

ＤＳＡ算法 ｓ参数

０５７７
１
２
３
４

安全参与方限定符

报文发送方

报文接收方

证书持有者

鉴别参与方

使用的缩写：
ａ，ｂ，ｃ，ｄ，ｅ ＝ 表示安全参考号

ＣＡ ＝ 证书认证机构

ＥｎｃＫｅｙ ＝ 加密密钥

Ｇ ＝ Ｇ公开密钥 ＤＳＡ参数

Ｈａｓｈ ＝ 散列值

ＫＥＫＮ ＝ 加密密钥名称的密钥

ＫｅｙＮ ＝ 密钥名称

ＫＮ ＝ 密钥名称

ＭＡＣ ＝ 报文鉴别码

Ｍｏｄ ＝ 模数

ＭｏｄＬ ＝ 模数长度

Ｐ ＝ Ｐ公开密钥 ＤＳＡ参数

ＰＫ燉ＣＡ ＝ 认证机构公开密钥

ＰｕｂＫ ＝ 公开密钥

Ｑ ＝ Ｑ公开密钥 ＤＳＡ参数

Ｒ ＝ ＤＳＡ签名的 ｒ参数结果

Ｓ ＝ ＤＳＡ签名的 ｓ参数结果

Ｓｉｇ ＝ 签名

Ｙ ＝ Ｙ公开密钥 ＤＳＡ参数

﹪ 使用对称算法和完整性安全段的组合

表 Ｈ１为下列特殊情况建立了关系：
——完整性报文燉包燉组燉交换级安全（见 ＧＢ燉Ｔ１４８０５．５）；
——仅使用对称算法；
——所提供的安全服务是报文源鉴别和内容完整性；
——通过给报文增加一个 ＭＡＣ（报文鉴别码）来提供报文源鉴别。举两个例子，第一个例子是 ＤＥＳ

的 ＣＢＣ方式带有一个只有报文接收方知道的秘密密钥，这个秘密密钥只由密钥名称来引用。第一个例

子符合 ＩＳＯ８７３１１。第二个例子是根据 ＩＳＯ９７９７所描述的工作方式的 ＤＥＳ算法的用法。所需的秘密

密钥，是通过 ＤＥＳ用发送方和接收方共用的“密钥加密密钥”加密后来传送的。这个“密钥加密密钥”是

通过该密钥名称来引用的；
——内容完整性是通过 ＤＥＳ算法的散列函数来提供的，该算法使用 ＩＳＯ１０１１８２的 ＭＤＣ方式。在

发送方和接收方之间，没有共享安全密钥。散列值传送不受保护，因此，该安全服务可能不能充分地保护

报文；
——尽管发送方和接收方共享密钥，但双方事先未就加密机制完全达成协议。因此，所用的全部算

法和操作方式都要明确命名；
——这里只给出与实际应用的安全技术、算法和操作方式相关的安全字段。
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表 Ｈ１ 仅使用对称算法时的关系矩阵

标记 名 称 状态
最大

次数

报文

源鉴别

ＩＳＯ
８７３１１

报文

源鉴别

ＧＢ
１５８５２

内容

完整性

ＩＳＯ
１０１１８２

注

ＳＧ１ Ｃ ９９ 每个安全服务 １个 １

ＵＳＨ 安全头 Ｍ １

０５０１ 安全服务，代码型 Ｍ ２ ２ ３

０５３４ 安全参考号 Ｍ ａ Ｂ Ｃ

０５０５ 过滤含数，代码型 Ｃ ６ ６ ６

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ １ １ １ ２

０５３８ 密钥名称 Ｃ ＫｅｙＮ — — ３

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ ２ ２ ２ ４

ＵＳＡ 安全算法 Ｃ ３

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法使用，代码型 Ｍ ２ ２ ２

０５２５ 加密方的操作方式，代码型 Ｃ ６燉 ７燉 ９燉

０５２７ 算法，代码型 Ｃ １燉 １燉 １燉

Ｓ５０３ 算法参数 Ｃ ９ １个用于

密钥加密

密钥名称

０５３１ 算法参数限定符 Ｍ — １０ — ５

０５５４ 算法参数值 Ｍ — ＫＥＫＮ —

Ｓ５０３ 算法参数 Ｃ ９ １个用于

加密密钥

０５３１ 算法参数限定符 Ｍ — ５ — ６

０５５４ 算法参数值 Ｍ — ＥｎｃＫｅｙ —

将安全化的数据结构（用户段燉客体燉报文燉包燉组）

ＳＧｎ Ｃ ９９ 每个安全服务 １个 １

ＵＳＴ 安全尾 Ｍ １

０５３４ 安全参考数 Ｍ ａ Ｂ Ｃ

０５８８ 安全段的数 Ｍ

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２ ７

０５６３ 确认值限定符 Ｍ １ １ １

０５６０ 确认值 Ｃ ＭＡＣ ＭＡＣ Ｈａｓｈ ８
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表 Ｈ１（完）

标记 名 称 状态
最大

次数

报文

源鉴别

ＩＳＯ
８７３１１

报文

源鉴别

ＧＢ
１５８５２

内容

完整性

ＩＳＯ
１０１１８２

注

注

１ 这两个结构必须有相同出现次数。

２ 报文发送方。

３ 发送方和接收方共享的安全密钥名称。

４ 报文接收方。

５ 由发送方和接收方共享的密钥加密密钥，在此由其名称指出。

６ 安全密钥传送具有密钥加密密钥的加密 ＤＥＳ。

７ 一些签名算法（像 ＤＳＡ）需要两个结果参数。

８ 完整性的结果值不被保护并且可分开提出。

 进一步的代码组合是可能的和需要的。

﹪ 使用非对称密钥和完整性安全段的组合

表 Ｈ２为下列特殊情况建立了关系：
——完整性报文燉包燉组燉交换级安全。
——提供的安全服务是源抗抵赖性，这里列出了两种不同的签名计算方法。
——两种非对称算法：ＲＳＡ和 ＤＳＡ。
——两种散列函数：ＭＤＣ方式的 ＤＥＳ和 ＲＳＡ以及 ＳＨＡ—１和 ＤＳＡ。
——假设证书事先未被交换。
——ＵＳＣ段包含明确的散列函数和认证机构用来签署证书的签名函数的标识。检查证书签名所需

的认证机构的公开密钥接收方已经知道。它由 ＵＳＣ段中的名称指出。
——只包括一个证书，仅当使用接收方的公开密钥时，第二个证书才是必要的。

表 Ｈ２ 使用非对称算法时的关系矩阵

标记 名 称 状态 最大次数
源抗抵赖性

性（ＲＳＡ）

源抗抵赖性

性（ＤＳＡ）
注

ＳＧ１ Ｃ ９９ 每个安全服务 １个 １

ＵＳＨ 安全头 Ｍ １

０５０１ 安全服务，代码型 Ｍ １ １ ２

０５３４ 安全参考号 Ｍ ｄ ｅ

０５０５ 过滤函数，代码型 Ｃ ６ ６

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ １ １ ３

Ｓ５００ 安全标识细目 Ｃ ２

０５７７ 安全参与方限定符 Ｍ ２ ２ ４

ＵＳＡ 安全算法 Ｃ ３

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ １ １ ５

９３
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表 Ｈ２（续）

标记 名 称 状态 最大次数
源抗抵赖性

性（ＲＳＡ）

源抗抵赖性

性（ＤＳＡ）
注

０５２５ 加密操作方式，代码型 Ｃ １１燉 —

０５２７ 算法，代码型 Ｃ １燉 １６

ＳＧ２ Ｃ ２ 仅 １个：发送方证书

ＵＳＣ Ｍ １

０５３６ 证书参考 Ｃ １ 该证书的参考

Ｓ５００ 安全标识细目 Ｃ ２ 证书持有者

０５７７ 安全参与方限定符 Ｍ ３ ３ ６

Ｓ５００ 安全标识细目 Ｃ ２ 鉴别参与方

０５７７ 安全参与方限定符 Ｍ ４ ４ ７

０５３８ 密钥名称 Ｃ （ＰＫ燉ＣＡｎａｍｅ）（ＰＫ燉ＣＡｎａｍｅ）

ＵＳＡ 安全算法 Ｃ ３ （ｓｅｎｄｅｒ′ｓｓｉｇｎａｔｕｒｅｆｕｎｃｔｉｏｎ）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ ６ ６ ８

０５２５ 密码操作方式，代码型 Ｃ １６ —

０５２７ 算法，代码型 Ｃ １０ １１

Ｓ５０３ 算法参数，算法参数限定符 Ｃ ９ （模数的长度）
ＤＳＡ

参数 Ｐ

０５３１ 算法参数限定符 Ｍ １４ ２５

０５５４ 算法参数值 Ｍ ＭｏｄＬ Ｐ

Ｓ５０３ 算法参数 Ｃ ９ （模数）
ＤＳＡ

参数 Ｑ

０５３１ 算法参数限定符 Ｍ １２ ２６

０５５４ 算法参数值 Ｍ Ｍｏｄ Ｑ

Ｓ５０３ 算法参数 Ｃ ９ （公开指数） 参数 Ｇ

０５３１ 算法参数限定符 Ｍ １３ ２７

０５５４ 算法参数值 Ｍ ＰｕｂＫ Ｇ

Ｓ５０３ 算法参数 Ｃ ９ — 参数 Ｙ

０５３１ 算法参数限定符 Ｍ — ２８

０５５４ 算法参数值 Ｍ — Ｙ

ＵＳＡ 安全算法 Ｃ ３ （用于证书签名的 ＣＡ散列函数）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ ４ ４ ９

０５２５ 密码操作方式，代码型 Ｃ １１ —

０５２７ 算法，代码型 Ｃ １ ８

ＵＳＡ 安全算法 Ｃ ３ （用于证书签名的 ＣＡ签名函数）

０４
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表 Ｈ２（完）

标记 名 称 状态 最大次数
源抗抵赖性

性（ＲＳＡ）

源抗抵赖性

性（ＤＳＡ）
注

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ ３ ３ １０

０５２５ 密码操作方式，代码型 Ｃ １６ —

０５２７ 算法，代码型 Ｃ １０ １１

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２ １１

０５６３ 确认值限定符 Ｍ １ ２

０５６０ 确认值 Ｃ Ｓｉｇ Ｒ

Ｓ５０８ 确认结果 Ｍ ２ １１

０５６３ 确认值限定符 Ｍ — ３

０５６０ 确认值 Ｃ — Ｓ

将经安全处理的数据结果（用户段燉客体燉报文燉包燉组）

ＳＧｎ Ｃ ９９ 每个安全服务 １个 １

ＵＳＴ 安全尾 Ｍ １

０５３４ 安全参考号 Ｍ ｄ ｅ

０５８８ 安全段的号 Ｍ

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２ １１

０５６３ 确认值限定符 Ｍ １ ２

０５６０ 确认值 Ｃ Ｓｉｇ Ｒ

Ｓ５０８ 确认结果 Ｍ ２ １１

０５６３ 确认值限定符 Ｍ — ３

０５６０ 确认值 Ｃ — Ｓ

注

１ 这两个结构必须有相同的出现次数。
２ 假设报文源鉴别和完整性包括在源抗抵赖性中。
３ 报文发送方。
４ 报文接收方。
５ 经安全处理的结构上由发送方使用的散列函数。
６ 证书持有者：标识的细目应与报文发送方 ＵＳＨＳ５００中相同。
７ 鉴别参与方：认证机构（ＣＡ）。
８ 发送方签名函数。
９ ＣＡ的散列函数。
１０ ＣＡ的签名函数。
１１ 一些签名算法（例 ＤＳＡ）需要两个结果参数。
 进一步代码组合是可能和需要的。

﹩﹣燉．—
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