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﹩﹣燉．—

前 言

本标准等同采用 ＩＳＯ９７３５７：１９９８《用于行政、商业和运输业电子数据交换的应用级语法规则（语

法版本号：４） 第 ７部分：批式电子数据交换安全规则（保密性）》。
ＧＢ燉Ｔ１４８０５系列标准在《用于行政、商业和运输业电子数据交换的应用级语法规则（语法版本号：

４）》的总标题下，包括下列 １０个部分：
第 １部分：各部分公用的语法规则及每部分的语法服务目录

第 ２部分：批式电子数据交换专用的语法规则

第 ３部分：交互式电子数据交换专用的语法规则

第 ４部分：批式电子数据交换语法和服务报告报文（报文类型为 ＣＯＮＴＲＬ）
第 ５部分：批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）
第 ６部分：安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）
第 ７部分：批式电子数据交换安全规则（保密性）
第 ８部分：电子数据交换中的相关数据

第 ９部分：密钥和证书管理报文（报文类型为 ＫＥＹＭＡＮ）
第 １０部分：交互式电子数据交换安全规则

将来还有可能增加新的部分。
ＧＢ燉Ｔ１４８０５×—１９９９对应于 ＩＳＯ９７３５第四版，它的发布与实施，不影响我国 １９９３年根据 ＩＳＯ

９７３５：１９８８制定的国家标准 ＧＢ燉Ｔ１４８０５—１９９３。
本标准由中华人民共和国国家信息化办公室提出。
本标准由全国文件格式和数据元标准化技术委员会、全国信息技术标准化技术委员会归口。
本标准起草单位：邮电部数据通信技术研究所、电子工业部标准化研究所、中国标准化与信息分类

编码研究所。
本标准主要起草人：张泽忠、吴志刚、王颜尊、刘碧松、张萍、徐冬梅、王欣、苑琳。

Ⅰ



﹩﹣燉．—

﹫前言

ＩＳＯ（国际标准化组织）是一个世界性的各国标准机构（ＩＳＯ国家成员体）联盟。国际标准的制定工

作一般通过 ＩＳＯ技术委员会完成。对某个已建立的技术委员会的项目感兴趣的每个成员体，有权对该

技术委员会表述意见。任何与 ＩＳＯ有联络关系的官方和非官方的国际组织都可直接参与制定国际标

准。ＩＳＯ与 ＩＥＣ（国际电工委员会）在电工技术标准的所有领域密切合作。
由技术委员会正式通过的国际标准草案在被 ＩＳＯ理事会接受为国际标准之前，须分发到各成员体

进 行 表 决，按 照 ＩＳＯ的 工 作 程 序，在 得 到 至 少 ７５％的 成 员 体 投 票 赞 成 之 后，该 标 准 草 案 才 成 为 国 际

标准。
本 国际标准 ＩＳＯ９７３５第四版由联合国欧洲经济委员会第四工作组（ＵＮ燉ＥＣＥ燉ＷＰ．４）起草（作为

ＵＮ燉ＥＤＩＦＡＣＴ的组成部分），由 ＩＳＯ燉ＴＣ１５４（行政、商业和工业中的单证和数据元）通过“快速表决程

序”采纳为现行标准。
ＩＳＯ燉ＩＥＣ９７３５在《联合国用于行政、商业和运输业的电子数据交换应用级语法规则》的总标题下由

下列几部分组成：
ＩＳＯ９７３５１ 各部分公用的语法规则及每部分的语法服务目录

ＩＳＯ９７３５２ 批式电子数据交换专用的语法规则

ＩＳＯ９７３５３ 交互式电子数据交换专用的语法规则

ＩＳＯ９７３５４ 批式电子数据交换语法和服务报告报文（报文类型为 ＣＯＮＴＲＬ）
ＩＳＯ９７３５５ 批式电子数据交换安全规则（真实性、完整性和源抗抵赖性）
ＩＳＯ９７３５６ 安全鉴别和确认报文（报文类型为 ＡＵＴＡＣＫ）
ＩＳＯ９７３５７ 批式电子数据交换安全规则（保密性）
ＩＳＯ９７３５８ 电子数据交换中的相关数据

ＩＳＯ９７３５９ 密钥和证书管理报文（报文类型为 ＫＥＹＭＡＮ）
ＩＳＯ９７３５１０ 交互式电子数据交换安全规则

将来还有可能增加新的部分。
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﹩﹣燉．—

﹫引言

根据批式或交互式处理的需求，本标准包含了用于结构化在开放环境中交换的电子报文中的数据

的应用级规则。联合国欧洲经济委员会（ＵＮ燉ＥＣＥ）已经同意把这些规则作为用于行政、商业和运输业

电 子数据交换（ＥＤＩＦＡＣＴ）的应用级语法规则。这些规则是联合国贸易数据交换目录（ＵＮＴＤＩＤ）的一

部分。ＵＮＴＤＩＤ还包含批式和交互式报文设计指南。
通讯规范及协议不在本标准的范围之内。
本标准是 ＩＳＯ９７３５新增加的部分。它提供了 ＥＤＩＦＡＣＴ结构（报文、包、组或交换）保密性的可选

能力。
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中 华 人 民 共 和 国 国 家 标 准

用于行政、商业和运输业电子数据交换的

应用级语法规则（语法版本号：）
第 部分：批式电子数据交换安全规则

（保密性）

﹦━┉┇┄┃┉┃┉┇┃┄┇│┃┈┉┇┉┄┃，

┄││┇┃┉┇┃┈┅┄┇┉（﹦﹥﹫﹨﹢﹤）—

﹢┅┅━┉┄┃━┋━┈┎┃┉┍┇┊━┈（┎┃┉┍┋┇┈┄┃┃┊│┇：）—

┇┉：┊┇┉┎┇┊━┈┄┇┉﹦﹥﹫（┄┃┃┉━┉┎）

﹩﹣燉 ．— 
┉﹫┐：

国家质量技术监督局 ┐┐批准 ┐┐实施

 范围

本标准按照所建立的安全机制规定了报文燉包级、组级和交换级的保密性。

 一致性

与一个标准一致意味着支持其所有需求，包括所有选项。如果不是所有选项都被支持，则任何一致

性声明都应包含一个说明，用于标识那些被声明为与其一致的选项。
如果所交换的数据的结构和表示符合本标准中规定的语法规则，则这些数据处于一致性状态。
当支持本标准的设备能创建和燉或解释其结构和表示与本标准一致的数据时，这些设备处于一致性

状态。
与本标准的一致应包含与 ＧＢ燉Ｔ１４８０５．１、ＧＢ燉Ｔ１４８０５．２和 ＧＢ燉Ｔ１４８０５．５的一致。
当在本标准中标识出在相关标准中定义的条款时，这些条款应构成一致性判定条件的组成部分。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。
ＩＳＯ燉ＩＥＣ１０１８１５：１９９６ 信息技术 开放系统中的安全框架 第 ５部分：保密性

 定义

本标准采用的定义见 ＧＢ燉Ｔ１４８０５．１—１９９９的附录 Ａ和 ＧＢ燉Ｔ１４８０５５—１９９９的附录 Ａ。

 批式 ﹦﹥﹫保密性规则

 ＥＤＩＦＡＣＴ保密性

ＧＢ燉Ｔ１４８０５．５—１９９９附录 Ｃ和附录 Ｄ描述了与 ＥＤＩＦＡＣＴ数据传送有关的安全威胁及针对这些

威胁的安全服务。
本条描述了向 ＥＤＩＦＡＣＴ结构提供保密性安全服务的解决方案。
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通过适当的加密算法对报文体、客体、报文燉包或单个的报文燉包燉组进行加密，并连同任意安全头段

组和安全尾段组一起来提供 ＥＤＩＦＡＣＴ结构（报文、包、段组或交换）的保密性。该加密数据可能被过滤，
以便在限定能力的通信网中使用。
 批式 ＥＤＩ的保密性

 交换的保密性

图 １表示了一个通过保密性进行安全处理的交换的结构。服务串通知（ＵＮＡ）、交换头段（ＵＮＢ）和

交换尾段（ＵＮＺ）不受加密的影响。如果使用压缩技术，应在加密前使用。
要在安全头段组中规定加密算法、压缩算法和过滤算法及相关参数。

交换

ＵＮＺ安全尾段组ＵＮＢＵＮＡ 报文／包或段组安全头段组

ＵＳＵ 安全尾段组 ＵＮＺＵＳＤ安全头段组ＵＮＡＵＮＢ 加密数据

压缩
和

加密

图 １ 内容（报文燉包或组）已被加密的一个交换的结构（示意图）

 组的保密性

图 ２表示了一个包含有一个加密组的交换的结构，对于其他的安全服务这个加密组已经过安全处

理。组头（ＵＮＧ）和组尾（ＵＮＥ）不受加密的影响。
如果使用压缩技术，应在加密前使用。
要在安全头段组中规定加密算法、压缩算法和过滤算法及相关参数。

交换

组

ＵＮＥ安全尾段组

组组 ＵＮＺＵＮＢＵＮＡ

加密数据

报文／包安全头段组ＵＮＧ

加密
和

压缩

ＵＳＵ 安全尾段组 ＵＮＥＵＳＤ安全头段组ＵＮＧ

图 ２ 包含有其内容（组体及其相应的安全头段组和安全尾段组）
已被加密的一个组的一个交换的结构

 报文的保密性

图 ３表示了一个包含有一个加密报文的交换的结构，对于其他的安全服务该加密报文已经过安全

处理。报文头段（ＵＮＨ）和报文尾段（ＵＮＴ）不受加密的影响。
如果使用压缩技术，应在加密前使用。
要在安全头段组中规定加密算法、压缩算法和过滤算法及相关参数。

２
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交换

报文

ＵＮＴ安全尾段组

报文报文 ＵＮＺＵＮＢＵＮＡ

加密数据

报文体安全头段组ＵＮＨ

加密
和

压缩

ＵＳＵ 安全尾段组 ＵＮＴＵＳＤ安全头段组ＵＮＨ

图 ３ 包含有其内容（报文体及其相应的安全头段组和安全尾段组）
已被加密的一个报文的一个交换的结构（示意图）

 包的保密性

图 ４表示了一个包含有一个加密包的交换的结构，对于其他安全服务该加密包已经过安全处理。包

头段（ＵＮＯ）和包尾段（ＵＮＰ）不受加密的影响。
如果使用压缩技术，应在加密前使用。
要在安全头段组中规定加密算法、压缩算法和过滤算法及相关参数。

交换

包

ＵＮＰ安全尾段组

包包 ＵＮＺＵＮＢＵＮＡ

加密数据

客体安全头段组ＵＮＯ

加密
和

压缩

ＵＳＵ 安全尾段组 ＵＮＰＵＳＤ安全头段组ＵＮＯ

图 ４ 包含有其内容（客体及其相应的安全头段组和安全尾段组）
已被加密的一个包的一个交换的结构（示意图）

 数据加密头段和尾段的结构（见图 ５）

３
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标记 名称 状态 最大次数

段组 １ Ｃ ９９
ＵＳＨ 安全头 Ｍ １
ＵＳＡ 安全算法 Ｃ ３

段组 ２ Ｃ ２
ＵＳＣ 证书 Ｍ １
ＵＳＡ 安全算法 Ｃ ３
ＵＳＲ 安全结果 Ｃ １

ＵＳＤ 数据加密头 Ｍ １

加密数据

ＵＳＵ 数据加密尾 Ｍ １

段组 牕 Ｃ ９９
ＵＳＴ 安全尾 Ｍ １
ＵＳＲ 安全结果 Ｃ １

图 ５ 安全头段组和安全尾段组的段表

注：ＵＳＨ、ＵＳＡ、ＵＳＣ、ＵＳＲ和 ＵＳＴ段在 ＧＢ燉Ｔ１４８０５５中进行了规定。在本部分中，对它们不做进一步说明。

 数据段说明

段组 １：ＵＳＨＵＳＡＳＧ２（安全头段组）
本段组标识了所采用的安全服务和安全机制，并包含了执行确认计算所需的数据。这里只应含有一

个用于保密性的安全头段组。
ＵＳＨ，安全头

本段规定了应用于包括本段在内的 ＥＤＩＦＡＣＴ结构的保密性安全服务（见 ＧＢ燉Ｔ１４８０５５中的定

义）。

ＵＳＡ，安全算法

本段标识了安全算法及该算法的用法，并且包含了所需的技术参数。该算法应是应用于报文体、客

体、报文燉包或报文燉包燉组的算法。这些算法应是持有者对称算法、持有者压缩算法或持有者压缩完整性

算法。
非对称算法不应直接在段组 １中的 ＵＳＡ段内引用，只可在 ＵＳＣ段触发的段组 ２中出现。
如果在加密之前对数据进行压缩，ＵＳＡ则用于规定算法和可选的操作方式。附加的参数（如初始目

录树）可规定为 ＵＳＡ段中的参数值。
如果采用压缩且所采用的压缩算法不包含内嵌的完整性验证，则可用 ＵＳＡ段进行规定。完整性验

证值是加密前通过压缩的文本计算得到的。在压缩数据内，完整性验证值的位置（即 ８位位组偏移值）可

规定为参数值。完整性验证值的大小（以 ８位位组为单位）则通过所采用的完整性验证算法间接地给出。
段组 ２：ＵＳＣＵＳＡＵＳＲ（证书段组）
当 使用非对称算法时，本段组包含了用来验证应用于 ＥＤＩＦＡＣＴ结构的安全方法所需的数据（见

ＧＢ燉Ｔ１４８０５．５的定义）。

４
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ＵＳＣ，证书 １４８０５
本段包含证书拥有者的凭证，并标识生成该证书的认证机构（见 ＧＢ燉Ｔ１４８０５．５中的定义）。

ＵＳＡ，安全算法

本 段标识了安全算法及该算法的用法，并且包含了所需的技术参数。（见 ＧＢ燉Ｔ１４８０５．５中的定

义）。

ＵＳＲ，安全结果

本段包含认证机构应用于证书的安全功能的结果（见 ＧＢ燉Ｔ１４８０５．５中的定义）。

ＵＳＤ，数据加密头

本段规定了压缩（任选）、加密和过滤（任选）数据的 ８位位组大小。可以规定用于标识所加密的 ＥＤ
ＩＦＡＣＴ结构的参考号。如果给出参考号，ＵＳＤ和 ＵＳＵ段中应采用相同的参考号。

若加密前使用填充，则要说明填充的 ８位位组数。

加密数据

本部分包含了采用安全头段组所规定的加密算法和机制进行加密处理后的加密数据。
ＵＳＵ，数据加密尾

本段规定了压缩（任选）、加密和过滤（任选）数据的 ８位位组大小。可以规定用于标识所加密的 ＥＤ
ＩＦＡＣＴ结构的参考号。如果给出了参考号，则 ＵＳＤ和 ＵＳＵ段中应采用相同的参考号。

段组 牕：ＵＳＴＵＳＲ（安全尾段组）
本段组包含了与安全头段组的链接和应用于 ＥＤＩＦＡＣＴ结构安全功能的结果（见 ＧＢ燉Ｔ１４８０５．５

的定义）。
ＵＳＴ，安全尾

本段在安全头段组与安全尾段组间建立一个链接，并且说明了包含在这些组中安全段的数目（含

ＵＳＤ段和 ＵＳＵ段）（见 ＧＢ燉Ｔ１４８０５．５中的定义）。

ＵＳＲ，安全结果

本段包含了应用于 ＥＤＩＦＡＣＴ结构的安全功能的结果，这些安全功能是在被链接的安全头段组中

进行规定的（见 ＧＢ燉Ｔ１４８０５．５中的定义）。对于保密性的安全服务本段不应出现。
 用于保密性的数据加密头段和数据加密尾段

加密成加密数据的 ＥＤＩＦＡＣＴ结构封装在数据加密头段和数据加密尾段内。加密的数据及其相关

的安全头段组及安全尾段组将替换原有的报文体、客体或报文燉包燉组。所采用的加密措施不影响加密的

ＥＤＩＦＡＣＴ结构头和尾。
加密的数据应紧跟在结束 ＵＳＤ段的分隔符后面，ＵＳＤ段应以 ８位位组为单位来规定加密数据的

长度。ＵＳＵ段跟随在加密数据之后，ＵＳＵ段再一次以 ８位位组为单位规定加密数据的长度，其长度应

与 ＵＳＤ段中的相同。
 用于保密性的安全头段组和安全尾段组

按 ＧＢ燉Ｔ１４８０５．５的定义，应包含一个规定保密性的安全头段组及一个相应的安全尾段组。
用于保密性的安全尾段组应只包括一个 ＵＳＴ段。
一旦 ＥＤＩＦＡＣＴ结构被加密，就不应对该结构提供其他 ＥＤＩＦＡＣＴ安全服务。

５
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 使用的原则

 多种安全服务

如 果 除 了 保 密 性 以 外 还 需 要 多 于 一 种 的 安 全 服 务，应 当 根 据 ＧＢ燉Ｔ１４８０５．５确 定 的 原 则，ＥＤＩ
ＦＡＣＴ结构的发送方应在加密之前实施其他的安全服务，接收方则应在解密之后进行相关的验证处理。
 保密性

ＥＤＩＦＡＣＴ结构的保密性应按 ＩＳＯ１０１８１５所规定的原则进行处理。
应在安全头段组中规定保密性的安全服务，而相关的算法应在段组 １的 ＵＳＡ段中进行标识。该

ＵＳＡ段也可包括建立安全的发送方与安全的接收方之间密钥联络所需的数据。
安全发起方应从 ＥＤＩＦＡＣＴ结构头段（交换、组、报文或包）的段终止符后开始对该结构加密，直到

该结构段尾（交换、组、报文或包）的第一个字符前止，其结果看做加密的数据。当接收加密的数据时，安

全接收方应对加密的数据解密并将其还原为不包括头段和尾段的原始 ＥＤＩＦＡＣＴ结构。
 内部表示和过滤函数

加密处理的结果是一个近似随机的位串。这可能会在某些限定能力通信网中产生问题。为了避免

这类问题，可采用过滤函数将位串可逆地映射为某个特定的字符集。
采用过滤函数的结果是增加了加密数据的长度。不同的过滤函数可采用不同的扩展因子。有些过

滤函数允许过滤后的文本包含目标字符集中的任意字符，其中包括如段终止符的服务字符，而其他过滤

函数可能过滤掉这些服务字符。
在 ＵＳＤ段和 ＵＳＵ段中数据元“８位位组数据长度”内传输的数据长度应表示（压缩、）加密（和过

滤）数据的长度。该数据将用来决定加密的数据结束。所采用的过滤函数应在保密性安全头段组中 ＵＳＨ
段的 ０５０５（过滤函数，代码型）内指明。
 加密前采用压缩技术

加密计算的开销与加密的数据大小有关，因此加密前对数据进行压缩是很有效的。
大多数压缩技术不会影响加密的文本，甚至过滤的文本，如需要压缩应在加密前进行。
因此，当压缩技术应用于保密性安全服务时，安全头段组可以包括加密前数据已被压缩的标识，还

可标识所采用的压缩算法和可选参数。在这种情况下，当对加密数据进行解密后，应在恢复原始 ＥＤＩ
ＦＡＣＴ结构前对数据进行解压。
 操作的处理次序

 加密及相关的操作

当对 ＥＤＩＦＡＣＴ结构实施保密性安全处理时，应执行如下操作：
ａ）压缩 ＥＤＩＦＡＣＴ结构（任选）并根据压缩数据计算完整性值（任选）；
ｂ）加密（已压缩和完整性保护的）ＥＤＩＦＡＣＴ结构；
ｃ）过滤（已压缩和完整性保护的）加密数据（任选）。

 解密和相关操作

当将加密的 ＥＤＩＦＡＣＴ结构还原为原有的 ＥＤＩＦＡＣＴ结构时，应执行如下操作：
ａ）对已过滤的加密数据消过滤（如已过滤）；
ｂ）对加密数据解密；
ｃ）验证压缩数据的完整性值（如果存在完整性值）并扩展（即解压）已解密数据以还原为原始 ＥＤＩ

ＦＡＣＴ结构（如果被压缩）。
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附 录 ﹢
（标准的附录）
语法服务目录

（段、复合数据元和简单数据元）

﹢ 段目录

﹢ 段目录规范说明

功能 段的功能。
位置 段表中的独立数据元或复合数据元的顺序位置号。
标 记 段目录中的所有服务段的标记以字母“Ｕ”开头。所有服务复合数据元的标记以字母“Ｓ”开

头，所有服务简单数据元的标记以数字“０”开头。
名称 复合数据元的英文名称用大写字母表示。

独立数据元的英文名称用大写字母表示。
成分数据元的英文名称用小写字母表示。

状态 段中的独立数据元或复合数据元的状态（Ｍ 表示必备型，Ｃ表示条件型），或复合数据元中

的成分数据元的状态。
最大次数 独立数据元或成分数据元在段中出现的最大次数。
表示 复合数据元中的独立数据元或成分数据元的数据值表示：

ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。

﹢ 从属注释标识符

代码 名 称

Ｄ１ 有一项且仅有一项

Ｄ２ 全有或全无

Ｄ３ 有一项或多项

Ｄ４ 有一项或无

Ｄ５ 如果第一项有，则全有

Ｄ６ 如果第一项有，则至少有一项

Ｄ７ 如果第一项有，则其他项全无

从属注释标识的定义，参看 ＧＢ燉Ｔ１４８０５．１—１９９９中的 １１５。
﹢ 按标记排列的段索引

标记 名称

ＵＳＤ 数据加密头（Ｄａｔａｅｎｃｒｙｐｔｉｏｎｈｅａｄｅｒ）
ＵＳＵ 数据加密尾（Ｄａｔａｅｎｃｒｙｐｔｉｏｎｔｒａｉｌｅｒ）
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﹢ 按英文名称排列的段索引

标记 名称

ＵＳＤ 数据加密头（Ｄａｔａｅｎｃｒｙｐｔｉｏｎｈｅａｄｅｒ）
ＵＳＵ 数据加密尾（Ｄａｔａｅｎｃｒｙｐｔｉｏｎｔｒａｉｌｅｒ）

﹢ 段的说明

注：在此只包含 ＧＢ燉Ｔ１４８０５其他部分未被定义的段。

ＵＳＤ 数据加密头

功能：规定了紧随本段段终止符后的加密数据大小（即 ８位位组数据的长度）。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５５６ ８位位组数据的长度 Ｍ １ ｎ．．１８
０２０ ０５１８ 加密参考号 Ｃ １ ａｎ．．３５
０３０ ０５８２ 填充位组数 Ｃ １ ｎ．．２

ＵＳＵ 数据加密尾

功能：提供加密数据的结尾。
位置 标记 名称 状态 最大次数 表示 注

０１０ ０５５６ ８位位组数据的长度 Ｍ １ ｎ．．１８ １
０２０ ０５１８ 加密参考号 Ｃ １ ａｎ．．３５ ２
注

１ ０５５６，该值应和相应的 ＵＳＤ段中 ０５５６值相同。

２ ０５１８，该值应和相应的 ＵＳＤ段中 ０５１８值相同。

﹢ 简单数据单元的目录

﹢ 简单数据元规范说明

简单数据元目录中的所有服务简单数据元的标记以数字“０”开头。
名称 简单数据元的名称。
描述 简单数据元的描述。
表示 简单数据元的数据值表示：

ａ 字母字符；
ｎ 数字字符；
ａｎ 字母数字字符；
ａ３ ３位字母字符，定长；
ｎ３ ３位数字字符，定长；
ａｎ３ ３位字母数字字符，定长；
ａ．．３ 最多为 ３位字母字符；
ｎ．．３ 最多为 ３位数字字符；
ａｎ．．３ 最多为 ３位字母数字字符。

﹢ 按标记排列的简单数据元索引

标志 名称

０５１８ 加密参考号（Ｅｎｃｒｙｐｔｉｏｎｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
０５５６ ８位位组的数据长度（Ｌｅｎｇｔｈｏｆｄａｔａｉｎｏｃｔｅｔｓｏｆｂｉｔｓ）
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０５８２ 填充位组数（Ｎｕｍｂｅｒｏｆｐａｄｄｉｎｇｂｙｔｅｓ）
﹢ 按英文名称排列的简单数据元索引

标记 名称

０５１８ 加密参考号（Ｅｎｃｒｙｐｔｉｏｎｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）
５５６ ８位位组的数据长度（Ｌｅｎｇｔｈｏｆｄａｔａｉｎｏｃｔｅｔｓｏｆｂｉｔｓ）
０５８２ 填充位组数（Ｎｕｍｂｅｒｏｆｐａｄｄｉｎｇｂｙｔｅｓ）

﹢ 简单数据元的说明

注：在此只有包含 ＧＢ燉Ｔ１４８０５其他部分未定义的简单数据元。

０５１８ 加密参考号

描述：加密的 ＥＤＩＦＡＣＴ结构的参考号。
表示：ａｎ．．３５

０５５６ ８位位组的数据长度

描述：８位位组的数据的计数。
表示：ａｎ．．１８

０５８２ 填充位组数

描述：填充位组数。
表示：ｎ．．２

附 录 ﹣
（提示的附录）
报文保护示例

在此提供一个示例来解释安全服务段的应用。
这个报文保密性的示例是基于假定的 ＥＤＩＦＡＣＴ付款通知。这里描述的安全机制完全与报文类型

无关并且可以应用于任何 ＥＤＩＦＡＣＴ报文。
本示例说明了当一个基于对称算法的方法被应用时，如何使用安全服务段来提供报文内容的保密

性。伙伴间事前已交换秘密密钥，并且安全头段组只包含两个相当简单的段。

﹣ 概述

１９９５年 ４月 ９日，Ａ公 司 委 托 Ａ银 行（分 类 代 码 ６０３０００），记 入 Ａ公 司 借 方 帐 号 ００３８７８０６款 值

５４３４５１０英镑。此款项要付给 Ｂ银行（分类代码 ２０１８２７）中 ＷｅｓｔＤｏｃｋ，ＭｉｌｆｏｒｄＨａｖｅｎ的 Ｂ公司的帐号

００６６３１５１。付款以支票 ６２３４５结算。收款人是销售部的 Ｊｏｎｅｓ先生。
Ａ银行要求采用“报文保密性”的安全服务功能来对该付款通知进行加密处理。
这种要求是通过报文发送端采用对称“数据加密标准”（ＤＥＳ）对报文体进行加密来实现的。假定在

Ａ公司和 Ａ银行间秘密 ＤＥＳ密钥已被事先交换。为降低信息传输量，在应用加密技术前对报文体进行

压缩。用于压缩报文体的算法是 ＩＳＯ１２０４２。

﹣ 安全细目

以下将列出与保密性有关的安全头段组和安全尾段组。
９
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安全头

安全服务 报文保密性

安全参考号 该安全头的参考号是 １

过滤函数 用十六进制过滤器过滤全部二进制值

源字符集编码
当 加 密 时 报 文 以 在 ＧＢ燉Ｔ１９８８—１９９８《信 息 技 术 信 息

交换用七位编码字符集》（即 ＡＳＣＩＩ码）８位进行编码

安全标识细目

报文发送方（加密报文的用户） Ａ公司的 Ｓｍｉｔｈ先生

安全标识细目

报文接收方者（解密报文的用户） Ａ银行

安全序号 该报文的安全序号是 ００１

安全日期和时间 安全时间标记是：日期：１９９５０４０９时间：１３：５９：５０

安全算法

安全算法 为实现报文保密性所使用的对称算法

算法的使用 使用密码块链接方式

密钥算法的操作方式 使用 ＥＤＳ算法

填充算法 填充方式采用二进制零

算法参数

算法参数限定符 为预先交换对称密钥的名称，标识算法参数值

算法参数值 采用称为 ＥＮＣＫＥＹ１的密钥

安全算法

安全算法

算法的使用 加密之前为缩小报文量采用压缩算法

算法 采用 ＩＳＯ１２０４２压缩算法

加密头

８位位组数据长度 压缩、加密和过滤报文体的大小

加密参考号 参考号是 １

填充位组数 填充位组数是 ４

加密数据

加密数据 压缩，加密和过滤报文体

加密尾

８位位组数据长度 压缩、加密和过滤报文体的大小

加密参考号 参考号是 １

安全尾

安全段数 值为 ６（即 ＵＳＨ，ＵＳＡ，ＵＳＡ，ＵＳＤ，ＵＳＵ，ＵＳＴ）

安全参考号 安全尾的参考号是 １
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附 录 ﹤
（提示的附录）

处 理 示 例

﹤ 加密示例

图 Ｃ１是一个处理示例，执行可选择不同的次序和不同的部分实现。

压缩（可选）和生成完整性值（可选）

加密

过滤（可选）

规定大小

应用安全头和安全尾

计算段或字节或
报文／包或段组
可附加ＧＢ／Ｔ １４８０５．５的安全性

应用ＥＤＩＦＡＣＴ头和尾

报文体，客体，报文／包或段组

安全尾

ＵＳＵ 安全尾

安全尾

安全头

安全头

安全头

ＵＳＤ

ＵＮｘＵＳＵＵＳＤＵＮｘ

已压缩和完整性保护的数据

已加密数据

已过滤数据

已过滤数据

报文体，客体，报文／包或段组

已加密数据

ＧＢ／Ｔ １４８０５．７

图 Ｃ１ 加密 ＥＤＩＦＡＣＴ结构所涉及的处理过程

﹤ 解密示例

图 Ｃ２是一个处理示例。执行可选择不同的次序和不同的部分实现。
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检验完整性值（如存在）

解密

消过滤（如已过滤）

检验大小

除去安全头和安全尾

检验段或字节或报文／包或段组
检验和消除ＧＢ／Ｔ １４８０５．５的安全性（如应用）

除去ＥＤＩＦＡＣＴ头和尾

报文体，客体，报文／包或段组

安全尾

ＵＳＵ 安全尾

安全尾

安全头

安全头

安全头

ＵＳＤ

ＵＮｘＵＳＵＵＳＤＵＮｘ

已压缩和完整性保护数据

已加密数据

已过滤数据

报文主体，客体，报文／包或组段

已加密数据

ＧＢ／Ｔ １４８０５．７

已加密数据
（包括其他应用的选择）

和扩展（如已压缩）

图 Ｃ２ 解密 ＥＤＩＦＡＣＴ结构所涉及的处理过程

附 录 ﹥
（提示的附录）

保密性服务和算法

﹥ 目的和范围

本附录给出了安全段组中数据元和代码值可能组合的几种示例。所选择的这些示例是用来说明几

种基于国际标准而被广泛应用的安全技术。
由于可组合的全集太大，因此本附录不能全部列出。在此所做的选择不必认为是对该算法或操作方

式的认可。用户可以根据所要防范的安全威胁选择合适的安全技术。
本附录的目的是一旦用户选定了安全技术，便向他提供一个全面的起点以得到适合其特定应用的

解决方案。
矩阵中使用的代码表（完整代码表的子集）
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０５０１ 安全服务，代码型 ０５２３ 算法的使用，代码型

４ 保密性 ３ 发布者签名

４ 发布者散列

５ 持有者加密

８ 持有者压缩

９ 持有者压缩完整性

０５２５ 加密的操作方式，代码型 ０５２７ 算法，代码型

２ ＣＢＣ（ＤＥＳ操作方式） １ ＤＥＳ（数据加密标准）
１６ ＤＳＭＲ（给报文复原的数字签名模式） ４ ＩＤＥＡ（国际数据加密算法）

１８ ＣＢＣＴＢＳＳ（具 有 ＴＢＳＳ填 充 的 ＤＥＳ
操作方式）

１０ ＲＳＡ

１９ ＲＳＡＴＢＳＳ（采 用 具 有 ＴＢＳＳ填 充 方

式的 ＲＳＡ进行封装）
１４ ＲＩＰＥＭＤ１６０（专用的散列函数＃１）

３６ ＣＴＳ（ＲＣ５操作方式） １８ ＺＬＩＢ（数据压缩算法）
２５ ＣＲＣ３２（循环冗余校验）
２７ ＩＳＯ１２０４２（数据压缩）
２９ ＲＣ５（可变密钥大小对称分组密码）

０５３１ 算法参数限定符 ０５６３ 确认值限定符

５ 对称密钥，以对称密钥加密 １ 唯一确认值

６ 对称密钥，以公开密钥加密

９ 对称密钥名称

１０ 密钥加密密钥名称

１２ 模数

１３ 指数

１４ 模数长度

０５７７ 安全参与方限定符 ０５８９ 填充算法，代码型

１ 报文发送方 １ 零填充

２ 报文接收方 ２ ＰＫＣＳ＃１填充

３ 证书持有者 ４ ＴＢＳＳ填充

４ 鉴别方

使用的缩略语

ａ１２３，１，ＡＢＣ９９ ＝ 安全参考号的表示法

ＣＡ ＝ 认证机构

ＣＡＳｉｇ ＝ 认证机构签名

ＥｎｃＫｅｙ ＝ 加密密钥

Ｅｘｐ ＝ 公开指数

ＫＥＫＮ ＝ 密钥加密密钥

ＫｅｙＮ ＝ 密钥名称

Ｌｅｎ ＝ （已压缩）、已加密（和过滤）的 ８位位组数据长度

Ｍｏｄ ＝ 公开模数

ＭｏｄＬ ＝ 公开模数长度

ＰＫ燉ＣＡ ＝ 认证机构的公开密钥
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﹥ 采用对称算法和集成式安全段的组合来实现对 ﹦﹥﹫﹨﹢﹤结构的保密性

表 Ｄ１为下列特定情况建立了的关系：
——集成式报文燉包燉组燉交换级的安全（ＧＢ燉Ｔ１４８０５．７）。
——使用对称算法进行加密。
——使用对称算法和非对称算法进行密钥交换。
——提供的安全服务是保密性。
——使用 ＤＥＳ、ＩＤＥＡ和 ＲＣ５算法来提供保密性。这里给出 ３个示例：

１） ＤＥＳ、ＣＢＣ操作方式及接收方所知的秘密密钥。所需的秘密密钥是通过发送方和接收方

共享的“密钥加密密钥”加密的。“密钥加密密钥”是通过该密钥名称来引用的。本算法不

使用数据压缩技术。填充方式采用零填充并需要有关填充位组数的附加信息。
２） ＲＣ５、ＣＴＳ操作方式及接收方所知的秘密密钥。所需的秘密密钥是通过发送方和接收方

共享的“密钥加密密钥”加密的。“密钥加密密钥”是通过该密钥名称来引用的。加密前，应

用 ＩＳＯ１２０４２压缩技术。
３） ＩＤＥＡ、ＣＢＣ操作方式及 ＴＢＳＳ填充技术。用于加密的秘密密钥是通过使用接收方的公开

密钥进行交换的。公开密钥是嵌入在证书中的。加密前，应用 Ｚｌｉｂ压缩和 ＣＲＣ—３２完整

性保护技术。
——虽然发送方和接收方共享密钥，但双方事先未就加密机制完全达成协议。因此，所用的全部算

法和操作方式都要明确指出。
——这里只列出与实际应用的安全技术、算法及操作方式相关的安全区域。
——ＵＳＣ段包含了认证机构用于签发证书的散列函数标识和签名函数。接收方已知道认证机构用

于证书签名的公开密钥。该公开密钥在 ＵＳＣ段中通过名称被引用。
表 Ｄ１ 阵矩关系

标 记 名 称 状态 最大次数
保密性

例 １

保密性

例 ２

保密性

例 ３
注

ＳＧ１ Ｃ ９９ 每个安全服务 １个 １

ＵＳＨ 安全头 Ｍ １

０５０１ 安全服务，代码型 Ｍ ４ ４ ４

０５３４ 安全参考号 Ｍ ａ１２３ １ ＡＢＣ９９

Ｓ５００ 安全标识细目 Ｃ ２ （发送方）

０５７７ 安全参与方限定 Ｍ １ １ １

０５１１ 安全参与方标识 Ｃ 发送方标识 发送方标识 发送方标识

Ｓ５００ 安全标识细目 Ｃ ２ （接收方）

０５７７ 安全参与方限定 Ｍ ２ ２ ２

０５１１ 安全参与方标识 Ｃ 接收方标识 接收方标识 接收方标识

ＵＳＡ 安全算法 Ｃ ３ （加密算法）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ ５ ５ ５

０５２５ 加密的操作方式，代码型 Ｃ ２ ３６ １８

０５２７ 算法，代码型 Ｃ １ ２９ ４
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表 Ｄ１ （续）

标 记 名 称 状态 最大次数
保密性

例 １

保密性

例 ２

保密性

例 ３
注

０５８９ 填充算法，代码型 Ｃ １ ２ ４ ２

Ｓ５０３ 算法参数 Ｃ ９ 一个加密密钥

０５３１ 算法参数限定符 Ｍ ５ ５ ６

０５５４ 算法参数值 Ｍ 密钥 密钥 密钥

Ｓ５０３ 算法参数 Ｃ ９ 一个密钥加密密钥

０５３１ 算法参数限定符 Ｍ １０ １０ —

０５５４ 算法参数值 Ｍ ＫｅｙＮ ＫｅｙＮ —

ＵＳＡ 安全算法 Ｃ ３ （压缩算法）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ — ８ ８

０５２５ 加密的操作方式，代码型 Ｃ — — —

０５２７ 算法，代码型 Ｃ — ２７ １８

ＵＳＡ 安全算法 Ｃ ３ （压缩完整性算法）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ — — ９

０５２５ 加密的操作方式，代码型 Ｃ — — —

０５２７ 算法，代码型 Ｃ — — ２５

ＳＧ２ Ｃ ２ 仅一个：接收方证书

ＵＳＣ 证书 Ｍ １

Ｓ５００ 安全标识细目 Ｃ ２ （证书持有者）

０５７７ 安全参与方限定符 Ｍ — — ３

０５１１ 安全参与方标识 Ｃ — — 持有者标记

Ｓ５００ 安全标识细目 Ｃ ２ （鉴别参与方）

０５７７ 安全参与方限定符 Ｍ — — ４

０５３８ 密钥名称 Ｃ — — （ＰＫ燉Ｃ名称）

０５１１ 安全参与方标识 Ｃ — — 认证机构标识

ＵＳＡ 安全算法 Ｃ ３ （证书签名认证机构的散列函数）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ — — ４

０５２５ 加密的操作方式，代码型 Ｃ — — —

０５２７ 算法，代码型 Ｃ — — １４

ＵＳＡ 安全算法 Ｃ ３ （证书签名认证机构的签名函数）

Ｓ５０２ 安全算法 Ｍ １
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表 Ｄ１ （续）

标 记 名 称 状态 最大次数
保密性

例 １

保密性

例 ２

保密性

例 ３
注

０５２３ 算法的使用，代码型 Ｍ — — ３

０５２５ 加密的操作方式，代码型 Ｃ — — １６

０５２７ 算法，代码型 Ｃ — — １０

Ｓ５０３ 算法参数 Ｃ ９ （认证机构公开密钥指数）

０５３１ 算法参数限定符 Ｍ — — １２

０５５４ 算法参数值 Ｍ — — Ｍｏｄ

Ｓ５０３ 算法参数 Ｃ ９ （认证机构公开密钥指数）

０５３１ 算法参数限定符 Ｍ — — １３

０５５４ 算法参数值 Ｍ — — Ｅｘｐ

Ｓ５０３ 算法参数 Ｃ ９ （认证机构公开密钥模数长度）

０５３１ 算法参数限定符 Ｍ — — １４

０５５４ 算法参数值 Ｍ — — ＭｏｄＬ

ＵＳＡ 安全算法 Ｃ ３ （证书持有者的加密函数）

Ｓ５０２ 安全算法 Ｍ １

０５２３ 算法的使用，代码型 Ｍ — — ５

０５２５ 加密的操作方式，代码型 Ｃ — — １９

０５２７ 算法，代码型 Ｃ — — １０

Ｓ５０３ 算法参数 Ｃ ９ （持有者公开密钥模数）

０５５４ 算法参数值 Ｍ — — Ｍｏｄ

Ｓ５０３ 算法参数 Ｃ ９ （持有者公开密钥指数）

０５３１ 算法参数限定符 Ｍ — — １３

０５５４ 算法参数值 Ｍ — — Ｅｘｐ

Ｓ５０３ 算法参数 Ｃ ９ （持有者公开密钥模数长度）

０５３１ 算法参数限定符 Ｍ — — １４

０５５４ 算法参数值 Ｍ — — ＭｏｄＬ

ＵＳＲ 安全结果 Ｃ １

Ｓ５０８ 确认结果 Ｍ ２

０５６３ 确认值限定符 Ｍ — — １

０５６０ 确认值 Ｃ — — ＣＡＳｉｇ

ＵＳＤ 数据加密头 Ｍ １

０５５６ ８位位组数据长度 Ｍ １ Ｌｅｎ Ｌｅｎ Ｌｅｎ

０５１８ 加密参考号 Ｃ １ — Ａ —

０５８２ 填充位组数 Ｃ １ ３ — — ３
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表 Ｄ１ （完）

标 记 名 称 状态 最大次数
保密性

例 １

保密性

例 ２

保密性

例 ３
注

安全化的数据结构（报文体，客体，报文燉包燉段组）

ＵＳＵ 加密数据尾 Ｍ １

０５５６ ８位位组数据长度 Ｍ １

０５１８ 加密参考号 Ｃ １ — Ａ —

ＳＧｎ Ｃ ９９ 每个安全服务一个 １

ＵＳＴ 安全尾 Ｍ １

０５３４ 安全参考号 Ｍ ａ１２３ １ ＡＢＣ９９

０５８８ 安全段数 Ｍ １ ５ ６ １２

注

１ 这两个结构必须有相同出现数。

２ 填充仅应用于规定加密算法的 ＵＳＡ段。

３ 填充位组数仅作为示例。
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