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前 言

本标准规定了传输控制协议燉网间协议（ＴＣＰ燉ＩＰ）互联网络设备——路由器的安全功能要求。
本标准的附录 Ａ和附录 Ｂ均是提示的附录。
本标准由国家信息化办公室提出。
本标准由全国信息技术标准化技术委员会归口。
本标准起草单位：电子部第 ３０研究所、中国国家信息安全测评认证中心。
本标准主要起草人：张建军、龚奇敏、吴世忠、吴娅若、杜明钰。
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 范围

本标准规定了采用传输控制协议燉网间协议（ＴＣＰ燉ＩＰ）协议路由器的安全功能技术要求。
本标准适用于路由器安全功能的设计、研制、评估和路由器产品的选购。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。
ＧＢ燉Ｔ９３８７．２—１９９５ 信息处理系统 开放系统互连 基本参考模型 第 ２部分：安全体系结构

 定义

下列定义与 ＧＢ燉Ｔ９３８７．２中的定义相同：
审订 ａｕｄｉｔ
鉴别 ａｕｔｈｅｎｔｉｃａｔｉｏｎ
密钥管理 ｋｅｙｍａｎａｇｅｍｅｎｔ

 概述

 路由器使用环境

路由器是一类专用的网络设备，它连接两个或更多的计算机网络，在这些网络之间转发数据包。路

由器使用数据包中的目的地址选择该数据包的下一个发往地点。
路由器的典型使用环境如图 １所示。

图 １ 路由器的典型使用环境

１



 安全目标

为防止经由路由器对网络的攻击和保护路由器自身的安全，要求达到以下全部或部分信息安全目

标：
ａ）网络访问控制

路由器提供对网络访问控制的能力；
ｂ）管理访问

路由器只能由授权管理员进行授权的管理；
ｃ）审计

路由器能够记录对路由器的访问、操作；提供对网络信息流的记录和统计；
ｄ）最小访问范围

路由器只能由管理员在路由器上执行必需的程序；
ｅ）用户信息的保护

确保由路由器转发的用户信息的安全和保密；
ｆ）支持密钥管理

在需要使用密码算法时，提供密钥管理的功能。
 安全技术要求的描述方法

安全技术要求由安全功能类、安全功能组和安全组件三部分组成。
安全技术要求描述方法的组成如图 ２所示。

安全功能类Ａ

安全功能组ａ

安全功能组ｂ

１

２

２

１

图 ２ 安全技术要求的描述方法的组成

该图表示安全功能类 Ａ包括安全功能组 ａ和 ｂ，各组分别包含 １、２两个组件。对功能组 ａ，１、２两个

组件具有包含关系，２不仅包括 １中的安全要求，而且有所扩充。对功能组 ｂ，１、２两个组件相互独立，两

者都可以满足功能组 ｂ的要求。
 安全功能类

安全功能类的定义包括以下内容：
ａ）功能类的名称

每一个功能类都有一个唯一的标识名，并使用三个英文字母表示，本标准中使用该标识名唯一地标

识相应的功能类。
ｂ）功能类的描述

功能类的描述说明该功能类的内容，符合哪些安全目标的要求。功能类的描述还包括该功能类所包

含的安全功能组。
 安全功能组

２
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安全功能组的定义包括以下内容：
ａ）功能组的名称

每一个功能组都有一个唯一的标识名，并使用七个字符表示，其格式为：头三个字母与该功能组所

属功能类相同，后三个字母在该功能类中唯一地标识该功能组，前后两组字母之间使用下划线连接。标

准中使用该名称唯一地标识相应的安全功能组。
ｂ）功能组的描述

功能组的描述说明该功能组的内容，符合哪些安全目标的要求。功能组的描述还包括该功能组所包

含的安全组件。
 安全组件

安全组件的定义包括以下内容：
ａ）安全组件的标识

每一个安全组件都有一个唯一的标识名，以表示该组件所属的安全功能类、安全功能组，以及该组

件在该组中的编号。
ｂ）安全组件的描述

安全组件描述说明该组件的内容，符合哪些安全目标的要求。一般来说，每一台路由器在指定的安

全功能组中只可能实现一个安全组件。
ｃ）依赖关系

用于描述该安全组件与其他安全组件之间的关系。
 路由器安全功能要求

表 １ 路由器安全功能要求

编 号
功 能 类 功 能 组

中文名称 标识名 中文名称 标识名

１ 加密 ＦＥＮ
密码算法 ＡＬＧ

密钥管理 ＫＭＧ

２ 鉴别 ＦＩＡ 用户鉴别 ＵＡＵ

３ 审计 ＦＡＵ

审计数据生成 ＧＥＮ

审计数据管理 ＭＧＴ

审计内容 ＣＮＴ

４ 路由器管理安全 ＦＭＳ

管理员权限 ＲＩＧ

管理信息传输 ＴＲＡ

管理功能访问 ＦＡＣ

管理界面 ＩＮＴ

５ 路由信息安全 ＦＲＳ 路由信息安全 ＲＩＳ

６ 服务访问安全 ＦＡＳ
网络互联访问 ＲＲＡ

远程用户接入 ＲＵＡ

７ 包过滤 ＦＰＦ 包过滤 ＦＩＬ

８ 虚拟网络 ＦＶＮ 虚拟网络 ＶＰＮ

９ 路由器初始化 ＦＩＮ
引导 ＢＯＴ

出厂设置 ＤＥＦ

 参考文献

３
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标准参考文献见附录 Ｂ。

 加密功能类

加密功能类（ＦＥＮ）包含两个功能组：密码算法功能组和密钥管理功能组。加密是安全技术的基础，
也是其他安全功能组件所必须的，是保证路由器安全目标的基础。

加密功能类的组成如图 ３所示。

加密 ＦＥＮ

密码算法 ＡＬＧ

密钥管理 ＫＭＧ

１

１

２

图 ３ 加密功能类的组成

 密码算法功能组（ＦＥＮ ＡＬＧ）
 密码算法（ＦＥＮ ＡＬＧ．１）

凡路由器中安全功能实现使用的密码算法，必须通过国家指定机构的审查。
本组件依赖于安全功能组 ＦＥＮ ＫＭＧ。

 密钥管理功能组（ＦＥＮ ＫＭＧ）
密钥分配方案和密码算法，必须通过国家指定机构的审查。

 人工分发密钥（ＦＥＮ ＫＭＧ．１）
人工分发密钥。

 自动分发密钥（ＦＥＮ ＫＭＧ．２）
自动分发密钥。

 鉴别功能类

鉴别功能类（ＦＩＡ）包含一个功能组：用户鉴别功能组。鉴别功能是保证管理访问和访问控制目标的

基础。
鉴别功能类的组成如图 ４所示。

鉴别 ＦＩＡ

用户鉴别 ＵＡＵ

１

２

图 ４ 鉴别功能类的组成

４
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 用户鉴别功能组（ＦＩＡ ＵＡＵ）
 基本鉴别（ＦＩＡ ＵＡＵ．１）

使用普通的明文口令方式实现鉴别，鉴别信息无安全保护措施。
 强鉴别（ＦＩＡ ＵＡＵ．２）

采用经国家指定机构审批通过的鉴别协议和算法，所有鉴别信息均有相应的安全保护措施，其实现

应通过国家指定机构的审查。

 审计功能类

审计功能类（ＦＡＵ）是路由器所有审计功能的基础，确保审计安全目标的实现。审计功能类包括三

个功能组：审计数据生成、审计数据管理和审计内容。
审计功能类的组成如图 ５所示。

审计 ＦＡＵ

审计数据生成 ＧＥＮ

审计数据管理 ＭＧＴ

２１

审计内容 ＣＮＴ

１ ２

１

图 ５ 审计功能类的组成

 审计数据生成功能组（ＦＡＵ ＧＥＮ）
 事件记录生成（ＦＡＵ ＧＥＮ．１）

记录以下事件：
ａ）审计功能的启动和终止事件；
ｂ）其他安全功能所要求记录的审计事件；
审计的记录至少包含以下内容：
事件发生的时间、事件类型、事件标识、事件内容。

 用户标识生成（ＦＡＮ ＧＥＮ．２）
用户标识生成要求将审计事件与用户联系起来进行记录。
本功能组件依赖于 ＦＩＡ安全功能类。

 审计数据管理功能组（ＦＡＵ ＭＧＴ）
 基本审计数据管理（ＦＡＵ ＭＧＴ．１）

基本审计数据管理提供审计数据的存储、传送、转储的功能，审计数据具有唯一、明确定义的格式。
 安全审计数据管理（ＦＡＵ ＭＧＴ．２）

安全审计数据管理在审计数据的管理过程中提供安全保护。
本组件依赖于 ＦＥＮ和 ＦＩＡ安全功能类。

 审计内容安全功能组（ＦＡＵ ＣＮＴ）
 审计内容（ＦＡＵ ＣＮＴ．１）

审计内容包括：

５
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ａ）对通过的数据包进行统计，统计内容必须提供以下几方面的信息：
１）数据包过滤情况：通过的数据包数量、抛弃的数据包数量；
２）用户通信数据量：能够对指定的 ＩＰ地址或低层地址进行通信数据量的统计；
３）访问记录：用户和管理员登录路由器的时间、途径，操作记录等。

ｂ）统计报警功能：在用户统计值达到管理员设置的报警界限时进行报警。
ｃ）日志记录功能：能够按照管理员的要求，以一定的时间间隔生成审计的记录，该记录的大小只受

系统资源的限制。
ｄ）数据截获能力：根据管理员的设置，对经由路由器转发的数据包进行监视、跟踪和截获，以供分

析和故障诊断。
ｅ）审计信息的转储：支持将审计信息转储到其他存储媒体中。

 路由器管理安全功能类

路由器安全管理功能类（ＦＭＳ）对路由器管理提出安全要求，管理活动的直接对象就是路由器。
路由器管理方式可以分为两种：远程管理和本地管理。
远程管理是指一个远程的管理站，采用标准的应用层协议（或者专用的协议）与路由器通信，实施对

路由器的管理。
本地管理是指路由器与管理站使用专用的物理接口连接，该接口只供管理使用。
管理安全功能类包含四个功能组：管理权限、管理信息传送、管理功能访问及管理界面。
路由器管理安全功能类的组成如图 ６所示。

路由器管理安全 ＦＭＳ

管理员权限 ＲＩＧ

管理信息传输 ＴＲＡ

２

管理功能访问 ＦＡＣ

１

１

１管理界面 ＩＮＴ

１ ３

２

图 ６ 路由器管理安全功能类的组成

 管理员权限功能组（Ｍ ＲＩＧ）
管理员权限指管理员对路由器所能实施的管理范围的限制。

 三级管理（ＦＭＳ ＲＩＧ１）
此类管理设置高、中、低三个级别的管理员：
ａ）低级别管理员只能对路由器的运行实施监视；
ｂ）中级别管理员可以对路由器的运行实施监视，查询路由器当前的配置；
ｃ）高级别管理员可以对路由器的运行实施监视，查询路由器当前的配置，对路由器进行配置。

 二级管理（ＦＭＳ ＲＩＧ２）
此类管理设置高、低两个级别的管理员：
ａ）低级别管理员可以对路由器的运行实施监视，查询路由器当前的配置；

６
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ｂ）高级别管理员可以对路由器的运行实施监视，查询路由器当前的配置，对路由器进行配置。
 分工管理（ＦＭＳ ＲＩＧ３）

此类管理将管理员分为若干组，每一组的管理员只能完成某一方面的管理工作，每个组成员的管理

工作不能相互替代。每一组内的管理员权限还可进一步细分。
 管理信息传输安全功能组（ＦＭＳ ＴＲＡ）

管理信息传输是指管理信息在管理站与路由器之间的传输。
 安全传输（ＦＭＳ ＴＲＡ１）

路由器具有对管理信息传输安全的保障。对支持虚拟专网的路由器，在使用手册中必须以醒目方式

提醒用户以虚拟专网方式传输管理信息。
本组件依赖于 ＦＥＮ、ＦＩＡ、ＦＶＮ功能类。

 管理功能访问功能组（ＦＭＳ ＦＡＣ）
管理功能的访问是指路由器只能由授权的管理站和管理员进行管理。

 管理身份鉴别（ＦＭＳ ＦＡＣ１）
对于远程管理，路由器必须实现对管理站的身份鉴别和管理员的身份鉴别。对于本地管理，路由器

必须实现对管理员身份的鉴别。
本安全组件依赖于 ＦＥＮ和 ＦＩＡ安全功能组。

 管理界面安全功能组（ＦＭＳ ＩＮＴ）
管理界面是指管理员用于实施路由器管理的人机界面，本标准只规定由路由器直接提供的管理界

面的安全要求。
 基本管理界面（ＦＭＳ ＩＮＴ１）

基本管理界面提供以下界面功能：
ａ）管理员登录；
ｂ）界面超过规定时间后仍无操作时，自动降低管理员级别至最低级别，或锁定界面，或退出管理界

面。时间可由管理员设置；
ｃ）不同级别或不同职责的管理员其可以使用的命令相互间不可见。
本组件依赖于 ＦＥＮ、ＦＩＡ安全功能类。

 扩充管理界面（ＦＭＳ ＩＮＴ２）
扩充管理界面除 ＦＭＳ ＩＮＴ１的功能外，还提供以下功能：
ａ）周期性要求管理员确认身份；
ｂ）周期性提醒管理员修改出厂默认配置。
本组件依赖于 ＦＥＮ、ＦＩＡ安全功能类。

 路由信息安全功能类

路由信息是路由器有效工作的重要组成部分，确保路由信息的正确性、有效性是路由信息安全的目

的。
路由信息安全功能类（ＦＲＳ）包含一个功能组：路由信息安全。
路由信息安全功能类的组成如图 ７所示。

７
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路由信息安全功能类 ＦＲＳ

路由信息安全功能组 ＲＩＳ ２

１ ３

图 ７ 路由信息安全功能类

 路由信息安全功能组（ＦＲＳ ＲＩＳ）
 路由信息鉴别（ＦＲＳ ＲＩＳ１）

路由器提供对路由信息的鉴别。
本组件依赖于 ＦＩＡ功能类。

 路由信息加密（ＦＲＳ ＲＩＳ２）
路由器提供对路由信息的加密。
本组件依赖于 ＦＥＮ功能类。

 路由信息的鉴别和加密（ＦＲＳ ＲＩＳ３）
路由器提供对路由信息的鉴别和加密。
本组件依赖于 ＦＥＮ、ＦＩＡ功能类。

 服务访问安全功能类

路由器提供两类服务：网络互联和用户远程接入服务。
服务访问安全功能类（ＦＡＳ）包含两个功能组：网络互联和远程用户接入。
服务访问安全功能类的组成如图 ８所示。

服务访问安全 ＦＡＳ

网络互联 ＲＲＡ

远程用户接入 ＲＵＡ

２

３

１

１

２

图 ８ 服务访问安全功能类

 网络互联访问安全功能组（ＦＡＳ ＲＲＡ）
 低层协议鉴别（ＦＡＳ ＲＲＡ１）

利用低层协议提供的鉴别机制实现网络互联路由器之间的鉴别。
 虚拟专网鉴别（ＦＡＣ ＲＲＡ２）

利用虚拟专网技术实现路由器之间的鉴别。
本组件依赖于 ＦＶＮ功能类。

 远程用户接入安全功能组（ＲＵＡ）
 远程用户鉴别（ＦＡＳ ＲＵＡ１）

路由器提供对远程用户身份的鉴别。

８
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本组件依赖于 ＦＩＡ功能类。
 远程用户数据加密（ＦＡＳ ＲＵＡ２）

路由器提供对远程用户数据的加密。
本组件依赖于 ＦＥＮ功能类。

 远程用户身份的鉴别和数据加密（ＦＡＳ ＲＵＡ３）
路由器提供对远程用户身份的鉴别和数据加密。
本组件依赖于 ＦＩＡ、ＦＥＮ功能类。

 包过滤功能类

包过滤功能类（ＦＰＦ）包含一个功能组：包过滤。
包过滤功能类的组成如图 ９所示。

包过滤功能类 ＦＰＦ

包过滤功能组 ＦＩＬ １

图 ９ 包过滤安全功能类

 包过滤安全功能组（ＦＰＦ ＦＩＬ）
 ＩＰ包过滤（ＦＰＦ ＦＩＬ１）

支持 ＩＰ包过滤功能的路由器，必须满足以下要求：
ａ）实现基于 ＩＰ地址的过滤。用户可以使用地址通配符进行过滤表的设置，实现对网间协议（ＩＰ）、

传输控制协议（ＴＣＰ）、用户数据报协议（ＵＤＰ）、互连控制消息协议（ＩＣＭＰ）和相应协议端口的过滤；
ｂ）具有识别内外网络地址的能力，防止外部网络冒用内部地址；
ｃ）具有识别低层网络地址假冒的功能；
ｄ）能够设置告警策略；
ｅ）过滤表的大小只受系统资源的限制；
ｆ）具有以下功能，并且管理员可以设置其是否起作用：

１）禁止分段过小的数据包通过，最小长度可以设置，并有一个建议值，在管理员设置值小于该

值时予以提示；
２）禁止源端路由的数据包通过；
３）禁止数据包分段偏移值异常的数据包通过，异常偏移值可以设置，并有一个建议值，在管理

员设置值小于该值时予以提示。

 虚拟专网功能类

虚拟专网功能类（ＦＶＮ）包含一个功能组：虚拟专网。
虚拟专网功能类的组成如图 １０所示。

９
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虚拟专网功能类 ＦＶＮ

虚拟专网功能组 ＶＰＮ ２

１

４

３

图 １０ 虚拟专网安全功能类

 虚拟专网功能组（ＦＶＮ ＶＰＮ）
 ＩＰ鉴别（ＦＶＮ ＶＰＮ１）

路由器使用 ＩＰ包鉴别技术实现虚拟网络。
本组件依赖于 ＦＩＡ功能类。

 ＩＰ净荷加密（ＦＶＮ ＶＰＮ２）
路由器使用 ＩＰ净荷加密技术（只对用户数据包中的数据加密）实现虚拟网络。
本组件依赖于 ＦＥＮ功能类。

 ＩＰ承载加密（ＦＶＮ ＶＰＮ３）
路由器使用 ＩＰ承载加密技术（对完整用户数据包加密，并添加新的数据包头）实现虚拟网络。
本组件依赖于 ＦＥＮ功能类。

 ＩＰ加密和鉴别（ＦＶＮ ＶＰＮ４）
路由器同时使用 ＩＰ加密和鉴别技术实现虚拟网络。
本组件依赖于 ＦＩＡ、ＦＥＮ安全功能类。

 路由器初始化安全功能类

路由器初始化安全功能类（ＦＩＮ）包括两个功能组：引导和出厂配置。
路由器初始化安全功能类的组成如图 １１所示。

路由器初始化 ＦＩＮ

引导 ＢＯＴ

出厂配置 ＤＥＦ

１

１

图 １１ 路由器初始化安全功能类

 引导安全功能组（ＦＩＮ ＢＯＴ）
０１
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 引导（ＦＩＮ ＢＯＴ１）
引导。路由器的引导必须满足以下要求：
ａ）路由器必须具有自引导功能，不能使用网络引导，尤其不能在路由器的自身安全功能发挥作用

之前从网络获取引导信息；
ｂ）路由器引导应用程序必须同路由器的管理相关，并且管理员可以根据需要开放或关闭某些应用

程序。
 出厂配置安全功能组（ＦＩＮ ＤＥＦ）
 出厂配置（ＦＩＮ ＤＥＦ１）

路由器所有的配置参数（尤其是安全配置参数）要有出厂配置，用户安装路由器后应及时提醒用户

修改。在路由器使用手册中必须明确列出所有的出厂默认配置参数，并提醒用户修改这些配置参数。

 路由器安全级别的划分

路由器安全级别的划分应依据路由器安全功能的实现情况。本标准提供一个建议性的划分规则，见

附录 Ａ。
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附 录 ﹢
（提示的附录）

路由器安全级别划分的建议规则

对于指定的路由器，一般只能满足指定安全功能组的一个安全组件的要求，因而根据路由器对标准

中安全功能组件的满足情况，将路由器划分为三个级别：
Ⅰ级：为最高级别，达到该级别的路由器其满足的安全功能要求最为全面，该级别的路由器将满足

所有安全功能组中最为全面的安全组件的要求；
Ⅱ级：达到该级别的路由器将满足所有安全功能组中至少一个安全组件的要求；
Ⅲ级：为路由器的最低安全级别，该级别的路由器无法满足某些安全功能类的要求，同时满足其他

功能类中安全功能组最低安全组件的要求。
由于本标准只考虑路由器对标准中所规定的安全功能要求的满足情况，故分级标准不考虑诸如密

码算法强度等涉及安全性能方面的因素。
各级别的要求如表 Ａ１所示。

表 Ａ１ 路由器安全级别划分表

安全功能类 Ⅲ级 Ⅱ级 Ⅰ级

ＦＥＮ 无
ＦＥＮ ＡＬＧ１ ＦＥＮ ＡＬＧ１
ＦＥＮ ＫＭＧ１ ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２ ＦＥＮ ＫＭＧ２

ＦＩＡ ＦＩＡ ＵＡＵ１ ＦＩＡ ＵＡＵ２ ＦＩＡ ＵＡＵ２

ＦＡＵ

ＦＡＵ ＧＥＮ１ ＦＡＵ ＧＥＮ１ ＦＡＵ ＧＥＮ１
ＦＡＵ ＧＥＮ２ ＦＡＵ ＧＥＮ２

ＦＡＵ ＭＧＴ１ ＦＡＵ ＭＧＴ２ ＦＡＵ ＭＧＴ２
ＦＡＵ ＣＮＴ１ ＦＡＵ ＣＮＴ１ ＦＡＵ ＣＮＴ１

ＦＭＳ

ＦＭＳ ＲＩＧ１ ＦＭＳ ＲＩＧ１ ＦＭＳ ＲＩＧ３
ＦＭＳ ＲＩＧ２ ＦＭＳ ＲＩＧ２

无 ＦＭＳ ＴＲＡ１ ＦＭＳ ＴＲＡ１
ＦＥＮ ＡＬＧ１ ＦＥＮ ＡＬＧ１
ＦＥＮ ＫＭＧ１ ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２ ＦＥＮ ＫＭＧ２
ＦＩＡ ＵＡＵ２ ＦＩＡ ＵＡＵ２
ＦＶＮ ＶＰＮ１ ＦＶＮ ＶＰＮ４
ＦＶＮ ＶＰＮ２
ＦＶＮ ＶＰＮ３

ＦＭＳ ＦＡＣ１ ＦＭＳ ＦＡＣ１ ＦＭＳ ＦＡＣ１
ＦＩＡ ＵＡＵ１ ＦＩＡ ＵＡＵ２ ＦＩＡ ＵＡＵ２

ＦＥＮ ＡＬＧ１ ＦＥＮ ＡＬＧ１
ＦＥＮ ＫＭＧ１ ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２ ＦＥＮ ＫＭＧ２

ＦＭＳ ＩＮＴ１ ＦＭＳ ＩＮＴ２ ＦＭＳ ＩＮＴ２
ＦＩＡ ＵＡＵ２ ＦＩＡ ＵＡＵ２
ＦＥＮ ＡＬＧ１ ＦＥＮ ＡＬＧ１
ＦＥＮ ＫＭＧ１ ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２ ＦＥＮ ＫＭＧ２
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表 Ａ１（完）

安全功能类 Ⅲ级 Ⅱ级 Ⅰ级

ＦＲＩ

无 ＦＲＳ ＲＩＳ１ ＦＲＳ ＲＩＳ３
ＦＲＳ ＲＩＳ２ ＦＩＡ ＵＡＵ２
ＦＩＡ ＵＡＵ１ ＦＥＮ ＡＬＧ１
ＦＩＡ ＵＡＵ２ ＦＥＮ ＫＭＧ１
ＦＥＮ ＡＬＧ１ ＥＮＶ ＫＭＧ２
ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２

ＦＡＳ

ＦＡＳ ＲＲＡ１ ＦＡＳ ＲＲＡ１ ＦＡＳ ＲＲＡ２
ＦＡＳ ＲＲＡ２ ＦＶＮ ＶＰＮ４
ＦＶＮ ＶＰＮ１ ＦＩＡ ＵＡＵ２
ＦＶＮ ＶＰＮ２ ＦＥＮ ＡＬＧ１
ＦＶＮ ＶＰＮ３ ＦＥＮ ＫＭＧ１
ＦＩＡ ＵＡＵ１ ＦＥＮ ＫＭＧ２
ＦＥＮ ＡＬＧ１
ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２

ＦＡＳ ＲＵＡ１ ＦＡＳ ＲＵＡ１ ＦＡＳ ＲＵＡ１
ＦＩＡ ＵＡＵ１ ＦＡＳ ＲＵＡ２ ＦＡＳ ＲＵＡ２

ＦＡＳ ＲＵＡ３ ＦＡＳ ＲＵＡ３
ＦＩＡ ＵＡＵ２ ＦＩＡ ＵＡＵ２
ＦＥＮ ＡＬＧ１ ＦＥＮ ＡＬＧ１
ＦＥＮ ＫＭＧ１ ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２ ＦＥＮ ＫＭＧ２

ＦＦＬ 无 ＦＰＦ ＦＩＬ１ ＦＰＦ ＦＩＬ１

ＦＶＮ

无 ＦＶＮ ＶＰＮ１ ＦＶＮ ＶＰＮ４
ＦＶＮ ＶＰＮ２ ＦＩＡ ＵＡＵ２
ＦＶＮ ＶＰＮ３ ＦＥＮ ＡＬＧ１
ＦＩＡ ＵＡＵ２ ＦＥＮ ＫＭＧ１
ＦＥＮ ＡＬＧ１ ＦＥＮ ＫＭＧ２
ＦＥＮ ＫＭＧ１
ＦＥＮ ＫＭＧ２

ＦＩＮ
ＦＩＮ ＢＯＴ１ ＦＩＮ ＢＯＴ１ ＦＩＮ ＢＯＴ１
ＦＩＮ ＤＥＦ１ ＦＩＮ ＤＥＦ１ ＦＩＮ ＤＥＦ１

附 录 ﹣
（提示的附录）
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