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全国高等教育自学考试

计算机网络管理标准预测试卷!一"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(下面哪一个不是网络管理的目标 !!!"

)(网络的安全性 *(减少网络运营费用

+(消灭网络瓶颈 ,(破译网络密码

’(允许计算机互相访问的语言被称为 !!!"

)(协议 *(对话 +(寻址 ,(轮询

&(-./的哪一层使用校验和进行差错校验 !!!"

)(应用层 *(网络层

+(会话层 ,(数据链路层

%(哪种协议可以将 0)+地址映射成/1地址 !!!"

)(/12#.12 *()31

+(3)31 ,(4+1#/1

#(把网络’$’(!!’(5"($划分为多个子网$子网掩码是’##(’##(’##(!6’$则各子网中可用的

主机地址数为 !!!"

)(!’% *(!’"

+(’#7 ,(!6’

7(下面哪个不是简单网络管理协议.801的特性 !!!"

)(较高的效率 *(它通过用户数据报协议来操作
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+(网络负荷较少 ,(可靠性较高

5(下面关于网络监视的叙述错误的是 !!!"

)(远程网络监视!39:;<9=9<>;?@0;=A<;?A=B"是一个标准监控规范$它可以使各种网络监

控器和控制台系统之间交换网络监控数据%

*(30-8扩充了.801的信息管理库 0/*C’$在改变.801协议的情况下增强了网络

管理的功能%

+(网络管理技术的一个新的趋势是使用30-8!远程网络监控"%30-8的目标是为了扩

展.801的 0/*C//!管理信息库"$使.801更为有效$更为积极主动地监控远程

设备%

,(30-8的监控功能是否有效$关键在于其探测器要具有存储统计数据历史的能力$这样

就不需要不停的轮询才能生成一个有关网络运行状况趋势的视图%

"(在不修改和违反.801D!管理框架的前提下30-8规范提供了 !!!"

)(检索未知对象的操作 *(检索表对象的操作

+(行增加和行删除的操作 ,(设置或更新变量值的操作

6(下面哪种服务不是.801D!的安全机制包含的 !!!"

)(代理服务 *(检测服务

+(访问服务 ,(认证服务

!$(如果一个变量值操作失败$则不可能返回下列哪种错误 !!!"

)(=;.EFG8H:9 *(9=<9?I?AJ9.I9FAKAF

+(H=<G9?<AFH<A;=LHAM9? ,(F;MN.<H?<

!!(用于互联网之间互联的设备一般为 !!!"

)(路由器 *(网桥

+(协议转换器 ,(中继器

!’(.801D’与.801D!相同之处在于 !!!"

)(安全功能 *(报文封装格式

+(管理信息结构 ,(协议操作

!&(路由器运行在-./模型的哪一层 !!!"

)(物理层 *(传输层

+(网络层 ,(数据链路层
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!%(篡改是破坏了数据的 !!!"

)(完整性 *(一致性

+(保密性 ,(可利用性

!#(描述.801D!协议的3L+文档是 !!!"

)(3L+!!#5 *(3L+!’!&

+(3L+!6$’ ,(3L+!6$#

!7(1A=B实用程序使用下面哪种协议 !!!"

)(/1 *(4+1 +(/,1 ,(/+01

!5(!(%(!与!(%(!(!(#比较的=39JEM<为 !!!"

)(& *(C& +(’ ,(C’

!"(30-8’引入了两种与对象索引的新功能$分别是 !!!"

)(时间过滤器索引和内部对象索引

*(外部对象索引和内部对象索引

+(时间过滤器索引和对象过滤器索引

,(时间过滤器索引和外部对象索引

!6(30-8’可以对-./哪一层以上的分组进行译码 !!!"

)(物理层 *(数据链路层

+(应用层 ,(网络层

’$(.801D’规定了可以使用的五种传输层协议$下面哪种协议不是 !!!"

)(O,1 *(4+1 +(+-8. ,(/12

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(4+1提供/1环境下!!!!!!!!的数据可靠传输%

’’(若给定网络中的两个计算机进行通信$它们必须知道对方的物理!或者 0)+地址"%通过

!!!!!!!!$主机可以动态地发现对应于一个特殊的/1网络层地址的 0)+地址%

’&(团体形象不仅适用于!!!!!!!!$而且适用于委托代理服务%
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’%(30-8扩充了.801的管理信息库!!!!!!!!%

’#(访问模式&集合’?9HNC;=MP$?9HNC>?A<9(的一个元素%对于一个团体可以定义!!!!

!!!!种访问模式%

’7(30-8规范中的表结构的两组成部分中$定义数据表结构的是!!!!!!!!%

’5(.801D!中$接收Q9<39RE9J<的.801实体以请求标识相同的!!!!!!!!响应%

’"(环站配置组提供!!!!!!!!环的手段%30-8监视器可以把站从环上移去$或者

向站下载配置信息%该组由控制表和数据表组成%

’6(.801D’管理站发送给管理站的消息使用!!!!!!!!1,O%

&$(30-8C//增加了两种与对象索引有关的功能$即!!!!!!!!索引和时间过滤器

索引%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(确认和诊断测试可分为哪几类)
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&’(简述不支持4+1#/1的设备如何进行.801管理%

&&(配置管理的作用是什么)包括哪几部分功能)

&%(30-8功能组实现时的联带关系有哪些)
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&#(.801D’对.801的增强主要体现在哪几个方面)

&7(信息流被危害的情况有哪些)
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(.801管理信息库的概念及其特点%



计算机网络管理标准预测试卷!一"第"!!!!页!共"页"

&"(在下图的!!!!处填入适当对象$表示出.801陷入服务与.801管理 )1/的交互

作用%
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全国高等教育自学考试

计算机网络管理标准预测试卷!二"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(!!!!是端系统之间的协议% !!!"

)(4+1 *(/1 +(/+01 ,(O,1

’(子类继承超类的操作$同时又对继承的操作进行了特别的修改$这样不同的对象对同一类操

作会作出不同的响应$这种特性称 !!!"

)(继承性 *(多继承性

+(多态性 ,(同质异晶性

&(当前最流行的网络管理协议是 !!!"

)(4+1#/1 *(.801

+(.041 ,(O,1

%(.801环境中的所有管理对象组织成 !!!"

)(分层的树结构 *(网状结构

+(二叉树 ,(星状结构

#(哪种设备可以运行于-./模型的所有5层 !!!"

)(路由器 *(网关

+(网桥 ,(集线器

7(下面关于+0/1协议的叙述不正确的是 !!!"
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)(+0/1协议对硬件的要求比.801高

*(+0/1协议是一个完全独立于下层平台的应用层协议

+(在+0/1协议中$管理者和代理没有明确的指定

,(在运行时$+0/1协议的资源占用量比.801的资源占用量小

5(定义.801对象的形式化方法是 !!!"

)(/SSS *(*S3编码

+().8(! ,(3.)

"(.801用什么来定义一个代理者和多个管理站之间的认证$访问控制和代理服务的关系

!!!"

)(团体 *(委托代理

+(用户验证 ,(密码

6(属于有关以太网的30-80/*的是 !!!"

)(环站组 *(报警组

+(过滤组 ,(统计组

!$(.801D’增加的管理站之间的通信机制是!!!!网络管理所需要的功能特征% !!!"

)(集中式 *(分散式

+(分布式 ,(独立式

!!(30-8’监视器配置组中$定义监视器的网络接口的是 !!!"

)(串行配置表 *(网络配置表

+(陷入定义表 ,(串行连接表

!’(对应.9<命令的应答是 !!!"

)(Q9<39RE9J< *(Q9<39JI;=J9

+(Q9<89T<39RE9J< ,(.9<39RE9J<

!&(只能存储 0)+层管理信息的是 !!!"

)(0/*! *(0/*’

+(30-80/*! ,(30-80/*’

!%(1A=B实用程序使用下面的哪种协议 !!!"

)(/1 *(4+1 +(/,1 ,(/+01

!#(设计管理应用程序时$每个请求的变量绑定对$一般不超过 !!!"
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)(!个 *(!$个 +(!7个 ,(’$个

!7(预先定义数据收集的是 !!!"

)(30-8! *(30-8’

+(外部对象索引 ,(协议目录表

!5(依据网络管理系统的层次结构$网络管理实体!80S"属于 !!!"

)(数据链路层 *(网络层

+(传输层 ,(应用层

!"(.801D’共有几种1,O格式 !!!"

)(& *(7 +(% ,(#

!6(下面哪个不是4+1提供的服务 !!!"

)(维护网络 *(提供传输服务

+(有效流控 ,(全双工操作

’$(’(&(!(!(!(%(!与’(&(!(!(!比较=39JEM<为 !!!"

)(! *(C! +(’ ,(C’

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(陷入是由代理向管理站发出的!!!!!!!!报告$不需要应答报文%

’’(!!!!!!!!就是由同类型的路由器!实现同样的路由算法"互联的$由同一机构控制

的互联网络%

’&(.801D’的参加者可以访问 0/*的一部分%!!!!!!!!是.801D’实体可访问

的 0/*对象组成的子集%

’%(考虑了各种安全功能之后$.801D’1,O有了更复杂的结构$在原来的1,O前面加上了

加密和!!!!!!!!%

’#(计数组提供一个表$该表每一行表示一个子网的统计信息%其中的大部分对象是!!!!

!!!!$记录监视器从子网收集到的各种不同状态的分组数%

’7(实际应用中$.801团体和!!!!!!!!构成了.801的访问策略%
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’5(网络中其他节点在!!!!!!!!的控制下与管理站通信$交换管理信息%

’"(网络管理系统结构的最下层是!!!!!!!!%

’6(假定某个对象标识符为 2$该对象所在的表在某一行的 U 个索引对象值分别为!A!"$

!A’"**!A@"%则该对象在该行的实例标识符是!!!!!!!!!!!!!!!!%

&$(-./定义了下列五个系统管理功能域&配置管理+故障管理+!!!!!!!!+记帐管理

和安全管理%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(计算机网络需要哪几方面的安全性)

&’(请描述报文的接收过程%
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&&(简述由扩展代理支持陷入的方法%

&%(请简单叙述/+01组在网络管理中的应用%
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&#(.801D’把表分为哪几类)分别有什么特点)

&7(30-8’增加了哪些与对象索引有关的新功能)
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(.801管理信息库的概念及其特点%
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&"(某网络有一台网络管理站和一台专用L41服务器同/=<9?=9<连接%现利用.801协议

和 0/*C//从网络管理站统计并记录L41服务器每天每小时的繁忙服务!这里$繁忙程度定

义为L41服务器一小时内的所有被动<FI连接数"%

要完成此任务&!!"L41服务器上要做哪些配置)

!’"网络管理站要完成哪些工作)请详细描述其工作过程%

!&"若以上操作用.801D!实现$网络管理站和L41服务器之间需要传

输哪几种报文)每种报文的变量绑定表是什么)
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全国高等教育自学考试

计算机网络管理标准预测试卷!三"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(/.-定义的系统管理功能域中$事件报告管理功能属于 !!!"

)(配置管理 *(故障管理

+(性能管理 ,(安全管理

’(对于大型网络$!!!!管理是趋势% !!!"

)(分布式 *(集中式

+(开放式 ,(封闭式

&(面向连接的服务意味着!!!!的提交% !!!"

)(不保证可靠和顺序 *(不保证可靠$但保证顺序

+(保证可靠$但不保证顺序 ,(可靠$顺序

%(下列不属于.801D’对.801增强的是 !!!"

)V管理信息结构的扩充 *V安全信息的补充

+V管理站之间的通信能力 ,V新的协议操作

#(建立网络层地址!/1地址"与 0)+地址的映像关系的是 !!!"

)(协议目录组 *(协议分布组

+(地址映像组 ,(网络层主机组

7(预先定义历史数据收集的是 !!!"
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)(30-8! *(30-8’

+(外部对象索引 ,(协议目录表

5(!!!!的建立和释放连接的过程采用&次握手协议% !!!"

)(/+01 *(4+1 +(/1 ,(O,1

"(Q9<命令中$,询问-使用的命令是 !!!"

)(Q9<39RE9J< *(Q9<39JI;=J9

+(Q9<89T<39RE9J< ,(4?)I

6(属于有关令牌环的30-80/*的是 !!!"

)(环站组 *(警报组

+(过滤组 ,(统计组

!$(在30-8中$网络监视器!0;=A<;?"的作用是 !!!"

)(监控被管设备 *(监视网段通信情况

+(代表不支持.801的设备工作 ,(向管理站报告异常

!!(描述.801D!的文档是 !!!"

)(3L+!!#5 *(3L+!’!&

+(3L+!6$’ ,(3L+!6$#

!’(如果用计量器!QHEB9"作为某接口到达分组数的对象模型$根据.801D!$当该计量器已

到达最大值时$若又有一个分组到达$则该计量器的值为 !!!"

)($ *(’&’C’ +(’&’C! ,(’&’

!&(下列各功能中$属于配置管理范畴的功能是 !!!"

)(测试管理功能 *(数据收集功能

+(网络规划和资源管理功能 ,(工作负载监视功能

!%(计算机中的信息只能由有授权访问权限的用户读取$这是网络安全的 !!!"

)(保密性 *(数据完整性

+(可利用性 ,(可靠性

!#(30-8’监视器配置组中$定义监视器的网络接口的是 !!!"

)(串行配置表 *(网络配置表

+(陷入定义表 ,(串行连接表

!7(0AF?;J;K<.801管理)1/使用的常数和数据类型包含在 !!!"
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)(.801(W *(0Q04)1/(,XX

+(Y/8.-+U(W ,(0Q04)4/(W

!5(验证消息完整性的方法是 !!!"

)(大嘴青蛙认证协议 *(数字签名

+(基于公钥的认证 ,(消息摘要

!"(YA=N;>J84支持!!!!管理站和代理功能% !!!"

)(.801D! *(.801D’ +(/+01 ,(O,1

!6()$*两个网络管理站.801D’的同步时钟算法通信$)向*发送一个报文$发送时 )和

*中的时钟参数如图所示%当*收到该报文后发现是过期报文$则此时*中IH?<P)E<GZ

+M;F@()的值 !!!"

)V源方

IH?<P)E<G+M;F@()[!$$

IH?<P)E<G+M;F@()[’$$

IH?<P)E<GXAK9<A:9(+[!$$

*V目标方

IH?<P)E<G+M;F@()[!$$

IH?<P)E<G+M;F@()[’$$

IH?<P)E<GXAK9<A:9(+[!$$

)(小于!$$ +(大于!$$小于!%$

+(等于!%$ ,大于!%$

’$(如图所示$)$*$+$,是四台联网的计算机$他们的/1地址已在图中标出%某用户从 )用

1A=B命令进行网络的连通性测试$发现*和,是可达的$而+不可达%那么下列哪个因素

不会是引起错误的原因 !!!"
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第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(公钥密码中$收信方和发信方使用的密钥!!!!!!!!%

’’(对于规模不大的网络$可采用一个管理者与多个代理进行管理信息交换的结构$称为!!

!!!!!!%

’&(检索简单对象可以使用!!!!!!!!操作$一次可以检索多个标量对象的值%

’%(安装.801服务像安装其他的 YA=,;>J84网络服务一样$唯一的差别是必须先安装!

!!!!!!!%

’#(/1只能存储简单的数据类型&标量和标量的!!!!!!!!%

’7(过滤组提供一种手段$使得!!!!!!!!可以观察接口上的分组$通过过滤选择出某

种制定的特殊分组%

’5(30-8’监视-./#30 第&到第5层的通信$能对!!!!!!!!以上的分组进行

译码%

’"(.801的应用程序接口.801)1/由四个部分组成&扩展 )1/$管理 )1/$!!!!!!

!!)1/和服务)1/%

’6(.801D’管理站发送给管理站的消息使用!!!!!!!!1,O%

&$(30-8C//增加了两种与对象索引有关的功能$即!!!!!!!!索引和时间过滤器

索引%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(简述.801D!可采用的访问策略%
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&’(简述4+1#/1网络中实现-./系统管理功能的方法%

&&(如图是4+1#/1结构中的协议数据单元$请填空$并请简述4+1和/1的功能$以及数据的

传输过程%

&%(什么是集中式网络管理)它有什么特点)它和分布式网络管理相比有什么优点和缺点)
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&#(在速率为!$0\IJ的某以太网段$使用30-80-8/4-3检测到’分钟内共传输了7$$$

个分组$7$$$$$$$$字节$请计算该网段的子网利用率$要求给出求解的公式和计算过程)

&7(4+1和 O,1协议有什么共同点)它们的不同之处是什么)
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(假设有一个X)8$每’$:A=轮询所有被管理设备一次$管理报文的处理时间是#$:J网络

延迟为!:J$没有产生明显的网络拥挤$单个轮询需要时间!大约是$V’$J$求管理站最多

可支持多少设备并写出与!有关的因素有哪些)
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&"(协议标识符树如下图所示$试分析.801协议标识符%
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全国高等教育自学考试

计算机网络管理标准预测试卷!四"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(/1协议和网际控制报文协议同属于 !!!"

)(物理层 *(网络层

+(会话层 ,(传输层

’(提供子网的统计信息的是哪一个功能组 !!!"

)(历史组 *(统计组

+(主机组 ,(最高8台主机组

&(-./的哪一层负责将数据转换为可通过物理媒介传送的信息 !!!"

)(会话层 *(网络层

+(表示层 ,(物理层

%(.801的应用程序接口.801)1/不包括 !!!"

)(服务)1/ *(扩展)1/

+(代理)1/ ,(实用程序)1/

#(.801D’中的-*]S+4C4̂ 1S宏定义中增加了 O8/4.子句$它的功能是 !!!"

)(说明对象的状态 *(说明了最大的访问级别

+(说明与对象有关的度量单位 ,(说明了对象的位置

7(公共管理信息协议!+0/1"体系结构是基于 !!!"
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)(.801 *(30-8

+(4+1#/1模型 ,(-./模型

5(管理者用来从代理取回某些变量的值的网络操作是 !!!"

)(Q9<39RE9J< *(.9<39RE9J<

+(Q9<89T<39RE9J< ,(Q9<39JI;=J9

"(下面哪个不是.801D’对.801D!的主要增强 !!!"

)(新的数据类型 *(管理站和管理站之间的通信能力

+(新的协议操作 ,(管理信息结构的扩充

6(下面哪个协议不是 O,1的特点 !!!"

)(较低的效率 *(无连接

+(是传输层协议 ,(可靠性较低

!$(在30-8规范中增加了新的数据类型是哪两个 !!!"

)(->=9?.<?A=B和S=<?P.<H<EJ *(/=<9B9?

+(8EMM ,(BHEB9

!!(W;J<+;=<?;M,H<H.;E?F9函数的功能是 !!!"

)(输出广播分组数

*(输出字节数

+(主机数据表的行数$即子网上的主机数

,(主机接口编号

!’(下面哪个/1地址是*类/1地址 !!!"

)(’$’(!!$(#6(!%! *(!$(!!(!(!%

+(66(!$(#(! ,(’!(!(#(%!

!&(强制路由的主要作用是 !!!"

)(给出路由器的地址表

*(要求经过的路由器将其地址加入任选字段

+(传输数据

,(给出从源到目标的所有路由器的/1地址

!%(在 0/*功能组的接口中$如果对象AK)N:A=.<H<EJ的值为EI!!"而AK-I9?.<H<EJ的值为

N;>=!’"$这表示该接口的状态是 !!!"
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)(故障 *(正常 +(停机 ,(测试

!#(当扩展代理被.801服务装入后$首先该调用 !!!"

)(接口函数 *(入口函数

+(初始化函数 ,(.=:IST<9=JA;=/=A<

!7(4?HI操作用来 !!!"

)(是代理向管理者发送的应答

*(被代理用来向管理者报告某一异常事件的发生

+(用来从代理取回某变量的下一个变量的值

,(用来设置!或改变"代理上某变量的取值

!5(管理站和代理协商生成概念行时$如果代理不接受这种操作$则返回 !!!"

)(Y?;=B_HME9 *(S??;?_HME9

+(*HN_HME9 ,(=;</=.9DAF9

!"(矩阵组的主要功能是 !!!"

)(记录子网中一对主机之间的通信量

*(包含有关每个站的统计数据和状态信息

+(收集新出现的主机的信息

,(存储以固定间隔取样所获得的子网数据

!6(!(#(!(’(!(!与!(#(!比较=39JEM< !!!"

)(& *(C& +(’ ,(C’

’$(下面哪种不是在.801管理对象中用到的).8(!的通用类型!O8/_S3.)XX类"

!!!"

)(*/4.43/8Q *(-+4S4.43/8Q

+(-*]S+4/,S84/L/S3 ,(-*]S+4/,S84/L/S3

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(管理站为了知道对方代理是否存在$是否与之随时通信$可利用!!!!!!!!$即代理
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每隔一定时间向管理站发出信号报告自己的状态%

’’(网络管理工作在应用层!)IIMAFH<A;=MHP9?"$这一层主要有两个功能$一是为用户提供应用

程序与网络之间的接口$二是!!!!!!!!%

’&(!!!!!!!!可将 0)+地址映射成/1地址%

’%(检索对象可以使用!!!!!!!!操作$一次可以检索多个标量对象的值%

’#(实现!!!!!!!!必须实现主机组%

’7(事件组分为两个表&事件表和!!!!!!!!表$前者定义事件的作用$后者记录事件出

现的时间和顺序%

’5(.801D’对定义!!!!!!!!的宏进行了扩充$引入了新的数据类型$增强了对象的

表达能力%

’"(.801D’的!!!!!!!!是指.801D’实体可以访问的管理对象的资源的集合%

’6(YA=N;>J84支持.801D!管理站和代理功能$包括发送和接收!!!!!!!!的

能力%

&$(在 YA=N;>J6#中$.801服务的配置需要通过!!!!!!!!进行设置$或者直接修

改注册表%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(30-8的目标是什么)



计算机网络管理标准预测试卷!四"第#!!!!页!共"页"

&’(简述变量绑定表的作用及3L+!!#5对使用变量绑定表的建议%

&&(配置管理的作用是什么)包括哪几部分功能)

&%(多管理站访问会出现什么问题)30-8规范中如何解决)
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&#(防止否认的基本方法是什么)

&7(设计网管应用程序应遵循的基本行为规则是什么)



计算机网络管理标准预测试卷!四"第5!!!!页!共"页"

得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(简述.801的演变过程%
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&"(30-8’的协议目录表的结构如下图$请解释有关变量%

1?;<;F;,A?!?:;:!!
""

"
1?;<;F;M,A?XHJ<+GH=B9!!###""

"
1?;<;F;M,A?4H\M9!!###
""

"
1?;<;F;M,A?S=<?P!!##""

"
1?;<;F;M,A?/,!!##""

"
1?;<;F;M,A?1H?H:9<9?J!’##""

"
I?;<;F;M,A?X;FHM/=N9T!&##""

"
1?;<;F;M,A?,9JF!%##""

"
1?;<;F;M,A?4PI9!###""

"
1?;<;F;M,A?)NN?9JJ0HI+;=KAB!7##""

"
1?;<;F;M,A?W;J<+;=KAB!5##""

"
1?;<;F;M,A?0H<?AT+;=KAB!"##""

"
1?;<;F;M,A?->=9?!6## "
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全国高等教育自学考试

计算机网络管理标准预测试卷!五"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(性能管理能够实现网络趋势分析的是 !!!"

)(连续监控网络性能$根据对这些数据的分析预测

*(监视网络的利用率$在超过一定阙值时向网络管理员报警以预防网络性能的进一步恶化

+(监视网络中非法用户对重要信息资源的使用$并及时向网络管理员报警

,(监视网络中的线路设备运行情况$在某些发生故障停止工作时$向网络管理员报警

’(下面对网络管理的管理模型的描述$不正确的是 !!!"

)(在网络管理中$一般采用管理站...代理的管理模型

*(一个管理站可以和多个代理进行信息交互

+(一个代理只可以接受来自多个管理站的管理操作

,(一个代理也可以接受来自多个代理的管理操作

&(Q9<89T<命令使用的命令是 !!!"

)(Q9<39RE9J< *(Q9<39JI;=J9

+(Q9<89T<39RE9J< ,(.9<39RE9J<

%(属于有关令牌环网的30-80/*的是 !!!"

)(环站组 *(报警组

+(过滤组 ,(统计组
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#(建立网络层地址!/1地址"与 0)+地址的映像关系的是 !!!"

)(协议目录组 *(协议分布组

+(地址映像组 ,(网络层主机组

7(预先定义历史数据收集的是 !!!"

)(30-8! *(30-8’

+(外部对象索引 ,(协议目录表

5(.801D’引入了信息模块的概念$用于说明一组定义$以下不属于这种模块的是 !!!"

)(0/*模块 *(0/*的依从性声明模块

+(管理能力说明模块 ,(代理能力说明模块

"(.801D’管理站数据库不包括的表是 !!!"

)(.=:I)M)?:4)*M9 *(.=:ISD9=<4)*M9

+(.=:ISD9=<8;<AKP4)*M9 ,(.=:I+;=<9T<J

6(0AF?;J;K<.801扩展)1/函数中$从扩展代理收集4?HI数据的是 !!!"

)(.=:IST<9=JA;=/=A< *(.=:IST<9=JA;=/=A<ST

+(.=:IST<9=JA;=‘E9?P ,(.=:IST<9=JA;=4?HI

!$(设计管理应用程序时$每个请求的变量绑定时$一般不超过 !!!"

)(!个 *(!$个 +(!7个 ,(’$个

!!(依据网络管理系统的层次结构$网络管理实体!80S"属于 !!!"

)(数据链路层 *(网络层

+(传输层 ,(应用层

!’(在30-8C/中能引起代理进程发送陷入 !!!"

)(统计组!.<H<AJ<AF" *(主机组!G;J<"

+(过滤组!KAM<9?" ,(事件组!9D9=<"

!&(如果你的服务器正在受到网络攻击$第一件应该做的事情是 !!!"

)(断开网络或主机 *(修改管理员口令

+(检查重要数据是否被破坏 ,(设置陷阱$抓住网络攻击者

!%(在 0/*的管理信息系结构中$表对象和行对象称为概念表和概念行$其访问特性应为

!!!"

)(8;<C)FF9JJA\M9*(39HNC+?9H<9 +(39HNC-=MP ,(39HNCY?A<9
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!#(在30-8中$网络监视器!0;=A<;?"的作用是 !!!"

)(监控被管设备 *(监视网段通信情况

+(代表不支持.801的设备工作 ,(向管理站报告异常

!7(下述各功能中$属于配置管理范畴的功能是 !!!"

)(测试管理功能 *(数据收集功能

+(网络规划和资源管理功能 ,(工作负载监视功能

!5(在某个支持.801D’0/*组的代理中$.=:I.9?AHM8;对象的当前值为!6"$%这时$该

代理站同时收到两个管理站发来的J9<请求$这两个J9<请求的.=:I.9?AHM8;的值都是

!6"$$当代理站处理完这两个J9<请求后$其.=:I.9?AHM8;的值变为 !!!"

)(!656 *(!6"$ +(!6"! ,(!6"’

!"(在30-8规范中$访问控制机制是 !!!"

)(访问控制表 *(所属关系->=9?

+(行状态.<H<EJ ,(.801视阈和团体名

!6(使用.801协议$可以修改路由器的 !!!"

)(/I地址 *(物理地址

+(路由选择算法 ,(默认路由

’$(一个.801D’表中的某一行如下图所示$该表的索引为’I9<4PI9$I9</=N9T($

19<4PI9!)(!(!" 19</=N9T!)(!(’" 19<+GH?!!)(!(&" 19<+GH?’!)(!(%"
,-Q 7 ’ #

则该行第%列的对象实例标识符为)(!(%(2(7"(56(5!(̂ $其中7"$56$5!分别为,$-$Q

的).+//码$那么2和^的值分别为 !!!"

)(&$# *(&$7 +(%$# ,(%$7

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(-./标准的模型中$一个子类有多个超类是指!!!!!!!!%

’’(网络管理中使用的专用服务元素称为!!!!!!!!%
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’&(/1转发表由!!!!!!!!个入口索引$因而对同一目标地址可根据不同的路由协议$

不同的转发策略发送到不同的下一节点去%

’%(说明了定义和构造 0/*的总体框架$数据类型的表示和命名方法是!!!!!!!!%

’#(.801D!中$包含Q9<39RE9J<$Q9<89T<39RE9J<和.9<39RE9J<的报文由管理站发出$!!

!!!!!!以Q9<39JI;=J9响应%

’7(计算机和网络安全性中$计算机中的信息只能由授权访问的用户读取$这是指!!!!!

!!!%

’5(YA=N;>J6#只支持.801代理功能$不支持!!!!!!!!%

’"(团体形象不仅适用于代理服务$而且适用于!!!!!!!!%

’6(防止否认可采取的方式是!!!!!!!!%

&$(以太网的帧间距是!!!!!!!!比特%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(简单描述网络管理系统的层次结构%
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&’(简单介绍.801D!实体发送报文的过程%

&&(简述.801代理.801)1/交互作用的过程%

&%(在速率为!$0\IJ的某以太网段$使用30-80-8/4-3检测到!分钟内共传输了&$$$

个分组$&$$$$$$$$字节$请计算该网段的子网利用率$要求给出求解的公式和计算过程%
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&#(0/*C’中地址转换组的对象被收编到各个网络协议组中$保留地址转换组仅仅是为了与

0/*C!兼容$这种改变的理由是什么)

&7(管理站数据库主要由哪几个表组成$每个表的作用是什么)



计算机网络管理标准预测试卷!五"第5!!!!页!共"页"

得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(根据30-8定义的GPJ<9?9JAJ机制$且 )M)?:.<)?<EI)M)?:[’在下图中$用符号标出

发出报警信号的时刻%
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&"(检索对象的图如下$写出命令检索接口数目并求每个接口的数据速率%

A=<9?KHF9J!:A\C’’":A\C’[
""

!(&(7(’(’($
AK8E:\9?!!##""

"
AK4H\M9!’##
""

"
AKS=<?P!!##
""$##

"
AK/=N9?!!##""

"
AK,9JF?!’##""

"
AK4PI9!&##""

"
AK09E!%##""

"
AK.I99N!### "
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全国高等教育自学考试

计算机网络管理标准预测试卷!六"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(/=<9?=9<的网络层含有四个重要地协议$分别是 !!!"

)(/1$/+01$)31$O,1 *(4+1$/+01$O,1$)31

+(/1$/+01$)31$3)31 ,(O,1$/1$/+01$3)31

’(下述各功能中$属于配置管理范畴的功能是 !!!"

)(测试管理功能 *(数据收集功能

+(网络规划和资源管理功能 ,(工作负载监视功能

&(在30-8C/中能引起代理进程发送陷入消息的分组是 !!!"

)(事件组!9D9=<" *(主机组!G;J<"

+(过滤组!KAM<9?" ,(统计组!J<)<AJ<AF"

%(下面哪种操作不具有原子!)<;:AF"特性 !!!"

)(Q9<C39RE9J< *(Q9<C89T<C39RE9J<

+(.9<C39RE9J< ,(Q9<C39JI;=J9

#(/1地址’$’(!$7(#(5的子网掩码是 !!!"

)(’##(’##(’##($ *(’##(’##($($

+(’##($($($ ,(’##(’##(’##(’##

7(.801报文由哪三部分组成 !!!"
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)(版本号$请求标识和协议数据单元

*(版本号$团体名和协议数据单元

+(版本号$报文长度和协议数据单元

,(版本号$团体名和报文长度

5(依据网络管理系统的层次结构$网络管理实体属于 !!!"

)(数据链路层 *(网络层

+(应用层 ,(传输层

"(在.801D’中$如果要删除某一个概念行$我们必须把状态列置为 !!!"

)(_)/X, *(/8_)/X,

+(,S.43-̂ ,(+)8+SX

6(说明 0/*C!的3L+文档和将 0/*C!扩充为 0/*C’的3L+文档分别是 !!!"

)(3L+!!##和3L+!’!& *(3L+!!##和3L+!’!’

+(3L+!’!’和3L+!’!& ,(3L+!!#5和3L+!’!’

!$(定义.801对象的形式化方法是 !!!"

)(3.) *().8(! +(0,# ,(*S3编码

!!(W;J<+;=<?;M,H<H.;E?F9函数的功能是 !!!"

)(输出广播分组数

*(输出字节数

+(主机数据表的行数$即子网上的主机数

,(主机接口编号

!’(在>A=N;>J6#中$.801服务要通过什么来进行设置 !!!"

)(资源管理器 *(控制面板

+(系统策略编辑器 ,(属性窗口

!&(下面关于 0AF?;J;K<.801管理)1/的叙述正确的是 !!!"

)(它只能运行在 Y/8&’操作系统中 *(支持陷入服务

+(不支持异步服务 ,(只能使用+或+aa

!%(-./模型的哪一层将数据打包成帧 !!!"

)(物理层 *(链路层

+(应用层 ,(数据链路层
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!#(如果一个变量值操作失败$则不可能返回下列哪种错误 !!!"

)(*),_)ME9 *(<;;*AB

+(B9=S??;? ,(=;.EFG8H:9

!7(下述各功能中$不属于故障管理的是 !!!"

)(执行诊断错误

*(接受错误检测报告$并作出相应处理

+(纠正错误

,(维护并检查系统状态日志

!5(管理站和代理协商生成概念行时$如果代理不接受这种操作$则返回 !!!"

)(Y?;=B_HME9 *(S??;?_HME9

+(*HN_HME9 ,(=;</=.9DAF9

!"(在接口扩展表中$如果AKWABG.I99,的值为&$那么表示接口当时的速率是 !!!"

)(为&0*IJ *(在/$C&00*IJ之间

+(在/’(#C&(#00*IJ之间 ,(为&$0*IJ

!6(.801D’的管理操作管理框架主要涉及%个基本概念$它们都与下面哪个功能有关

!!!"

)(安全功能 *(数据类型功能

+(陷入的类型 ,(管理功能

’$(.801D’规定了可以使用的五种传输层协议$下面哪种协议不是 !!!"

)(O,1 *(4+1 +(+-8. ,(/12

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(陷入是由代理向管理站发送的!!!!!!!!报告$不需要应答报文%

’’(!!!!!!!!就是由同一类型的路由器!实现同样的路由算法"互联的$由同一机构控

制的互联网络%

’&(网络中其他节点在80S的控制下与管理站通讯$交换管理信息$这些节点中的 80S模
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块叫做!!!!!!!!%

’%(检测陷入事件是!!!!!!!!的工作$也就是利用多线程的扩展代理监视各种事件$

收集有关的 0/*数据%

’#(.801D’的操作管理框架!)N:A=AJ<?)<AD9L?):9>;?@"主要涉及%个基本概念&参加者$

上下文$!!!!!!!!和访问控制策略%

’7(!!!!!!!!扩展了30-80/*$增加了有关/SSS"$’(#令牌环网的管理信息%

’5(实用程序)1/共包含!%个函数$分为存储器分配和!!!!!!!!两个组%

’"(按照.801D’规范$表是行的序列$而行是!!!!!!!!的序列%

’6(安全管理包括三种与管理信息有关的安全机制&!!!!!!!!$安全控制和安全设计

实验%

&$(.801报文在管理站和代理之间传送$包括 Q9<39RE9J<$Q9<89T<39RE9J<和.9<39RE9J<

的报文由管理站发送$代理以!!!!!!!!响应%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(YA=N;>J84的.801服务包含哪两个应用程序)这两个程序各有什么作用)
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&’(管理站如何在30-8表中增加新行)必须遵守什么规则)

&&(请简单叙述各种网络管理框架的共同特点和网络管理实体的主要任务%

&%(某学校的局域网中$每’$分钟轮询所有被管理设备一次$总的网络延迟为&$:J!每个分组

!$$$字节"$没有产生明显的网络拥挤$报文的处理时间为7$:J$网络延迟为!V&:J$%约

$(’#J$请求出管理站最多可以支持的设备数%
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&#(简述一致性声明的主要内容%

&7(请叙述/1组中的管理对象在网络管理中的应用%
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(下图是.801D’的安全报文%

!!"请将空白处的相应内容填上%

!’"简要叙述需加密认证的.801D’报文的发送过程%
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&"(下图是一个30-8时间过滤器的结构树$其中K;;<4A:9的类型为 4A:9LAM<9?1K;;/=N9T

是表的索引$仅取值!和’!因而该表有两个基本行"1K;;+;E=<J是计数器%监视器在每个基

本行打上了该行计数器值改变的时间戳%开始时间戳为$$两个计数器的值都是$%后来在

!7$$J$’7$$J时计数器!的值先后改为!和’1在#$$J和’#$$J时计数器’的值先后改为!和

’$管理站每#$$J轮询一次监视器$在5$$J时监视器开始工作$进行第一次查询$监视器在本

地时间7$$J时收到查询请求%

!!"在下图中填入适当的值%

!’"叙述管理站#次轮询的操作%

<A:9J<H:I K;;/=N9T K;;+;E=<J

!H"

<A:9J<H:I K;;/=N9T K;;+;E=<J

!\"

<A:9J<H:I K;;/=N9T K;;+;E=<J

!F"

<A:9J<H:I K;;/=N9T K;;+;E=<J

!N"

<A:9J<H:I K;;/=N9T K;;+;E=<J

!9"
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全国高等教育自学考试

计算机网络管理标准预测试卷!七"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(/.-定义的系统管理功能域中$下面哪个属于性能管理功能域 !!!"

)(事件报告管理功能 *(运行日志控制功能

+(测试管理功能 ,(摘要功能

’(在目前的网络管理站和代理中$除哪个协议外$其他协议必须要实现 !!!"

)(4+1 *(O,1 +(.801 ,(/1

&(在.801管理对象中定义的数据类型+;E=<9?可以用于表示哪种类型的管理对象 !!!"

)(接口收到的总字节数 *(接口的状态管理

+(接口输出队列的长度 ,(接口数据速率

%(.9<命令用于设置或更新变量的值$若一个变量的值不能设置$则返回的错误条件为 !!!"

)(<;;*AB *(=;.EFG8H:9 +(B9=S??;? ,(\HN_HME9

#(查找某个接口上最新出现的主机使用 !!!"

)(G;J<4H\M9 *(G;J<.EFG8H:9

+(G;J<4A:94H\M9 ,(G;J<+;=<?;M4H\M9

7(在30-8!中$实现报警组时必须实现 !!!"

)(事件组 *(捕获组 +(主机组 ,(过滤组

5(在计算机网络中$从源到目标的信息流动的各个阶段都可能收到安全威胁$附图左图为信息
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流动的正常情况$右图为信息流动受到威胁的情况$该威胁属于 !!!"

)(中断 *(窃取 +(篡改 ,(假冒

"(与.801D!相比$.801D’中.4)4O.子句中去掉了以下哪种状态 !!!"

)(FE??9=< *(;I<A;=HM +(;\J;M9<9 ,(N9I?9FH<9N

6(.801D’中$管理站发出J9<命令$把状态列置为!!!!$可将概念行删除% !!!"

)(A=DHMAN *(N9J<?;P +(=;<39HNP ,(=;</=.9?DAF9

!$(为了提高网管软件的效率$要合理确定报文的大小$一般每个请求不超过!!!!个变量

绑定对% !!!"

)(%"% *(!# +(!$$$ ,(67

!!(有关.801D!$下列哪个说法是错误的 !!!"

)(不适合管理很大的网络

*(不适合检索大量的数据

+(代理能保证发出的重要信息都能到达管理站

,(不支持管理站之间的通信

!’(!!!!的出现$为真正意义上的网络分布式管理提供了实现的可能性% !!!"

)(.801D! *(.041 +(30-8 ,(.801D’

!&(实现认证可以采用哪种方法 !!!"

)(消息摘要 *(替换加密 +(数字签名 ,(一次性填充

!%(由于在/=<9?=9<中引入了哪种概念$从而简化了网络中的路由控制 !!!"

)(-.1L *(自治系统 +(*Q1 ,(/31

!#(定义 0/*C’的3L+文档是 !!!"

)(3L+!!## *(3L+!!#5 +(3L+!’!’ ,(3L+!’!&

!7(下列1,O类型中$哪个是.801D’中增加的类型 !!!"

)(Q9<89T<39RE9J<*(Q9<*EM@39RE9J< +(.9<39RE9J< ,(Q9<39RE9J<

!5(0AF?;J;K<提供了一个实用程序.801O4/X$可以用于测试.801服务$.801O4/X是
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用 0AF?;J;K<的!!!!编写的% !!!"

)(0Q04)1/(,XX*(.801)1/(,XX +(.801(S2S ,(.8014?HI(S2S

!"(计算机系统中的信息资源只能被授予权限的用户修改$这是网络安全的 !!!"

)(数据完整性 *(保密性 +(可利用性 ,(可靠性

!6(下列不是.801D’规范定义的传输层服务的是 !!!"

)(4+1 *(O,1 +(/12 ,(+X8.

’$(30-8中定义的!!!!报警机制$可以避免加重网络负担% !!!"

)(1;MMA=B机制 *(W9H?<\9H<J机制 +(4?HI机制 ,(WPJ<9?9JAJ机制

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(说明了定义和构造 0/*的总体框架$数据类型的表示和命名方法的是!!!!!!!!%

’’(-./定义了下列五个系统管理功能域&配置管理$故障管理$!!!!!!!!管理$记帐

管理和安全管理%

’&(对于不支持4+1#/1协议栈的设备$无法直接用.801进行管理$而是通过!!!!!!

!!来管理%

’%(与-./分层的原则不同$4+1#/1协议簇允许!!!!!!!!!例如/1和/+01"之间相

互作用$从而实现复杂的控制功能$也允许上层过程直接调用不相邻的下层过程%

’#(.801团体和.801团体形象的组合称为!!!!!!!!%

’7(30-8报警组定义了一组网络性能的!!!!!!!!$超过它时向控制台产生报警

事件%

’5(现代密码体制使用的基本方法仍然是!!!!!!!!和换位$但是采用更加复杂的加密

算法和简单的密钥$而且增加了对付主动攻击的手段%例如加入随即冗余信息$以防止制

造假信息1加入时间控制信息$以防止旧消息重放%

’"(.801D’增加了管理站之间的通信机制$为此引入了通知报文和!!!!!!!!%

’6(30-8定义了!!!!!的管理信息库$以及.801管理站与远程监视器之间的接口%

&$(.801D’中$子句.4)4O.的作用是指明对象的!!!!!!!!%
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得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(.801D’共 有 七 种 协 议 数 据 单 元!1,O"&Q9<39RE9J<1,O$Q9<89T<39RE9J<1,O$.9Z
<39RE9J<1,O$/=K;?:39RE9J<1,O$4?HI1,O$39I;=J91,O 和 Q9<*EM@39RE9J<1,O%这

些1,O在管理站和代理系统之间或两个管理站之间交换%根据图中箭头所示的操作流

向$将相应的1,O填写到括号内%

&’(在使用标准的.801D!操作来检索JPJ<9:(JPJ-\b9F</,$可以有几种方法)请写出每种

方法的具体检索命令%已知 0/*C//的JPJ<9:组如下&
JPJ<9:!:A\C’!"

!!!JPJ,9JF?!!"

!!!JPJ-\b9F</,!’"

JPJOI4A:9!&"
**
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&&(在速率为!$0\IJ的某以太网段$使用30-80-8/4-3检测到!分钟内共传输了&$$$
个分组$&$$$$$$$$字节$请计算该网段的子网利用率$要求给出求解的公式和计算过程%

&%(如图所示为.801D’报文的发送流程$某发送者的IH?<P)E<G1?;<;F;M取值为=;)E<G$

IH?P1?AD1?;<;F;M取值为N9J1?AD1?;<;F;M%
请先回答下面的问题&
!H"完成图中空白部分

!\"写出该发送者的实际发送流程!可用图中序号的序列!!"$!’"来表示"
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&#(现有某网络管理应用程序接收并记录了如下<?HI信息$请详细描述每个<?HI的含义$并根

据这两个<?HI分析可能发生的网络动作%
,L?A]EM’!!!&!!&’’’$$$’$’(!!’(!(%")B9=</=<9?KHF,;>=!XA=@,;>=4?HI"9=<9?I?AJ9&FAJF;

H?BJ/!0&:B:<(:A\C’(A=<9?KHF9J(AK4H\M9(AKS=<?P(AK/=N9T(’!/=<9B9?"&’
L?A]EM’!!!&!’&’$’$$$’$’(!!’(!(%")B9=</=<9?KHF9OI!XA=@OI4?HI"
S=<9?I?AJ9&FAJF;H?BJ/!0&:B:<(:A\C’(A=<9?KHF9J(AK4H\M9(AKS=<?P(AK/=N9T(’!/=<9B9?"&’-

&7(简述.801代理服务与.801)1/的交互作用%
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(假设代理的/1地址是’$’(!!’(#"(’$$$有效团体名是1E\MAF$写出命令

!!"查询变量JPJ,9JF1

!’"遍布 0/*C’系统组变量1

!&"测试.801陷入服务%

&"(图!H"是一个30-8时间过滤器的结构图$其中K;;4A:9的类型为 4A:9LAM<9?1K;;/=N9T

是表的索引$仅取值!和’$K;;+;E=<J是计数器%该表有两个基本行$监视器对每个基本行打

上了该行计数器值改变的时间戳%开始时间戳$两个计数器都为$%为后来在!5$$$!&$$时

计数器!的值先后改为!$’1在&$$$’"$$时计数器’的值先后改为!$’%管理站每!$$$轮询

一次监视器$在6$$时监视器开始工作$进行第一次查询$监视器在本地时间#$$时收到查询

请求%

!!"请在图!\"中填入适当的值

!’"叙述管理站#次轮询的操作%
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<A:9J<):I K;;/=,9T K;;+;E=<J

图!)"

<A:9J<):I K;;/=,9T K;;+;E=<J

图!*"

<A:9J<):I K;;/=,9T K;;+;E=<J

图!+"

<A:9J<):I K;;/=,9T K;;+;E=<J

图!,"

<A:9J<):I K;;/=,9T K;;+;E=<J

图!S"

图!\"
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全国高等教育自学考试

计算机网络管理标准预测试卷!八"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(在网络管理系统的配置中$网络中任何被管理的设备都必须实现!!!!模块% !!!"

)(管理站 *(80) +(代理 ,(80S

’(在网络管理系统中$为了对非标准设备进行管理$通常使用!!!!设备进行管理%!!!"

)(0H=HB9? *(1?;TP +(1?;\9 ,(0;=A<;?

&(在.801管理对象中定义的数据类型QHEB9可以用于表示哪种类型的管理对象 !!!"

)(接口收到的总字节数 *(接口输出的错误分组数

+(接口输出队列的长度 ,(接口丢弃的分组数

%(.801不能改变主机的/1地址是由于/1地址表中管理对象的访问特性为 !!!"

)(8;<C)FF9JJA\M9 *(39HNC-=MP +(39HNC+?9H<9 ,(39HNCY?A<9

#(在管理站和代理之间传送的.801报文中$不需要应答的是 !!!"

)(Q9<39RE9J< *(Q9<89T<39RE9J< +(.9<39RE9J< ,(4?HI

7(在30-8!中$实现捕获组时必须实现 !!!"

)(事件组 *(报警组 +(主机组 ,(过滤组

5(在30-8!中定义了两种新的数据类型$这两种数据类型是 !!!"

)(->=9?.<?A=B和S=<?P.<H<EJ *(,AJIMHP.<?A=B和S=<?P.<H<EJ

+(->=9?.<?A=B和3;>.<H<EJ ,(,AJIMHP.<?A=B和3;>.<H<EJ
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"(使用最广的消息摘要算法的是 !!!"

)(0,# *(,S. +(/,S) ,(3.)

6(.801D’中的 0)2C)++S..子句中不具备的访问级别是 !!!"

)(39HNC-=MP *(Y?A<9C-=MP +(39HNC+?9H<9 ,()FF9JJA\M9CK;?C8;<AZ

KP

!$(在.801D’中$提供一种在表中添加或删除行的标准方法的是 !!!"

)(3;>.<H<EJ *(S=<?P.<H<EJ +(->=9?.<?A=B ,(,AJIMHP.<?A=B

!!(下列1,O类型中$是.801D’中增加的1,O类型的是 !!!"

)(Q9<89T<39RE9J< *(Q9<*EM@39RE9J<

+(.9<39RE9J< ,(Q9<39RE9J<

!’(如果用计量器!QHEB9"作为某接口到达分组数的对象模型$根据.801D!$当该计量器已

到达最大值时$若又有一个分组到达$则该计量器的值为 !!!"

)($ *(’&’C’ +(’&’C! ,(’&’

!&(下面哪个不是30-8的目标 !!!"

)(在线操作 *(问题检测和报告

+(多管理站操作 ,(主动监视

!%(在30-8报警组中)MH?:.<H?<EI)MH?:的意义是什么 !!!"

)(超过上升门限时事件表的索引值

*(超过下降门限时事件表的索引值

+(行生效后的第一次采样值是否产生报警

,(最近一次采样中得到的统计值

!#(下面关于常规密码和公钥密码的叙述正确的是 !!!"

)(在常规密码中$收信方和发信方使用的密钥是一样的

*(在公钥密码中$收信方和发信方使用的密钥是一样的

+(在公钥密码和常规密码中$收信方和发信方使用的密钥都是不一样的

,(在公钥密码和常规密码中$收信方和发信方使用的密钥都是一样的

!7(在.801D’操作管理框架中有一个基本概念$它规定了.801D’实体可以访问的管理对

象资源集合$这个概念是 !!!"

)(参加者 *(0/*视阈 +(上下文 ,(访问控制策略
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!5(下列不属于管理信息结构!.0/"提供的标准化技术表示管理信息的是 !!!"

)(定义了.801的数据结构 *(定义了 0/*的层次结构

+(提供了定义管理对象的语法结构 ,(规定了对象值的编码方法

!"(在.801D’中$如果要删除一个概念行$必须把状态列置为 !!!"

)(_)/X, *(/8_)/X,

+(,S.43-̂ ,(8-4/8.S3_/+S

!6(下列选项中不属于30-8的目标的是 !!!"

)V远程控制 *V主动监视

+V离线操作 ,V问题检测和报告

’$(30-8C!0/*能够存储的是 !!!"

)V/1地址 *V网络安全信息

+V路由信息 ,V0)+层管理信息

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(故障管理包括四个主要优点就是&故障告警功能$!!!!!!!!功能$运行日志功能和

测试管理功能%

’’(管理站为了知道代理是否存在$是否与之随时通信$可利用!!!!!!!!$即代理每隔

一定时间向管理站发出信号报告自己的状态%

’&(/I3;E<94H\M9包含!!!!!!!!的信息%该路由表中信息是比较原本地从一些协议

的路由表中抽取出来的%

’%(.801不支持管理站!!!!!!$即不能增加和删除管理信息库中的管理对象实例%

’#(/1只能存储简单的数据类型&标量和标量的!!!!!!%

’7(过滤组提供一种手段$使得!!!!!!可以观察接口上的分组$通过过滤选择出某种特

定的特殊分组%

’5(与以太网统计信息收集有关的功能组是统计组$!!!!!!$最高 8台主机组$主机组

和矩阵组%

’"(30-8’用!!!!和协议参数共同表示一个协议以及该协议与其他协议之间的关系%
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’6(一般的数据加密可以在通信的三个层次来实现&链路加密$节点加密和!!!!!!加密%

&$(30-8C//增加了两种与对象索引有关的功能$即!!!!!!索引和时间过滤器索引%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(简单描述/=<9?=9<的网络框架管理%

&’(简述4+1#/1网络中实现-./系统管理功能的方法%
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&&(简述陷入操作的原理和陷入的种类%

&%(简述远程网络监视的目标%



计算机网络管理标准预测试卷!八"第7!!!!页!共"页"

&#(在速率为!$$0*IJ的某以太网段$使用 30-80-8/4-3 检测到&分钟内共传输了

"$$$个分组$"$$$$$$$$字节$请计算该网段的子网利用率$要求给出求解的公式和计算

过程)

&7(简述计算机网络的安全性问题%
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(0/*对象组包含的子组J=:IJ9<%试分析J:=IJ9<拥有的对象J=:IJ9?AHM8-用于解决

J9<操作可能出现的问题$并给出解决办法%
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&"(如下表是个简化的/1路由表$这个路由表的对象按分层树排列如下表所示$请给出其词典

顺序%

AI3;E<9,9J< AI3;E<909<?A+M AI3;E<989T<W;I
6(!($(’ ’ "6(!(!(&
!$($(!(! & 66($($(#!
!$(’(’(7 & 66($($(#!
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全国高等教育自学考试

计算机网络管理标准预测试卷!九"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(下面哪一个不是网络管理的目标 !!!"

)(提高设备的利用率

*(为用户提供更丰富的服务

+(降低整个网络的运行费用

,(提高安全性

’(依据网络管理系统的层次结构$网络管理实体!80S"属于 !!!"

)(数据链路层 *(网络层 +(传输层 ,(应用层

&(.801工作于 !!!"

)(应用层 *(网络层 +(会话层 ,(数据链路层

%(哪种协议可以将 0)+地址映射成/1地址 !!!"

)(/12#.12 *()31 +(3)31 ,(4+1#/1

#(把网络’$’(!!’(5"($划分为多个子网$子网掩码是’##(’##(’##(!6’$则各子网中可用的

主机地址数为 !!!"

)(!’% *(!’" +(’#7 ,(!6’

7(下面哪个选项是构造类型的).8(!数据 !!!"

)(/84SQS3 *(-+4S4.43/8Q
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+(-*]S+4/,S84/L/S3 ,(.S‘OS8+S!-L"

5(使用.801协议$可以修改路由器的 !!!"

)(/1地址 *(物理地址 +(路由选择算法 ,(默认路由

"(在 0/*C’功能组的接口组中$如果对象AK)N:A=.<H<EJ的值为EI!!"而AK-I9=.<H<EJ的值

为N;>=!’"$这表示该接口的状态是 !!!"

)(正常 *(故障 +(停机 ,(测试

6(下面哪种服务不是.801D!的安全机制包含的 !!!"

)(代理服务 *(检测服务

+(访问服务 ,(认证服务

!$(如果一个变量值操作失败$则不可能返回下列哪种错误 !!!"

)(=;.EFG8H:9 *(9=<9?I?AJ9.I9FAKAF

+(H=<G9?<AFH<A;=LHAM9? ,(F;MN.<H?<

!!(下列叙述正确的是 !!!"

)(.801不支持管理站改变管理信息库的结构

*(.801管理站不能增加删除管理信息库中的管理对象实例

+(.801管理站不能一次性访问一个子树

,(以上都正确

!’(.801报文在管理站和代理之间传送$代理的响应报文是 !!!"

)(Q9<39RE9J<1,O *(Q9<39JI;=J91,O

+(.9<39RE9J<1,O ,(4?HI1,O

!&(在.801协议中$团体名!+;::E=A<P"是用于 !!!"

)(确定执行环境

*(定义.801实体可访问的 0/*对象子集

+(身份认证

,(定义上下文

!%(管理站用J9<命令在30-8表中增加新行$下列叙述中正确的是 !!!"

)(管理站用.9<39RE9J<生成一个新行$如果新行的索引值与表中的其他行的索引值冲突$

则代理新生一个新行$其状态值为F?9H<939RE9J<!’"%

*(新行生成后$由代理把状态对象的值置为 O=N9?+?9H<A;=!&"%
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+(新行的状态值保持为 O=N9?+?9H<A;=!&"$直到管理站产生了某一个要生成的新行%这

时由代理设置每一行新状态对象的值为DHMAN!!"%

,(如果管理站要生成的新行已经存在$则重新生成一个新行覆盖它%

!#(下列叙述中$正确的是 !!!"

)(矩阵组收集新出现的主机的信息$其内容与接口组相同%

*(最高8台主机组的信息来源是信息组%

+(主机组记录网中一对主机之间的通信量%

,(包捕获组建立一组缓冲区$用于存储从通道中捕获的分组%

!7(在30-8!中$与以太网统计信息无关的功能组是 !!!"

)(历史组!GAJ<;?P" *(最高8台矩阵组!G;J<4;I8"

+(矩阵组!:H<?AT" ,(报警组!HMH?:"

!5(!(%(!与!(%(!(!(#比较的=39JEM<为 !!!"

)(& *(C& +(’ ,(C’

!"(30-8’引入了两种与对象索引的新功能$分别是 !!!"

)(时间过滤器索引和内部对象索引

*(外部对象索引和内部对象索引

+(时间过滤器索引和对象过滤器索引

,(时间过滤器索引和外部对象索引

!6(在计算机网络中$从源到目标的信息流动的各个阶段都可能受到安全威胁$下图左图中为

信息流动的正常情况$右图为信息流动受到危害的情况$该危害属于哪种 !!!"

)(中断 *(窃取 +(篡改 ,(假冒

’$(下列协议中不是加密协议的是 !!!"

)(899NGH:C.FG?;9N9? *(3.)

+(大嘴青蛙 ,(基于公钥的认证
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第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(/.-定义的系统管理功能域中$事件报告管理功能属于!!!!!!!!管理域%

’’(由路由算法相同的路由器互联的$由同一个机构控制的互联网络叫!!!!!!!!%

’&(.801协议的直接下层协议是!!!!!!!!%

’%(由代理向管理站发出的异步事件报告是!!!!!!!!%

’#(.801报文是由版本号$团体名和!!!!!!!!三部分组成%

’7(30-8规范中的表结构由两部分组成%其中$数据表用来存储数据$!!!!!!!!表

用来定义数据表的结构%

’5(.801D!中$接收Q9<39RE9J<的.801实体以请求标识相同的!!!!!!!!响应%

’"(30-8!0/*只能存储!!!!!!!!管理信息$而30-8’0/*则能够监视该层以上

的通信%

’6(用 0.C,-.命令启动.801服务的命令是!!!!!!!!%

&$(.80143)1(S2S监听发送给主机的!!!!!!!!$然后把其中的数据传送给

.801管理)1/%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(网络管理框架的共同特点是什么)
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&’(简述.801D!有哪些局限性%

&&(配置管理的作用是什么)包括哪几部分功能

&%(30-8主机组中包括主机数据表!G;J<4H\M9"和主机时间表!G;J<4A:94H\M9"%这两个表

在内容上是完全相同的%简答&

!!"主机数据表和主机时间表之间的差别是什么)

!’"从监视的角度而言$主机时间表的这种差异所具有的一个重要优点是什么)
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&#(什么是适应性)适应性要用到哪几个宏定义)

&7(设计网络管理应用程序要做好哪些准备工作)
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(0/*C’标识符前缀为!(&(7(!(’(!$代理的/1地址是’$$(’$!(’$’(’$&$有效的团体名是

1E\MAF$.PJ8H:9的对象标识符是!(&(7(!(’(!(#$0/*C’/1组的标识符前缀为!(&(7(!(’(

!(%%写出在 YA=N;>J84环境下$完成如下测试的命令&

!!"用Q9<39RE9J<查询变量.PJ8H:9%

!’"用Q9<89T<39RE9J<查询变量.PJ8H:9%

!&"用 YHM@遍历 0/*C’子树%

!%"用 YHM@遍历 0/*C’/1组%

!#"用Q9<89T<39RE9J<查询某一对象标识符是!(&(#(!(’(!(#的变量%
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&"(假设有一个X)8$管理报文的处理时间是66:J$网络延迟为’:J$没有产生明显的网络拥

挤%在管理7$$个网络设备时$最小的轮询间隔是多长时间)
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全国高等教育自学考试

计算机网络管理标准预测试卷!十"
!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!(在/.-管理的面向对象模型中$把可以导致同一超类下的不同子类对所继承的同一操作做

出不同的响应的特性称为 !!!"

)(继承性 *(多继承性 +(多态性 ,(同质异晶性

’(用于实现对等应用实体之间的远程过程调用的是 !!!"

)(3-.S *()+.S +(+0/.S ,(30-8.S

&(建立应用联系的主要过程是交换 !!!"

)()) *()+ +()1 ,()S

%(自治系统之间进行路由选择的协议是 !!!"

)(/31 *(3/1 +(-.1L ,(*Q1

#(关于 0/*的作用$错误的是 !!!"

)(提供了定义管理对象的语法结构

*(可以表示管理和控制的关系

+(提供了结构化的信息组织技术

,(提供了对象命名机制

7(在网络管理标准中$应用层通常所包含-./的三层协议$下面哪一层不在其中 !!!"

)(会话层 *(应用层 +(表示层 ,(数据链路层
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5(一个)类/1地址的子网掩码是’##(’##(’’%($$其子网地址是!!!!位二进制%!!!"

)(& *(7 +(!! ,(!6

"(与.801D!相比$.801D’中.4)4O.子句中去掉了以下哪种状态 !!!"

)(FE??9=< *(;I<A;=HM +(;\J;M9<9 ,(N9I?9FH<9N

6(Q9<命令用于检索简单的标题对象$如果所有请求对象值中有一个对象的值得不到$则响应

实体返回的Q9<39JI;=N1,O中错误状态字段的值不会是 !!!"

)(=;.EFG8H:9 *(<;;*AB +(\HN_HME9 ,(B9=S??;?

!$(描述.801D!协议的3L+文档是 !!!"

)(3L+!!#5 *(3L+!’!& +(3L+!6$’ ,(3L+!6$#

!!(有关.801D!$下列叙述错误的是 !!!"

)(不适合管理很大的网络

*(不适合检索大量的数据

+(代理能保证发出的重要信息都能到达管理站

,(不支持管理站之间的通信

!’(关于历史组正确的描述是 !!!"

)(历史组存储的是以随机间隔取样所获得的的子网数据%该组由!个历史控制表和&个

历史数据表组成%

*(历史控制表定义的变量 WAJ<;?P+;=<?;M/=<9?DHM表示取样间隔长度$取值范围是!"

!"$$J$默认值是6$$J%

+(变量 WAJ<;?P+;=<?;M*EF@9<JQ?H=<9N表示可存储的样品数$默认值是#$%

,(历史数据表提供关于各种分组的计数信息$与统计表的区别是这个表提供所有时间的

统计结果%

!&(根据30-8定义的增量报警机制$按照双重采样规则$每#秒观察一次$得到下面的结果

时间!秒" $ # !$ !# ’$

观察的值 $ !! ’! &’ &6

如果上升门限是’$$则产生的报警事件的个数是 !!!"

)($ *(! +(’ ,(&

!%(由于在/=<9?=9<中引入了哪种概念$从而简化了网络中的路由控制 !!!"

)(-.1L *(自治系统 +(*Q1 ,(/31
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!#(在30-8规范中$访问控制机制是 !!!"

)(访问控制表 *(所属关系->=9?

+(行状态.<H<EJ ,(.801视阈和团体名

!7(.801D!和.801D’的相同之处在于 !!!"

)(安全功能 *(报文封装格式

+(管理信息结构 ,(协议操作

!5(禁止删除和生成行的最高访问级别是 !!!"

)(8;<C)FF9JJA\M9 *(39HNC-=MP

+(39HNCY?A<9 ,(39HNC+?9H<9

!"(在.801D’操作管理框架中有一个基本概念$它规定了.801D’实体可以访问的管理对

象资源集合$这个概念是 !!!"

)(参加者!1H?<P" *(0/*视阈!_A9>"

+(上下文!+;=<9T<" ,(访问控制策略

!6(下列不是.801D’规范定义的传输层服务的是 !!!"

)(4+1 *(O,1 +(/12 ,(+X8.

’$(.801的应用程序接口.801)1/由四部分组成$下面选项哪个不是其中之一 !!!"

)(扩展)1/ *(管理)1/ +(陷入)1/ ,(服务)1/

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空一分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!(检测陷入事件是!!!!!!!!的工作$也就是利用多线程的扩展代理监视各种事件$

收集有有关的 0/*数据%

’’(!!!!!!!!就是由同一类型的路由器!实现同样的路由算法"互联的$由同一机构控

制的互联网络%

’&(实用程序)1/共包含!%个函数$分为存储器分配和!!!!!!!!两个组%

’%(网络管理系统的层次结构的最下层是!!!!!!!!%

’#(.801D’的操作管理框架!)N:A=AJ<?)<AD9L?):9>;?@"主要涉及%个基本概念&参加者$
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上下文$!!!!!!!!和访问控制策略%

’7(只有行的所有者才能发出.9<39RE9J<1,O$把行状态对象的值置为!!!!!!!!$这

样就删除了行%

’5(计算机网络受到的安全威胁主要是对计算机和网络的保密性$!!!!!!!!和可利用

性的破坏%

’"(严格的记帐管理可以防止滥用访问权限$以免加重网络负担%同时!!!!!!!!反应

了网络负载分配情况$也可以为改进网络效率提供参考$或者为网络改进计划提供依据%

’6(安全管理包括三种与管理信息有关的安全机制&!!!!!!!!$安全控制和安全设计

实验%

&$(.801报文在管理站和代理之间传送$包括 Q9<39RE9J<$Q9<89T<39RE9J<和.9<39RE9J<

的报文由管理站发送$代理以!!!!!!!!响应%

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!(简单描述-./系统管理的通信机制%
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&’(请描述报文的接收过程%

&&(请简单叙述各种网络管理框架的共同特点和网络管理实体的主要任务%

&%(分布式网络管理与集中式网络管理相比$有什么优点和缺点)简要说明其各自适用环境)
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&#(简述叙述一致性声明的主要内容%

&7(设计网管应用程序应遵循的基本行为规则是什么)
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5(.801D!1,O的格式是怎样的)共有几种1,O的格式)并解释各个字段的含义%
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&"(下面的一组数据是网管每隔#J采集到的数据

时间!J" $ # !$ !# ’$
观察的值 $ " !6 ’" &’

!!假设报警门限为’$%试分析&如果每隔!$J采样一次$是否会发生报警)如果采用双重

采样规则$每#J观察一次$是否产生报警)
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计算机网络管理标准预测试卷!一"参考答案

一+!(, ’() &(, %V* #() 7(, 5(* "(+!6(* !$(,!!!(*!!’(*!!&(+!!%(, !#()!!7(,!!5(,

!!"(+!!6(*!’$(*

二+’!V面向连接!’!地址解析协议或 )31!’&V代理服务!’%V0/*C’!’#V一种!’7V控制表!’5VQ9<39JI;=J9

’"V控制!’6VA=K;?:39RE9J<!&$V外部对象

三+&!V/.-!$!7%C!%文件把确认和诊断测试分为以下几种&

!!"连接测试&测试两个资源之间的实际的或虚拟的连接是否支持定义的功能%

!’"可连接性测试&测试两个资源之间是否可以建立连接%

!&"数据完整性测试&测试两个资源时间是否可以无误地交换数据$以及交换数据的时间是多少%

!%"端连接测试&测试一个管理资源对另一个资源之间的连接的可操作性%

!#"协议完整性测试&确定一个正被测试的管理对象是否可以同时与其他管理对象通过协议交互作用%

!7"资源界限测试&通过观察一个资源与其他环境之间的交互作用$验证系统资源的正确性%

!5"资源自测试&测试一个资源在给定的时间内完成指派给它的功能的能力%

!""测试基本设备的测试&这是对一个被管理的开放系统的整体测试$确定其是否可以启动测试过程$是否可以返回测

试报告$以及对监控作用的响应能力是否正常%

&’V.801要求所有的代理设备和管理站都必须实现4+1#/1%这样$对不支持 4+1#/1的设备$就不能直接用.801进行

管理%为此$提出了委托代理的概念$一个委托代理设备可以管理若干台非4+1#/1设备$并代表这些设备接收管理站的查

询$实际上委托代理起到了协议转换的作用$委托代理与管理站之间按.801协议通信$而与被管理站设备之间则按专用的

协议通信%

&&V配置管理的作用包括确定设备的地理位置$名称和有关细节$记录并维护设备参数表1用适当的软件设置参数值1初始

化$启动$关闭网络或网络设备1维护$增加$更新网络设备以及调整网络设备之间的关系等%

配置管理系统应包括以下%部分功能&

!!"视图管理1

!’"拓扑管理1

!&"软件管理1

!%"网络规划和资源管理%

&%V30-8规范定义了管理信息库30-8 0/*$它是 0/*C’下面的第!7个子树%30-80/*分为!$组%存储在每一

组中的信息都是监视器从一个或几个子网中统计和收集的数据%这!$个功能组都是任选的$但实现时有以下的联带关系&

!!"实现报警组必须实现事件组%

!’"实现最高8台主机组时必须实现主机组1

!&"实现捕获时必须实现过滤组%

&#V具体地说$.801D’对.801的增强体现在以下&方面&

!!"管理信息结构的扩充1

!’"管理站和管理站之间的通信能力1

!&"新的协议操作%
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&7V信息流被危害的情况有&

!!"中断&通信被中断$信息主得无用或者无法利用$这是对可利用性的威胁%

!’"窃取&未经授权的入侵者访问了信息资源$这是对保密性的威胁%

!&"篡改&未经授权的入侵者不仅访问了信息资源$而且篡改了信息$这是对数据完整性的威胁%

!%"假冒&未经授权的入侵者在系统中加伪造的内容$这也是对数据完整性的威胁%

四+&5V!!"概念&

.801中每个存取对象必须给定一个惟一的名字$而且这个名字及其存取操作的意义必须得到管理员和代理程序双方

认可%我们把可以存取的所有对象的集合称为管理信息库!0/*"%

!’"特点&

#.801没有定义 0/*$而只是定义了信息格式及其编码方法%

$0/*中的变量及其相关的存取操作是由单独的标准来定义的%

%0/*中的对象采用).8(!命名体系$每个对象分配一个很长的前缀用以保证其名字的惟一性%

&"V!!".801)1/(S2S

!’".801管理应用

!&".801陷入服务

!%"4?HI

!#"Q9<89T<39RE9J<

!7".9<39RE9J<

!5"Q9<39RE9J<

!""4?HI

计算机网络管理标准预测试卷!二"参考答案

一+!() ’(+ &(* %V) #(* 7(, 5(+ "()!6(, !$(+!!!(*!!’(*!!&(+!!%(, !#(+!!7()!!5(,

!!"()!!6()!’$(+

二+’!V异步事件 ’’V自治系统 ’&V0/*视阈 ’%V认证信息 ’#V计数器 ’7V.801团体形象 ’5V80S ’"(操作

系统和硬件 ’6V2&!A!"&!A’"&**&!A@" &$V性能管理

三+&!V计算机网络需要以下&个方面的安全性&

保密性&计算机中的信息只能由授予访问权限的用户读取!包括显示$打印等$也包括暴露信息存在的事实"%

数据完整性&计算机系统中的信息资源只能被授予权限的用户修改%

可利用性&具有访问权限的用户在需要时可以利用计算机系统中的信息资源%

&’V.801报文的接收如下&进行报文的基本语法检查$丢弃非法报文%

!!"检查版本号$丢弃版本号不匹配的报文%

!’".801协议实体将用户名$报文的1,O部分以及源和目的传输地址传给认证服务%

!&"如果接收失败$认证服务通知.801协议实体$由它产生一个43)1并丢弃这个报文1如果认证成功$认证服务返

回.801格式的1,O%

!%"协议实体进行1,O 的基本语法检查$如果非法$丢弃该1,O$否则利用团体名选择对应的.801访问策略$对
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1,O进行相应处理%

&&V用扩展代理实现陷入关系到两个函数.=:IST<9=JA;=/=A<和.=:IST<9=JA;=4?HI%通常在实现中$.=:IST<9=JA;=/=A<调

用函数+?9H<9SD9=<产生一个事件$用于把它支持的陷入句柄通知.801服务%如果产生事件的操作失败$则.=:IST<9=Z

JA;=/=A<返回LHMJ9$表示无法初始化%函数.=:IST<9=JA;=4?HI为一个陷入收集数据$这些数据来自全局变量$经该函数的

参数传递给.801服务%而静态变量K+M9H=OI的作用是区分两种操作&提供陷入数据或清除前次发送陷入占用的缓冲区%

&%V/+01!/=<9?=9<+;=<?;M09JJHB91?;<;F;M"是4+1#/1协议簇中的一部分$所有实现/1协议的系统都提供/+01%/+01

提供从路由器或其他主机向主机传递信息的手段$它的基本作用是反馈通信环境中存在的问题%例如&数据不能达到目的

地$路由器没有缓冲区容量来转发数据报%/F:I组包含有关一个节点的/+01的实现和操作的信息$具体来讲$AF:I组为

节点接收和发送的各种/+01信息的计数器所构造的一个表%

&#V.801D’把表分为&

!!"禁止删除和生成行的表&这种表的最高访问级别是?9HNC>?A<9%在很多情况下这种表由代理控制$表中只包含?9HN

C;=MP型的对象%

!’"允许删除和生成行的表&这种表开始时可能没有行$由管理站生成和删除行%行数可由管理站或代理生成%

&7V30-8’引入了两种与对象索引有关的新功能$增强了30-8’的能力和灵活性%

!!"外部对象索引%30-8’采用了这种新的表的结构$经常使用外部对象索引数据表$以便把数据表与对应的控制表

结合起来%

!’"时间过滤器索引%网络管理应用需要周期地轮询监视器$以便得到被管理对象的最新状态信息%为了提高效率$我

们希望监视器每次只返回那些自上次查询以来改变了的值%.801D!和.801D’中都没有直接解决这个问题的方法%然

而30-8’的设计者却给出了一种新颖的方法$在 0/*的定义中实现了这个功能%这就是用时间过滤器进行索引%

四+&5V!!"概念&

.801中每个存取对象必须给定一个惟一的名字$而且这个名字及其存取操作的意义必须得到管理员和代理程序双方

认可%我们把可以存取的所有对象的集合称为管理信息库!0/*"%

!’"特点&

#.801没有定义 0/*$而只是定义了信息格式及其编码方法%

$0/*中的变量及其相关的存取操作是由单独的标准来定义的%

%0/*中的对象采用).8(!命名体系$每个对象分配一个很长的前缀用以保证其名字的惟一性%

&"V要从网络管理站统计L41服务器每天每小时的繁忙程度需要从L41服务器方和网络管理站两方面来考虑%

!!"L41服务器需要配置.801代理程序$并通过团体!F;::E=A<P"设置允许网络管理站对其进行.801访问%

!’"网络管理站每小时向L41服务器发送一次请求$从L41服务器取回被动打开4+1连接数!<FI1HJJAD9-I9=J"的当

前值%

记录取回值$以备下一小时做差量计算%

根据 0/*对变量<FI1HJJAD9-I9=J的定义$它是一个累计值$一小时内的被动连接数应为当前值与一小时前该变量值之

差%这样$网络管理站计算本次采样与上次采样!即前一小时保留的数据"获得的<FI1HJJAD9-I9=J之差$记录下来$完成本

小时的采样计算和记录%

如上的采样记录每天每小时做一次%

!&"为完成上述功能$网络管理站和L41服务器之间传输两种报文$包括&

网络管理站发送给L41服务器的报文是Q9<39RE9J<$
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它的变量绑定表为!<FI(<FI1HJJAD9-I9=J($$=EMM"1

L41服务器发送给网络管理站的响应报文是Q9<39JI;=J9$

它的变量绑定表为!<FI(<FI1HJJAD9-I9=J($$被动打开的4+1连接数"%

计算机网络管理标准预测试卷!三"参考答案

一+!(* ’() &(, %V* #(+ 7() 5(* "()!6() !$(*!!!()!!’(+!!&(+!!%() !#(* !7(,!!5(,

!!"()!!6(,!’$(,

二+’!V不同 ’’V集中式网管结构 ’&VQ9< ’%V4+1#/1&’协议栈 ’#V二维矩阵 ’7V监视器 ’5V数据链路 ’"V实

用程序 ’6VA=K;?:39RE9J< &$V外部对象

三+&!V代理系统可以通过设置团体名选择访问 0/*的管理站$或者通过定义管理对象的访问模式限制对 0/*的访问%访

问控制包括两个方面&

!!".8010/*_/SY!视图"&0/*中对象的一个子集%可以为每个团体定义不同的 0/*_/SY%_/SY 中的对象子

集可以不在 0/*的一个子树之内%

!’".801)++S..!访问模式"&3-!只读"或3Y!只写"%为每个团体定义一个访问模式%在实际应用中$.801团体

和.801团体形象构成了.801的访问!)FF9JJ1;MAFP"%如下图&

&’V.801的管理信息库 0/*主要根据协议分组的$并没有按照-./的系统管理功能域分类%虽然实现的.801协议的网

络管理产品都有自己的使用方法$但是在应用管理对象功能方面并没有统一的分类标准%

0/*对象驻留在各种代理系统中$这些对象中的数据应报给需要有关信息的系统管理功能实体$同时协议或者设备专

用的管理信息也应该属于相应的系统管理功能域%如何合理的分布各种管理对象$以有利于系统管理功能的实现$是设计

网络管理应用时只得认真决策的重要问题%

一般来说$不是每个代理都要实现所有的 0/*对象$但是各种联网设备中的代理程序应该提供这种设备需要的管理对

象%例如路由器专业的管理信息库%委托代理是一种十分灵活的管理机制$如果可能$以委托代理实现专用网络设备的管

理信息收集和系统管理功能应该是最好的选择%

&&(4+1是端系统之间的协议$其功能是保证端系统之间可靠地发送和接受数据$并给应用进程提供访问接口%互联网中的

所有端系统和路由器都必须实现/1协议%/1的主要功能是根据全网唯一的地址把数据从源主机搬运到目的主机%当一个

主机中的应用进程选择传输服务!例如4+1"为其传送数据时$以下各层实体分别加上该层协议的控制信息$形成协议数据

单元$如图所示%当/1分组到达目标网络目标主机后由下层协议实体逐层向上提交$沿着与图相反的方向一层一层剥掉协

议控制信息$最后把数据交给应用层接收进程%
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&%(网络中其他节点在80S的控制下与管理站通讯$交换管理信息%这些节点中的 80S模块叫做代理模块$网络中任何

被管理的设备!主机+网桥+路由器或集线器等"都必须实现代理模块%所有代理在管理站的监视和控制下协同工作实现集

成的网络管理%集中式网络管理策略的好处是管理人员可以有效地控制整个网络资源$根据需要平衡网络负载$优化网络

性能%

在分布式管理系统中$分布式管理系统代替了单独的网络管理主机%地理上地分布网络管理客户机与一组网络管理服

务器交互作用$共同完成网络管理功能%这种管理策略可以实现分部门管理&即限制每个客户机只能访问和管理本部门的

部分网络资源$而由一个中心管理站实施全局管理%同时中心管理站还能对管理功能较弱的客户机发出指令$实现更高级

的管理$分布式网络管理的主要优点是灵活性!LM9TA\AMA<P"和可伸缩性!.FHMH\AMA<P"%

对于大型网络$集中式的管理往往显得力不从心$正在让位于分布式的管理策略%

&#(利用率[/包数c!67a7%"a字节数c"0#!取样间隔c!$$$$$$$"

&7(共同点&4+1和 O,1都是互联网的传输层协议$提供传输服务%

不同点&4+1提供/1环境下面向连接的数据的可靠传输$4+1通过转发确认号对字节排序来实现可靠性$确认号将源

节点希望接收的下一个字节指示给目的节点%4+1提供的服务包括&数据流传输+可靠性+有效流控%全双工操作和多路

复用%

O,1是无连接的传输层协议$是/1与上层进程之间的一个基本接口%与4+1不同$O,1不提供/1的可靠性$流控和

差错恢复$但由于 O,1的简单性$O,1消耗较少的网络开销$因而效率较高%

四+&5V8’4#![’$c7$#$V’[7$$$

即管理站最多支持7$$$个设备%

!与下列因素有关&#管理站生成一个请求报文的时间

$从管理站到代理的网络延迟

%代理处理一个请求报文的时间

&代理产生一个响应报文的时间

’从代理到管理站的网络延迟

(管理站处理一个响应报文的时间

)为了得到需要的管理信息$交换请求响应报文的数量

&"V9<G9?’的字节串是/$($($(!0$以太网之上的协议的字节串形式为/$($(H(\0$其中H和\是9<G9?’0)+帧中的类型字
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段的!7位二进制数$这!7位数用来表示9<G9?’支持的七层协议%9<G9?’规范为/1协议分配的字节串为/$($("($0$与此类

似$在/1头中的!7位协议号表示/1支持的七层协议$/1标准为 O11分配的编号是!"$O,1为.801分配的端口号为

!’&%这样%层协议的字节串级联起来$前边加上!7表示长度$就形成了完整的.801协议标识符&

!7($($($(!($($("($($($($(!"($($($(!’&

计算机网络管理标准预测试卷!四"参考答案

一+!(* ’(* &(, %V+ #(+ 7(, 5() "()!6() !$()!!!(,!!’()!!&(, !%() !#(* !7(*

!5()!!"()!!6()!’$()

二+’!V心跳机制 ’’V文件传输 ’&V逆向地址解析协议!3)31" ’%VQS4 ’#V最高 8台主机组 ’7VX-Q ’5V对

象类型 ’"V上下文 ’6V陷入 &6V系统策略编辑器

三+&!(目标是在降低代理和管理站负载的情况下监视整个子网的行为%3L+!’5!中列出了30-8的设计目标&

!!"离!脱"线操作%

!’"主动!抢先"监视%

!&"问题检测和汇报%

!%"提供增值数据%

!#"多管理站操作%

&’(.801操作只能访问对象标示树的叶子节点$为了减少通信负荷$可以一次检索多个管理对象$把多个变量的值装入一

个1,O$这时就要使用变量绑定表%

3L+!!#5建议在Q9<和B9<89T<协议数据单元中发送实体把变量置为).8(!的8OXX值$接收实体处理时忽略它$在

返回的应答协议数据单元中设为变量的实际值%

&&(网络设备由硬件和设备驱动程序组成$适当配置设备参数可以更好地发挥设备的作用$获得优良的整体性能%具体而

言$包括如下作用&

!!"确定设备的地理位置$名称和有关细节$记录$并维护设备参数表%

!’"设置参数和配置设备功能%

!&"初始化+启动和关闭网络或网络设备%

!%"维护+增加和更新网络设备以及调整网络设备之间的关系%

包含四部分功能&

!!"视图功能1

!’"拓扑功能1

!&"软件功能1

!%"网络规划和资源管理%

&%(30-8监视器允许多个管理站并发地访问$可能会出现下列问题&

!!"过载&多个管理站并行请求可能会超过监视器所能提供资源的能力%

!’"独占&一个管理站对监视器资源长期占用会导致其他管理站不能使用该监视器的其他功能%

!&"资源未释放&占用监视器资源的管理站如果崩溃$但没有释放资源%

30-8规范中通过列对象->=9?解决多管理站访问中出现的问题%
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列对象->=9?规定了表行的所属关系$这种关系用在以下几个方面&

!!"一个管理站可以识别它所属的资源和不再需要的资源%

!’"网络管理员可以知道占有的资源$同时可以协调资源!是否释放"%

!&"经授权后网络管理员可以释放其他网络管理员保留的资源%

!%"一个管理站重新启动$应释放不再使用的资源%

&#(数字签名%

数字签名系统向通信双方提供服务$使得)向*发送签名的消息1$以便&

!!"*可以验证消息1确实来自)

!’")以后不能否认发送过1

!&"*不能编造或改变消息1

&7(设计网管应用程序应遵循的基本行为规则是什么)

答&!!"报文的大小&一般每个请求不超过!7个变量绑定对$请求报文总长度不超过!$$$个字节%

!’"简单的代理&管理应用程序要尽可能多地工作$代理软件要尽量简单%

!&"轮询的间隔&要精心确定轮询的时间间隔$一般要设计成在运行时可以改变的%

!%"有目的的陷入&管理主机必须准备好接收陷入$若代理程序无目的地发送陷入$只会浪费系统资源%

四(&5V简单网络管理协议!.801"是目前4+1#/1网络中应用最为广泛的网络管理协议%!66$年#月$3L+!!#5定义了

.801!.A:IM9=9<>;?@:H=HB9:9=<I?;<;F;M"的第一个版本.801D!%3L+!!#5和另外一个关于管理信息的文件 3L+!!##

一起$提供了一种监控和管理计算机的事实上的标准%.801D!最大的特点是简单性$容易实现且成本低%此外$它的特点

还有&可伸缩性....801可管理绝大部分符合/=<9?=9<标准的设备1扩展性...可通过定义新的,被管理对象-$可以非常

方便的扩展管理功能1健壮性...即使在被管理的设备发生严重错误时$也不会影响管理者的正常工作%

因此$!66&年发布了.801D’V具有以下特点&

!!"支持分布式网络管理%

!’"扩展了数据类型%

!&"可以实现大量数据的同时传输$提高了效率和性能%

!%"丰富了故障处理功能%

!#"增强了集合处理功能%

!7"加强了数据定义语言%

最近几年$/S/L为.801的第二版作了大量的工作$其中大多数是为了寻找加强.801安全性的方法%然而不幸的

是$涉及的方面仍然无法取得一致%从而只形成了现在的.801D’草案标准$.801D’并没有完全实现预期的目标$尤其

是安全性能没有得到提高$如&身份验证!如用户初始接入时的身份验证$信息完整性的分析$重复操作的预防"$加密$授权

和访问控制$适当的远程安全配置和管理能力等都没有实现%!667年发布的.801D’F是.801D’的修改版本$功能增强

了$但是安全性能仍没有得到改善$继续使用了.801D!的基于明文密钥的身份验入方式%!665年%月$/S/L成立了

.801D&工作组%.801D&的重点是安全$可管理的体系结构和远程配置%目前.801D&已经是/S/L提议的标准$并得到

了供应商们的强有力支持%/S/L.801D&工作组于!66"年元月提出了互联网建议 3L+’’5!C’’5#V正在形成.801D&%

这一系列文件定义了包含.801D!V.801D’所有功能在内的体系框架和包含验证服务和加密服务在内的全新的安全机

制$同时还规定了一套专门的网络安全和访问控制规则%

&"V其中的协议标识符I?;<;F;M,A?/,和协议数1?;<;F;M,A?1H?H:9<9?J作为表项的索引$另外还为每个表项指定了一个唯一
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的索引I?;<;F;M,A?X;FHM/=N9T$可由30-8’的其他组引用该表项%对另外#各变量解释如下&

!!"1?;<;F;M,A?,9JF!%"&关于该协议的文字描述%

!’"1?;<;F;M,A?4PI9!#"&协议类型是可扩展的$如果表中生成一个新项$所表示的协议是该协议的孩子1协议类型是具

有地址识别能力的$如果监视器可以区别源地址和目的地址$并分别对源和目标计数%

!&"1?;<;F;M,A?)NN?9JJ0HI+;=KAB!7"&表示协议是否支持!网络层对数据链路层"地址映像%

!%"1?;<;F;M,A?W;J<+;=KAB!5"&与网络层和应用层主机表有关%

!#"1?;<;F;M,A?0H<?AT+;=KAB!""&与网络层和应用层矩阵有关%

计算机网络管理标准预测试卷!五"参考答案

一+!() ’(+ &(+ %V) #(+ 7() 5(+ "(,!6(* !$(+!!!(,!!’(,!!&()!!%() !#(*!!7(+!!5(+

!!"(,!!6(,!’$(*

二+’!V多继承性 ’’V公共管理信息服务元素 ’&V% ’%V管理信息结构!.0/" ’#V代理 ’7V保密性 ’5V管理站功

能 ’"V委托代理服务 ’6V数字签名 &$V67

三+&!(网络管理系统的层次结构最下层是操作系统和硬件$操作系统之上是支持网络管理的协议簇$协议簇上面是网络管

理框架$网络管理框架之上是各种网络管理应用%

&’(当一个.801协议实体发送报文时执行下面的过程&

!!"首先按照).8(!的格式构造1,O$交给认证过程1

!’"认证进行检查源和目的之间是否可以通信1

!&"如果通过这个检查$则把有关信息!版本号$团体名$1,O"组装成报文1

!%"最后经过*S3编码1

!#"交传输实体发送出去%

&&V.801代理与.801)1/交互作用的过程如下&

.801报文通过 O,1#/1服务经 YA=N;>J)1/传送到.801代理$也就是.801(S2S%.801代理对报文进行译

码$并进行认可检查$然后把变量绑定表的内容传送给有关的扩展代理$经扩展代理处理形成响应信息后又返回给.801代

理$再由.801代理装配成Q9<39RE9J<报文$交给 YA=N;>J)1/送回发送请求的管理站%如果请求的 0/*信息没有得到

任何扩展代理的支持$则返回=;.EFG8H:9%

&%V计算某网段的子网利用率$可利用公式&

O<AMAdH<A;=[/1HF@9<Jc!67a7%"a-F<9<Jc"0#!/=<9?DHMc!$5"

或中文描述

利用率[/包数c!67a7%"a字节数c"0#!取样间隔c!$5"

根据题中所给条件带入

O[/&$$$c!67a7%"a&$$$$$$c"0#!7$秒c!$5"

&#V!!"为了支持多协议结点$当一个结点支持多个网络层协议!例如/1和/12"时$多个网络地址可能对应一个物理地址$而

该组织能把一个网络地址映像到一个物理地址%

!’"为了表示双向映向关系$地址转换表只允许从网络地址到物理地址的映像%然而有些路由协议却要从物理地址到

网络地址的映像%
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&7V管理站数据库主要由&个表组成&

报警表!J=:I)MH?:4H\M9"&报警表提供被监视的变量的有关情况$记录管理站之间的报警信息$类似于30-8报警组

的功能%

事件表!J=:ISD9=<4H\M9"&事件表记录.801D’实体产生的重要事件$或是报警事件$或者是通知类型宏定义的事件%

事件通知表!J=:ISD9=<8;<AKP4H\M9"事件通知表定义了发送通知的目标和通知的类型%

四+&5V

&"VQ9<39RE9J<!!(&(7(’(’($(’(!($"

Q9<39JI;=J9!’"(知道有两个接口%

利用下面的命令检索AK表的第五个元素&

Q9<39RE9J<!!(&(7(’(’($(’(’(!(#(!"

最后的!是索引项AK/=N9T的值$得到的响应是Q9<39JI;=J9!!$$$$$$$$"即第一个接口数据速率是!$0$Q9<39Z

RE9J<!!(&(7(’(’($(’(’(!(#(!"得到第二个接口数据速率Q9<39JI;=J9!#7$$$"即第二个接口数据速率为#7U%

计算机网络管理标准预测试卷!六"参考答案

一+!(+ ’(+ &() %V, #() 7(* 5(+ "(+ 6(* !$(* !!(, !’()!!&(* !%(* !#()

!7(, !5() !"(+ !6(* ’$(*

二+’!V异步事件 ’’V自治系统 ’&V代理模块 ’%V扩展代理 ’#V0/*视图 ’7V3L+!#!&!’5V数据管理 ’"V列对

象 ’6V访问控制 &$VQ9<39JI;=J9

三+&!(这两个应用程序是.801代理服务程序!.801(S2S"和.801陷入服务程序!.80143)1(S2S"%其中代理服

务程序!.801(S2S"负责接收.801请求报文$根据要求发送相应报文$根据要求发送相应报文并处理与 YA=N;>J)1/

的接口%而.80143)1(S2S则负责监听发送给84主机的陷入报文$然后将监听到的数据传送给.801管理)1/%

&’(管理站用J9<命令在30-8表中增加新行$并遵守以下规则&

!!"管理站用.9<39RE9J<生成一个新行$如果新行的索引值与表中其他行的索引值不冲突$则代理产生一个新行$其状

态对象的值为F?9H<939RE9J<!’"%

!’"新行产生后$由代理把管理状态对象的值置为E=N9?+?9H<A;=!&"对于管理站没有设置新值的列对象$代理可以置为

默认值$或者让新行维持这种不完整$不一致状态$这取决于具体的实现%

!&"新行的状态值保持为E=N9?+?9H<A;=!&"$知道管理站产生了所有要生成的新行%这时由管理站置每一新行状态对象

的值为DHMAN!!"%

!%"如果管理站要生成的新行已经存在$则返回一个错误%
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&&(各种网络管理框架的共同特点如下&

!!"管理功能分为管理站!0H=HB9?"和代理!)B9=<"两部分%

!’"为存储管理信息提供数据库支持$例如关系数据库或者面向对象的数据库%

!&"提供用户接口和用户视阈!_A9>"$例如QO/和管理信息浏览器%

!%"提供基本的管理操作$例如获取管理信息$配置设备参数等操作过程%

网络管理实体完成以下的任务&

!!"收集有关通讯和网络方面的统计信息%

!’"对本地设备进行测试$记录其状态信息%

!&"在本地存储有关信息%

!%"相应网络控制中心的请求$传送统计信息或设备状态信息%

!#"根据网络中心的指令$设置或改变设备参数%

&%(8([4#![’$c7$#$(’#[%"$$

&#(一致性是对具体实现的限制$是具体实现必须达到的最小级别%说明一致性要用到%个宏定义$如下&

!!"-*]S+4CQ3-O1!对象组宏"&说明一组有关的对象$如果制造商实现了某些对象$可以用对象组宏说明之%

!’"8-4/L/+)4/-8CQ3-O1!通知组宏"&说明一组已经实现的通知%

!&"0-,OXSC+-01X/)8+S!模块依从性宏"&说明对 0/*模块实现的最小要求%

!%")QS84C+)1)*X4/4/S.!代理能力宏"&定义了一个代理实现的能力%

&7(/1组包含有关节点上/1实现和操作的信息$如有关/1层流量的一些计算器%/1组中包含三个表$A=)NN?4H\M9$AI3;EZ

<94H\M9和AI89<4;09NAH4H\M9%

AIN?4H\M9包含分配给该实体的/1地址的信息$每个地址被唯一的分配一个物理地址%

AIE<94H\M9包含用于互联网络路由选择的信息%该路由表中信息是比较原本地从一些协议的路由表中抽取而来的%

实体当前所知的每条路由都有一个条目$表格由AI3;E<9,9J<索引%/I3;E<94H\M9中的信息可用于配置的检测$并且由于表

中的对象是?9HNC>?A<9的$因此可被用于路由控制%

AI89<09NAH4H\M9是一个提供/1地址和物理地址之间对应关系的地址转换表%除了增加一个指示映射类型的对象

AI89<4;09NAH4PI9之外$表中所包含的信息与HNN?9JJ<?H=JMH<A;=组相同%

此外$AI组中还包含一些用于性能和故障管理测试的标量对象%

四(&5(!!"

!’"需要加密认证的.801D’报文的发送过程分为四步&

第一步&首先构造管理通信消息.=:I0B:<+;:$这需要查找本地数据库$发现合法的参加者上下文%
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第二步&如果需要认证协议$在.=:I0B:<+;:前面加上认证信息 )E<G/=K;$构成认证报文.=:I)E<G0JB1如果不需

要认证协议$把)E<G/=K;置为长度为$的字节串!-+4S4.43/8Q"%

第三步&检查目标参加者的私有协议$如果需要加密$则采用指定的加密协议对认证报文.=:I)E<G0JB加密$生成

1?AD,H<H%

第四步&职1?AD,J<[,J<1H?<P$组成完整的.801D’报文$并经*S3编码发送出去%

&"(!!"

<A:9J<H:I K;;/=N9T K;;+;E=<J

$ ! $

$ ’ $

!H"

<A:9J<H:I K;;/=N9T K;;+;E=<J

!7$$ ! !

#$$ ’ !

!\"

<A:9J<H:I K;;/=N9T K;;+;E=<J

$ ! $

#$$ ’ !

!F"

<A:9J<H:I K;;/=N9T K;;+;E=<J

!7$$ ! !

’#$$ ’ ’

!N"

<A:9J<H:I K;;/=N9T K;;+;E=<J

’7$$ ! ’

’#$$ ’ ’

!9"

!’"在=:J[5$$时$监视器开始工作$管理站第!次查询&

Q9<39RE9J<!JPJOI4A:9($$K;;+;E=<J($(!$K;;+;E=<J($(’"

39JI;=J9!JPJOI4A:9($[7$$$K;;+;E=<J($(![$$K;;+;E=<J($(’[!"

在=:J[!’$$时$监视器开始工作$管理站第’次查询&

Q9<39RE9J<!JPJOI4A:9($$K;;+;E=<J(7$$(!$K;;+;E=<J(7$$(’"

39JI;=J9!JPJOI4A:9($[!!$$"

在=:J[!5$$时$监视器开始工作$管理站第&次查询&

Q9<39RE9J<!JPJOI4A:9($$K;;+;E=<J(!!$$(!$K;;+;E=<J(!!$$(’"

39JI;=J9!JPJOI4A:9($[!7$$$K;;+;E=<J(!!$$(![!"

在=:J[’’$$时$监视器开始工作$管理站第%次查询&

Q9<39RE9J<!JPJOI4A:9($$K;;+;E=<J(!7$$(!$K;;+;E=<J(!7$$(’"

39JI;=J9!JPJOI4A:9($[’!$$$K;;+;E=<J(!7$$(![’$K;;+;E=<J(!7$$(’[’"
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在=:J[’5$$时$监视器开始工作$管理站第#次查询&

Q9<39RE9J<!JPJOI4A:9($$K;;+;E=<J(’!$$(!$K;;+;E=<J(’!$$(’"

39JI;=J9!JPJOI4A:9($[’7$$"

计算机网络管理标准预测试卷!七"参考答案

一!(, ’() &() %V, #(+ 7(, 5(, "(* 6(* !$(* !!(+ !’(+!!&(+ !%(* !#(, !7(* !5(

) !"() !6() ’$(,

二+’!V管理信息结构!.0/" ’’V性能 ’&V委托代理 ’%V同层协议实体 ’#V访问策略 ’7V门限值!’5V替换 ’"V

管理站数据库!:H=HB9?.<;C:H=HB9?0/*" ’6V远程网络监视 &$V状态

三+&!(

&’(有两种方法$分别是Q9<39RE9J<和Q9<89T<39RE9J<来完成%

用Q9<39RE9J<的检索命令为&Q9<39RE9J<!JPJ<9:(JPJ-\b9F</,($"

用Q9<89T<39RE9J<的检索命令为&Q9<89T<39RE9J<!JPJ<9:(JPJ,9JF?($"

&&(计算某网段的子网利用率$可利用公式&

O<AMAdH<A;=[/1HF@9<Jc!67a7%"a-F<9<Jc"0#!/=<9?DHMc!$5"

或中文描述

利用率[/包数c!67a7%"a字节数c"0#!取样间隔c!$5"

根据题中所给条件带入

O[/&$$$c!67a7%"a&$$$$$$c"0#!7$秒c!$5"

&%(!’"访问本地参加者数据库

!&"IH?<P)E<G1?;<;F;M[=;)E<G

!5"用加密协议加密数据

实际发送流程为!!"!’"!&"!#"!7"!5"!""!6"

&#(!!"第一个<?HI表示&在!’$$$年5月’!日 !!点!!分’’秒 星期五"!/1地址为’$’(!!’(!(%""的!+./+-设备"!第

二个端口"!N;>="%

第二个<?HI表示&在!’$$$年5月’!日 !!点!’分’$秒 星期五"!/1地址为’$’(!!’(!(%""的!+/.+-设备"!第二

个端口"!EI"%

!’"根据以上两个<?HI可能是’$’(!!’(!(%"这一设备的第’个端口!!"先停机又恢复正常或者!’"被重新启动%

&7(.801)1/是 0AF?;J;K<为.801协议开发的应用程序接口$是一组用于构造.801服务$扩展代理和.801管理系统
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的库函数%.801报文通过 O,1#/1服务经 YA=N;>J)1/传送到.801代理!.801(S2S"%.801代理的报文译码$并

进行认证检查$这个过程是通过与.801)1/!.801)1/(,XX"交互作用完成的$然后把变量绑定表的内容传送给有关的

扩展代理$经扩展代理处理形成响应信息后又送回.801代理$再由.801代理装配成 Q9<39JI;=J9报文$交给 YA=N;>J

)1/送回发出请求的管理站%如果请求的 0/*信息没有得到任何扩展代理的支持$则返回=;.EFG8):9错误%

四(&5V!!"用Q9<39RE9J<查询JPJ,9JF&.801O4/XB9<5$’(!!’(#"(’$$1E\MAF!(!($

用Q9<89T<39RE9J<查询变量JPJ,9JF&.801O4/XB9<=9T<’$’(!!’(#"(’$$IE\MAF!(!

!’".801O4/X>HM@’$’(!!’(#"(’$$IE\MAF!

!&"监听陷入&.801O4/X<?HI

在另一窗口发送请求$使用一个无效的团体名!如&)*+"&.O01O4/XB9<=9T<’$’(!!’(#"(’$$)*+!(!$由于团体名认

证出错$所以陷入窗口中将出现一个认证陷入&.O01O4/X&4?HIB9=9?AF[%JI9FAKAF[$K?;:$’$’(!!’(#"(’$$

&"(!!"

<A:9J<):I K;;/=,9T K;;+;E=<J

$ ! $

$ ’ $

图!)"

<A:9J<):I K;;/=,9T K;;+;E=<J

$ ! $

&$$ ’ !

图!*"

<A:9J<):I K;;/=,9T K;;+;E=<J

!5$$ ! !

&$$ ’ !

图!+"

<A:9J<):I K;;/=,9T K;;+;E=<J

!5$$ ! !

’"$$ ’ ’

图!,"

<A:9J<):I K;;/=,9T K;;+;E=<J

&$$$ ! ’

’"$$ ’ ’

图!S"

!!!’"在6$$时$管理站第!次查询&
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Q9<39JI;=J9!JPJOI4A:9($$K;;+;E=<J($(!$K;;+;E=<J($(’"

预期的监视器响应&39JI;=J9!JPJOI4A:9($[#$$$K;;+;E=<J($(![$$K;;+;E=<J($(’[!"

在!6$$时$管理站第’次查询&

Q9<39JI;=J9!JPJOI4A:9($$K;;+;E=<J(#$$(!$K;;+;E=<J(#$$(’"

预期的监视器响应&39JI;=J9!JPJOI4A:9($[!#$$"

在’6$$时$管理站第&次查询&

Q9<39JI;=J9!JPJOI4A:9($$K;;+;E=<J(!#$$(!$K;;+;E=<J(!#$$(’"

预期的监视器响应&39JI;=J9!JPJOI4A:9($[’#$$$K;;+;E=<J(!#$$(![!"

在=:J[&6$$时$管理站第%次查询&

Q9<39JI;=J9!JPJOI4A:9($$K;;+;E=<J(’#$$(!$K;;+;E=<J(’#$$(’"预期的监视器响应&

39JI;=J9!JPJOI4A:9($[&#$$$K;;+;E=<J(’#$$(![’$K;;+;E=<J(’#$$(’[’"

在=:J[%6$$时$监视器开始工作$管理站第#次查询&

Q9<39RE9J<!JPJOI4A:9($$K;;+;E=<J(&#$$(!$K;;+;E=<J(&#$$(’"

预期的监视器响应&39JI;=J9!JPJOI4A:9($[&#$$"

计算机网络管理标准预测试卷!八"参考答案

一+!(+ ’(* &(+ %V* #(, 7(, 5() "() 6(* !$() !!(* !’(+!!&() !%(+ !#()

!7(+ !5(, !"(+ !6(, ’$(,

二+’!V事件报告管理 ’’V心跳机制 ’&V用于互联网路由选择 ’%V改变管理信息站的结构 ’#V二维矩阵 ’7V监视

器 ’5V历史组 ’"V协议标识符 ’6V端到端 &$V外部对象

三+&!V.801D!网络管理框架如图$由四个文件定义&

!!"3L+!!##定义了管理信息结构.0/$.0/主要说明了怎样定义管理对象和怎样访问管理对象%

!’"3L+!’!’说明了定义 0/*模块的方法%

!&"3L+!’!&定义了 0/*C’管理对象的核心管理$这些管理对象是任何.801系统必须实现的%

!%"3L+!!#5是.801D!协议的规范文件%

&’V.801的管理信息库 0/*主要视根据协议分组的$并没有按照-./的系统管理功能域分类%虽然实现的.801协议的

网络管理产品都有自己的使用方法$但是在应用管理对象功能方面并没有统一的分类标准%
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0/*对象驻留在各种代理系统中$这些对象中的数据应报给需要有关信息的系统管理功能实体$同时协议或者设备专

用的管理信息也应该属于相应的系统管理功能域%如何合理的分布各种管理对象$以有利于系统管理功能的实现$是设计

网络管理应用时只得认真决策的重要问题%

一般来说$不是每个代理都要实现所有的 0/*对象$但是各种联网设备中的代理程序应该提供这种设备需要的管理对

象%例如路由器专业的管理信息库%委托代理是一种十分灵活的管理机制$如果可能$以委托代理实现专用网络设备的管

理信息收集和系统管理功能应该是最好的选择%

&&(陷入是由代理向管理站发出的异步事件报告$不需要应答报文%.801D!规定了5种陷入条件%

!!"F;MN.<H?<发送实体重新初始化$代理的配置已改变$通常是由系统失效引起的%

!’">H?:.<H?<发送实体重新初始化$但代理的配置没有改变$这是正常的重启动过程%

!&"MA=@,;>=链路失效通知$变量绑定表的第一项指明对应接口表的索引变量及其值%

!%"MA=@EI链路启动通知$变量绑定表的第一项指明对应接口表的索引改变及其值%

!#"HE<G9=<AFH<A;=LHAME?发送实体收到一个没有通过认证的报文%

!7"9BI89ABG\;?X;JJ相邻的外部路由器失效或者关机%

!5"9=<9?I?AJ9.I9FAKAF由设备制造商定义的陷入条件$在特殊陷入!JI9FAKAFC<?HI"字段指明具体的陷入类型%

&%(30-8有下列目标&

!!"离线操作&必要时管理站可以停止对监视器的轮询$有限的轮询可以节省网络带宽和通信费用%即使不受管理站查

询$监视器也要持续不断地收集子网故障$性能和配置方面的信息$统计和积累数据$以便管理站查询时及时提供管理信息%

另外$在网络出现异常情况监视器要及时报告管理站%

!’"主动监视&如果监视器有足够的资源$通信负载也容许$监视器可以连续的周期的运行诊断程序$获得并记录网络性

能参数%在子网出现失效时通知管理站$给管理站提供有用的诊断故障信息%

!&"问题检测和报告&如果主动监视消耗网络资源太多$监视器也可以被动地获取网络数据%可以配置监视器$使其连

续观察网络资源地消耗情况$记录随时出现的异常条件!例如网络拥挤"$并在出现错误条件时通知管理站%

!%"提供增值数据&监视器可以分析收集到的资源数据$从而减轻了管理站的计算任务%例如监视器可以分析子网的通

信情况$计算出哪些主机通信最多$哪些主机出错最多等等%这些数据的收集和计算由监视器来做$比由远处的管理站来做

更有效%

!#"多管理站操作&一个互联网可能由多个管理站$这样可以提高可靠性$或者分布地实现各种不同地管理信息%不是

每一个监视器都能实现所有这些目标$但是30-8规范提供了实现这些目标的基础结构%

&#(利用率[/包数c!67a7%"a字节数c"0#!取样间隔c!$$$$$$$"

&7(对于网络管理有&个安全方面的安全威胁值得提出&

!!"伪装的用户&没有得到授权的一般用户企图访问网络管理应用和管理信息%

!’"假冒的管理程序&无关的计算机系统可能为装成网络管理站实施管理功能%

!&"侵入管理站和代理之间的信息交换过程&网络入侵者通过观察网络活动窃取了敏感的管理信息$更严重的危害是可

能篡改管理信息$或中断管理站和代理之间的通信%

四(&5V可能出现两个问题&!!"一个管理站可能向同一 0/*对象发送多个.9<操作$保证这些操作按照发送的顺序在 0/*

中执行是必要的$即便在传送过程中次序发生了错误%!’"多个管理站对 0/*的并发操作可能破坏了数据的一致性和精

确性%

解决办法如下&.=:I.9?AHM8;的语法是49J<)=N/=F?(假设它的当前值是U&!!"如果代理收到的J9<操作是.=:I.9?AZ
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HM8;的值为@$则这个操作成功$响应1,O中返回@值$这个对象的新值增为@a!!:;N’&!"1

!’"如果代理收到一个J9<操作$置这个对象的值不等于@$则这个操作失败$返回错误值A=F;=JAJF9=<_HME9(

&"V

对象 对象标识符 下一个对象实例

/I3;E<94H\M9 !(%(!(!(#(!(%(!7 !(%(!(!(#(!(%(!7(!(!6(!($(’

/I3;E<9S=<?P !(%(!(!(#(!(%(!7(! !(%(!(!(#(!(%(!7(!(!(6(!($(’

/I3;E<9,9J< !(%(!(!(#(!(%(!7(!(! !(%(!(!(#(!(%(!7(!(!(6(!($(’

/I3;E<9,9J<6(!($(’ !(%(!(!(#(!(%(!7(6(!($(’ !(%(!(!(#(!(%(!7(!$($(!(!

/I3;E<9,9J<!$($(!(!( !(%(!(!(#(!(%(!7(!$($(!(!( !(%(!(!(#(!(%(!7(!$(’(’(7

/I3;E<9,9J< !(%(!(!(#(!(%(!7(!$(’(’(7 !(%(!(!(#(!(%(!7(!(&(6(!($(’

/I3;E<909<?AF! !(%(!(!(#(!(%(!7(!(& !(%(!(!(#(!(%(!7(!(&(6(!($(’

/I3;E<909<?AF!6(!($(’ !(%(!(!(#(!(%(!7(!(&(6(!($(’ !(%(!(!(#(!(%(!7(!(&(6(!($(’

/I3;E<909<?AF!!$($(!(! !(%(!(!(#(!(%(!7(!(&(!$($(!(! !(%(!(!(#(!(%(!7(!(&(!$(’(’(7

/I3;E<909<?AF!!$(’(’(7 !(%(!(!(#(!(%(!7(!(&(!$(’(’(7 !(%(!(!(#(!(%(!7(!(&(6(!($(’

/I3;E<989T<W;I !(%(!(!(#(!(%(!7(!(5 !(%(!(!(#(!(%(!7(!(5(!(6!($(’

/I3;E<989T<W;I6(!($(’ !(%(!(!(#(!(%(!7(!(5(6(!($(’ !(%(!(!(#(!(%(!7(!(5(!$($(!(!

/I3;E<989T<W;I!$($(!(!( !(%(!(!(#(!(%(!7(!(5(!$($(!(! !(%(!(!(#(!(%(!7(!(5(!$(’(’(7

/I3;E<989T<W;I!$(’(’(7 !(%(!(!(#(!(%(!7(!(5(!$(’(’(7 !(%(!(!(#(!(%(!7(!(!(T

计算机网络管理标准预测试卷!九"参考答案

一+!(* ’(, &() %V* #() 7(, 5(, "(* 6(* !$(, !!(, !’(*!!&(+ !%(* !#(, !7(,

!5(, !"(+ !6(* ’$(*

二+’!V故 障 管 理 ’’V 自 治 系 统 ’&VO,1 ’%V 陷 入 域 !4?HI" ’#V 协 议 数 据 单 元 域 !1,O" ’7V 控 制

’5VQ9<39JI;=J9 ’"V0)+层或数据链路层 ’6VJ=:I &$V陷入报文

三+&!(网络管理框架的共同特点是&

!!"管理功能分为管理站和代理两部分%

!’"为存储管理信息提供数据库支持$例如关系数据库或面向对象的数据库%

!&"提供用户接口和用户视图功能$例如QO/和管理信息浏览器%

!%"提供基本的管理操作$例如获取管理信息$配置设备参数等等%

&’(.801D!局限性如下&
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!!"不适合管理很大的网络%因为轮询产生的大量管理信息会引起网络负载的增加%

!’"不适合检索大量的数据$例如检索整个表中的数据%

!&".801的陷入报文是没有应答的$管理站是否收到陷入报文$代理不能知道%这样可能导致丢失重要的信息%

!%"只提供简单的团体名认证$这样的安全措施是很不够的%

!#"管理信息库 0/*C’支持的管理对象是有限的$不足以完成复杂的管理功能%

!7"不支持直接向被管设备发送命令%

!5"不支持管理站之间的通信$这一点在分布式管理模式中是很重要的%

&&(配置管理的作用包括确定设备的地理位置$名称和有关细节$记录并维护设备参数表1用适当的软件设置参数值1初始

化$启动$关闭网络或网络设备1维护$增加$更新网络设备以及调整网络设备之间的关系等%

配置管理系统应包括以下%部分功能&

!!"视图管理1

!’"拓扑管理1

!&"软件管理1

!%"网络规划和资源管理%

&%(!!"差别在于G;J<4H\M9是以主机的 0)+地址排序$而G;J<4A:94H\M9是以主机发现时间!或以主机被发现的时间的顺

序号G;J<4A:9+?9H<A;=-?N9?"排序的%

!’"由于有这种差别$管理站可以用G;J<4A:94H\M9很方便的找到接口上新出现的主机$而不必查阅这个表%

&#(适应性是对具体实现的限制$是具体实现必须达到的最小差别%适应性要用到%个宏定义%

-*]S+4CQ3-O1!对象组宏"&说明一组有关的对象$如果制造商实现了某种对象$可以用对象组宏说明之%

8-4/L/+)4/-8CQ3-O1!通知组宏"&说明一组已经实现的通知%

0-,OXSC+-01X/)8+S!模块依从性宏"&说明对 0/*模块实现的最小要求%

)QS84C+)1)*/X/4/S.!代理能力宏"&定义了一个代理实现的能力%

&7(无论用什么管理平台$设计自己的网络管理程序时需要做好下列准备工作&

!!"确定被管理节点的网络地址!/1地址$/12地址$,8.主机名"%

!’"确定远程目标的端口号!O,1!#!V专用端口号不大于!$’%"%

!&"确定接收陷入的端口号!O,1!#’V专用端口号不大于!$’%"%

!%"确定团体名!通常为IE\MAF%如果有两个团体名$则39HNC-=MP团体名为IE\MAF$39HNCY?A<9团体名为1?ADH<9"%

!#"确定响应定时器等待时间间隔%

!7"确定重复请求次数%

!5"确定轮询时间间隔%

四+&5V!!".801O4/XB9<’$$(’$!(’$’(’$&1E\MAF!(#($

!’".801O4/XB9<=9T<’$$(’$!(’$’(’$&1E\MAF!(#(

!&".801O4/X>HM@’$$(’$!(’$’(’$&1E\MAF!(&(7(!(’(!

!%".801O4/X>HM@’$$(’$!(’$’(’$&1E\MAF%

!#".801O4/XB9<=9T<’$$(’$!(’$’(’$&1E\MAF!(&(7(!(’(!(#

&"V%[66:Ja66:Ja66:Ja66:Ja’:Ja’:J[%$$:J[$(%J

轮询间隔4)[8c%[7$$c$(%J[’%$J[%:A=
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即最小的轮询时间间隔是%分钟%

计算机网络管理标准预测试卷!十"参考答案

一+!(+ ’() &(* %V, #() 7(, 5(+ "(* 6(+ !$() !!(+ !’(+!!&(+ !%(* !#(, !7(*

!5(+ !"(+ !6() ’$(+

二+’!V扩展代理 ’’V自治系统 ’&V数据管理 ’%V操作系统和硬件 ’#V0/*视图 ’7V/=DHMAN!’5V数据完整性 ’"V

帐务记录 ’6V访问控制 &$VQ9<39JI;=J9

三+&!(-./系统管理的通信机制由以下几个方面组成&

!!"管理站和代理之间的通信交换通过协议数据单元1,O!1?;<;F;M,H<HO=A<"进行$通常是管理站向代理发送请求

1,O$代理以响应1,O应答$管理信息就包含在1,O参数中%

!’"在某些情况下$代理也可能向管理站发送信息$特别把这种信息叫做事件报告或通知$管理站可根据报告的内容决

定是否做出应答%

!&"为了及时了解管理对象的最新情况$代理必须经常地查询管理对象的各种参数$这种固定的查询叫做轮询%

!%"如果管理对象中出现了特殊情况$管理对象不必等待代理的主动查询$可直接向代理发出通知%如果有必要$代理

也可以把管理对象的通知以事件报告的形式发往管理站%

!#"管理站可以使用心跳机制!W9H?<\9H<J"知道代理是否存在$是否可以随时与之通信%所谓心跳机制即代理每隔一定

时间间隔向管理站发出信息$报告自己的状态%

&’(.801报文的接收如下&进行报文的基本语法检查$丢弃非法报文%

!!"检查版本号$丢弃版本号不匹配的报文%

!’".801协议实体将用户名$报文的1,O部分以及源和目的传输地址传给认证服务%

!&"如果接收失败$认证服务通知.801协议实体$由它产生一个43)1并丢弃这个报文1如果认证成功$认证服务返

回.801格式的1,O%

!%"协议实体进行1,O 的基本语法检查$如果非法$丢弃该1,O$否则利用团体名选择对应的.801访问策略$对

1,O进行相应处理%

&&(各种网络管理框架的共同特点如下&

!!"管理功能分为管理站!0H=HB9?"和代理!)B9=<"两部分%

!’"为存储管理信息提供数据库支持$例如关系数据库或者面向对象的数据库%

!&"提供用户接口和用户视阈!_A9>"$例如QO/和管理信息浏览器%

!%"提供基本的管理操作$例如获取管理信息$配置设备参数等操作过程%

网络管理实体完成以下的任务&

!#"收集有关通讯和网络方面的统计信息

!7"对本地设备进行测试$记录其状态信息

!5"在本地存储有关信息

!""相应网络控制中心的请求$传送统计信息或设备状态信息

!6"根据网络中心的指令$设置或改变设备参数%

&%(网络中其他节点在80S的控制下与管理站通讯$交换管理信息%这些节点中的 80S模块叫做代理模块$网络中任何
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被管理的设备!主机+网桥+路由器或集线器等"都必须实现代理模块%所有代理在管理站的监视和控制下协同工作实现集

成的网络管理%集中式网络管理策略的好处是管理人员可以有效地控制整个网络资源$根据需要平衡网络负载$优化网络

性能%

在分布式管理系统中$分布式管理系统代替了单独的网络管理主机%地理上地分布网络管理客户机与一组网络管理服

务器交互作用$共同完成网络管理功能%这种管理策略可以实现分部门管理&即限制每个客户机只能访问和管理本部门的

部分网络资源$而由一个中心管理站实施全局管理%同时中心管理站还能对管理功能较弱的客户机发出指令$实现更高级

的管理$分布式网络管理的主要优点是灵活性!LM9TA\AMA<P"和可伸缩性!.FHMH\AMA<P"%

对于大型网络$集中式的管理往往显得力不从心$正在让位于分布式的管理策略%

&#(一致性是对具体实现的限制$是具体实现必须达到的最小级别%说明一致性要用到%个宏定义$如下&

!!"-*]S+4CQ3-O1!对象组宏"&说明一组有关的对象$如果制造商实现了某些对象$可以用对象组宏说明之%

!’"8-4/L/+)4/-8CQ3-O1!通知组宏"&说明一组已经实现的通知%

!&"0-,OXSC+-01X/)8+S!模块依从性宏"&说明对 0/*模块实现的最小要求%

!%")QS84C+)1)*X4/4/S.!代理能力宏"&定义了一个代理实现的能力%

&7(!!"报文的大小&一般每个请求不超过!7各变量绑定对$请求报文总长度不超过!$$$个字节%

!’"简单的代理&管理应用程序要尽可能多地工作$代理软件要尽量简单%

!&"轮询地间隔&要精心确定轮询的时间间隔$一般要设计成在运行时是可以改变的%

!%"有目的的陷入&管理主机必须准备好接收陷入$若代理程序无目的地发送陷入$只会浪费系统资源%

四(&5(1,O的格式如下图$1,O中各个字段的解释如下&

!!"1,O类型&共#种类型的1,O%

!’"请求标识!?9RE9J<CAN"&赋予每个请求报文唯一的整数$用于区分不同的请求%由于在具体实现中请求多是在后台

进行的$当应答报文返回时要根据其中的请求标识与请求报文配对%请求标识的另一个作用是检测由不可靠的传输服务产

生的重复报文%

!&"错误状态!9??;?CJ<H<EJ"&表示代理在处理管理站的请求时可能出现的各种错误$共有#种错误状态&=;S??;?!$"$

<;;*AB!!"$=;.EFG8H:9!’"$\HN_HME9!&"$?9HN-=MP!%"和B9=S??;?!#"%

!%"错误索引!9??;?CA=N9T"&当错误状态非$时指向出错的变量%

!#"变量绑定表!DH?AH\M9C\A=NA=B"&变量名和对应值的表$说明要检测或设置的所有变量及其值%在检索请求报文中$

变量的值应为$%

_9?JA;= +;::E=A<P .8011,O

!H".8011,O

1,O4PI9 39RE9J<ZAN $ $ _H=AH\M9Z\A=NA=BJ

!\"Q9<39RE9J<Z1,O$Q9<89T<39RE9J<Z1,O$.9<39RE9J<Z1,O
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1,O4PI9 39RE9J<ZAN S??;?ZJ<H<EJ S??;?ZA=N9T _H?AH\M9Z\A=NA=B

!F"39JI;=J91,O

1,O4PI9 9=<9?I?AJ9 HB9=<Z<?HI JI9FAKAFZ<?HI <A:9ZJ<H:I _H=H\M9Z\A=NA=BJ

!N"4?HI1,O

8H:9! _HME9! 8H:9’ _HME9’ **** 8H:9= _HME9=

!9"_H?AH\M9Z\A=NA=BJ

&"V!!"每隔!$J采样一次$得到如下数据

时间!J" $ !$ ’$
观察值 $ !6 &’

增量 $ !6 !&

!!显然增量值小于’$$不产生告警门限%

!’"采用双重采样规则$每#J采样一次

时间!J" $ # !$ !# ’$
观察值 $ " !6 ’" &’

增量 $ " !! 6 %

!!可见!#J时两次增量和为’$$达到告警门限$产生告警事件%
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’$$’年!下"高等教育自学考试全国统一命题考试

计算机网络管理试卷及参考答案

!考试时间!#$分钟"

题!号 一 二 三 四 总!分

题!分 %$ !$ &$ ’$ 核分人

得!分 复查人

第一部分!选择题

得!分 评卷人 复查人
一#单项选择题!本大题共’$小题$每小题’分$共%$分"在每

小题列出的四个选项中只有一个选项是符合题目要求的$请

将正确选项前的字母填在题干中的括号内%

!V下列选项中$不是网络管理目标的为 !!!"

)V减少停机时间$改进响应时间$提高设备利用率

*V减少运行费用$提高效率

+V使网络更容易使用

,V使网络立即适应新技术

’V.801实体可以对 0/*C’中的对象执行的操作是 !!!"

)VQ9<1E<.9<!!!!!!!!!!!!!*VQ9<1E<4?HI

+V1E<.9<4?HI ,VQ9<.9<4?HI

&V窃取是 !!!"

)V对数据完整性的威胁 *V对数据一致性的威胁

+V对数据保密性的威胁 ,V对数据可利用性的威胁

%V在 0/*C’接口组中$对象AK.I99N的值反映了接口当前的数据速率$AK.I99N对象的类型为

!!!"

)V计数器!!!!!! *V计量器

+V时钟 ,V整数

#V!665年8.)根据/*0 的专利技术XEFAK9?制订的密码体制标准是 !!!"
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)V3.)!!!!!!!! *V/,S)

+V,S. ,VU,+

7V.801报文在管理站和代理之间传递%由代理发给管理站$并且不需要应答的报文是

!!!"

)VQ9<39RE9J<!!!!!!!!! *V.9<39RE9J<

+V4?HI ,VQ9<39JI;=J9

5V管理信息结构!.0/"不允许存储 !!!"

)V标量对象!!!!!!! *V二维数组

+V表对象 ,V矢量对象

"V在30-8主机表中$表示子网中主机数目的参数是 !!!"

)VG;J<+;=<?;M/=N9T!!!!!!! *VG;J<+;=<?;MS=<?P

+VG;J<+;=<?;M4H\M9.Ad9 ,VG;J<+;=<?;M->=9?

6V-./定义的管理信息库是 !!!"

)V简单的标量管理信息库!!!!!!! *V简单的面向对象的模型

+V复杂的标量管理信息库 ,V复杂的面向对象的模型

!$V.801最主要的优点是 !!!"

)V安全性非常强!!!!!!!!! *V与-./网络管理兼容性强

+V简单和容易实现 ,V具有完善的数据源认证功能

!!V30-8监视器与通常的.801代理一样包含一般的 0/*$还提供与30-8功能有关的

一个 !!!"

)V查询请求!!!!!!! *V控测器进程

+V轮询 ,V设置请求

!’V使用.801的制造商废除J9<命令的原因是 !!!"

)V更好地与-./网络管理标准兼容

*V便于管理对象标准化

+V避免网络配置被入侵者恶意篡改

,V简化管理的复杂度

!&V计算机网络中$具有访问权限的用户在需要时可以利用计算机系统中的信息资源$这种安

全需求被称为 !!!"



’$$’年!下"计算机网络管理试卷及参考答案第&!!!!页!共"页"

)V可利用性!!!!!!!! *V保密性

+V数据完整性 ,V合法性

!%V代理每隔一定时间向管理站发出信号$报告自己的状态$这种通信机制叫做 !!!"

)V轮询!!!!!!!! *V通知

+V心跳 ,V响应

!#V在计算机网络管理中$摘要功能属于 !!!"

)V故障管理!!!!!!! *V性能管理

+V配置管理 ,V安全管理

!7V管理站在30-8表中生成一个新行所使用的命令是 !!!"

)V.9<39RE9J<!!! *VQ9<39RE9J<

+V+?9H<39RE9J< ,VE=N9?39RE9J<

!5V安装.801服务与安装其他的 YA=N;>J84网络服务的惟一差别是要先安装 !!!"

)V4+1#/17%协议栈!!!!! *V4+1#/1&’协议栈

+V4+1#/16#协议栈 ,V4+1#/16"协议栈

!"V30-8’对30-8进行了扩展$使得可以监视的通信扩展到-./#30 的 !!!"

)V第’到第&层!!!!!!! *V第&到第%层

+V第%到第5层 ,V第&到第5层

!6V/1地址为’$’V!!’V6V’&#的网络地址属于 !!!"

)V)类!!!! *V*类

+V+类 ,V,类

’$V30-8功能组中$存储以固定间隔取样获得子网数据的是 !!!"

)V统计组!!!!!! *V历史组

+V事件组 ,V过滤组

第二部分!非选择题

得!分 评卷人 复查人
二#填空题!本大题共!$个空$每空!分$共!$分"不写解答过

程$将正确的答案写在每小题的空格内$错填或未填均无分%

’!V在自治系统内部的各路由器之间通过 交换路由信息%
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’’V对于分布式管理$管理对象的集合叫做 %

’&VYA=N;>J84的.801陷入服务程序是.80143)1VS2S$代理服务程序是 %

’%V30-8’监视器可以只返回上次查询以来改变了的信息值$其使用的新方法是 %

’#V当一个.801协议实体发送报文时$首先是按照 ).8V!的格式构造 交给认证

进程%

’7V一些支持分布式网络管理的.801D’系统既是代理又是 %

’5V30-8是对.801标准的重要补充$是简单网络管理向 过渡的重要步骤%

’"V.801第二版$即.801D’的开发基础是 %

’6V.801的安全机制是很不安全的$因为它仅仅用 来控制访问权限%

&$V假设对象标识符是T$该对象所在表有两个索引对象A=N9TM+A=N9T’$则它的某一行的实例

标识符是 %

得!分 评卷人 复查人
三#简述题!本大题共7小题$每小题#分$共&$分"

&!V.801D!有#种协议数据单元1,O$除了 4?HI之外的%种1,O格式是相同的$都有#

个字段%请写出这#个字段的名称%

&’V轮询频率通常和什么因素有关)假使有一个X)8$每!#分钟轮询所有被管理设备一次$

单个轮询所需要的时间大约是$V’秒$问管理站最多能管理多少设备)
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&&V简述在 YA=N;>J84%V$中安装.801服务的过程%

&%V简述.801D’中的适合性概念$并列出适合性所用到的%个宏定义%

&#V简述各种威胁对网络管理系统所产生的影响%

&7V如果30-8历史控制表中GAJ<;?P+;=<?;M/=<9?DHM的值是!"$$秒$9<G9?WAJ<;?P-F<9<J等

于#$U*$9<G9?WAJ<;?P1@<J等于!$$$以太网的数据速率等于!$0\#J$问以太网的利用率

为多少)
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得!分 评卷人 复查人
四#综合题!本大题共’小题$每小题!$分$共’$分"

&5V下图给出了接口表对象及实例的子树$试写出AKS=<?P+AKS=<?P+AK/=N9TV7+AK4PI9V’+AKZ

.I99N这#个对象的对象标识符及它们的下一个对象实例%

题&5图
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&"V下图是 0/*C’ENI组的一部分%

!!"用Q9<89T<检查图中的%个值$写出相应的命令1

!’"写出所得到的响应1

!&"如果代理不支持管理站对ENI8;1;?<J的访问$发出同样的 Q9<89T<命令$将得到什

么样的响应) ENI!:A\C’!5
""

"
ENI/=,H<HB?H:J!!"!###"" !#$
ENI8;1;?<J!’"!!!!!###"" ’
ENI/=S??;?J!&"!!!!!###"" !
ENI-E<,H<HB?H:J!%"!!###"" !$$
ENI4H\M9!!#### "

题&"图
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’$$’年!下"计算机网络管理试卷参考答案

一+!V,!’V,!&V+!%V*!#V+!7V+!5V,!"V+!6V,!!$V+!!!V*!!’V+!!&V)!!%V+!!#V*!!7V)
!!5V*!!"V,!!6V+!’$V*
二+’!V/31!或内部路由协议"!’’V管理域!’&V.=:IV9T9!或.801VS2S"!’%V时间过滤器索引!或用时

间过滤器进行索引"!’#V1,O!’7V管理站!’5V互联网管理!’"V.801!’6V团体名验证!&$VTV!A=Z
N9T!"V!A=N9T’"
三+&!V!!"1,O类型1

!’"请求标识1
!&"错误状态1
!%"错误索引1
!#"变量绑定表%

&’V!!"通常轮询频率与网络的规模和代理的多少有关%
!’"8[!#c7$#$V’[%#$$
管理站最多可以支持%#$$个设备%

&&V!!"登录到具有管理特权的帐户上1
!’"双击控制面板的网络图标1
!&"点击服务条1
!%"点击添加按钮1
!#"点击网络服务列表中的.801服务选项%

&%V!!"适合性是对具体实现的限制$是具体实现必须达到的最小级别%
!’"适合性所用到的%个宏定义&
#-*]S+4CQ3-O1
$8-4/L/+)4/-8CQ3-O1
%0-,OXSC+-01X/)8+S
&)QS84C+1)*/X/4/S.

&#V!!"造成管理系统失效1
!’"发生错误的管理指令1
!&"破坏计算机网络正常运行%

&7V利用率[!$$c!67a7%"a#$c!$’%c"
!"$$c!$5 [’V&7c!$C#

四+&5V
对象 对象标识符 下一个对象实例

AKKS=<?P !V&V7V!V’V!V’V’V!或T !V&V7V!V’V!V’V’V!V!V’或TV!V’

AK/=N9T !V&V7V!V’V!V’V’V!V!或TV! !V&V7V!V’V!V’V’V!V!V’或TV!V’

AK/=N9TV7 !V&V7V!V’V!V’V’V!V!V7
或TV!V7 !V&V7V!V’V!V’V’V!V&V’或TV&V’

AK4PI9V’
!V&V7V!V’V!V’V’V!V&V’
或TV&V’ !V&V7V!V’V!V’V’V!V&V7或TV&V7

AK.I9FN !V&V7V!V’V!V’V’V!V#或TV# !V&V7V!V’V!V’V’V!V#V’或TV#V’

&"V!!"发出命令&Q9<89T<39RE9J<!ENIM=,H<HB?H:J$ENI8;I;?<J$ENI/=S??;?J$ENI;E<,H<HB?H:J"
!’"得到响应是&Q9<39JI;=J9!ENI/=,H<HB?H:JV$[!#$$ENI8;I;?<JV$[’$ENI/=S??;?JV$[!$ENI-E<Z

,H<HB?H:JV$[!$$"
!&"得到响应是&Q9<39JI;=J9!ENI/=,H<HB?H:JV$[!#$$ENI/=S??;?JV$[!$ENI/=S??;?JV$[!$ENI;E<Z

,H<HB?H:JV$[!$$"


